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软件故障定位技术研究综述

李　雷，陈朝晖，李　轶，李经松
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摘要：软件故障定位旨在利用程序信息以及测试用例找到导致程序出现故障的语句，以提高程序的安全性与健壮性；首先介

绍了常见的单故障定位技术和现有的多故障定位技术，并对比分析了两者之间的差异，然后介绍了常用的测试用例集合，并列举

了一些用来测试评价故障定位技术效率的方法，最后对现有的故障定位技术进行总结并提出未来研究方向的展望。
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０　引言

在软件调试过程中，故障定位是最耗时和费力的活动

之一［１］。随着当前软件复杂度越来越高，迫切需要提高故

障定位的效率，减少开发人员的工作量，降低开发过程的

成本开销。软件故障定位是通过对源程序的语义和结构进

行分析，结合程序执行情况和结果，帮助测试人员找到程

序中的故障位置的过程。在故障定位的研究方法中依据是

否需要运行程序的准则可以分为静态方法和动态方法。前

者指的是不运行待测程序，利用程序语句之间的依赖关系

以及类型约束来研究程序中的故障位置；后者则是结合测

试用例运行待定位的程序，对程序执行过程中的信息进行

分析，利用程序动态执行信息进行定位。

本文调研了近几年提出的一些代表性的故障定位技术，

根据在进行定位时所利用的信息及定位方式进行分类并阐

述其原理模型，并对不同方法的优缺点进行了对比。然后

对测试用例程序集以及故障定位效率评价方法进行了介绍，

最后对未来研究方向提出了展望。

１　故障定位技术

软件故障在ＩＥＥＥ标准中被定义为 ‘计算机程序中不正

确的步骤、过程或者数据定义 ’，我们研究的故障定位就是

要找到引起软件出错的故障所在位置［２］。我们通常将故障

描述为由于客观因素或系统里包含一些系统问题使软件在

运行时出现得到的实际结果和预期输出存在差异的情形。

在故障定位领域中，我们根据程序中包含的故障数

目，将故障定位研究分成单故障定位和多故障定位。一般

来说，多故障程序定位消耗的时间复杂度要高于单故障程

序的时间复杂度，因此现在主要的研究重点大多是解决单

故障程序的定位技术。本文首先介绍一些基于单故障程序

定位的一些方法技术，然后列举一些多故障程序定位的算

法技术，最后从几个方面对比单故障程序定位和多故障程

序定位。

１１　单故障定位技术

１．１．１　基于覆盖的故障定位技术

该类方法首先将待测程序进行插桩处理，然后执行源

程序，得到程序语句在所有测试用例下的覆盖执行信息，

最后利用各自的方法对执行信息进行分析计算并进行定位。

Ｗｏｎｇ对语句和测试用例之间的关系提出了这样的假设
［３］：

一条语句包含故障的概率和它被成功用例执行频数成负相

关，和它被失败用例执行次数成正相关。也就是说，某一

语句在失败测试用例中出现的频率越高，而在成功执行的

用例中出现的频数越少，则该语句含有故障的概率就越大。

基于覆盖的故障定位技术的方法不足之处是对测试用例的

要求和限制十分严格，如果测试集中的测试用例数目过少，

则会导致语句覆盖不全面的情况；如果测试用例数目过多，

以至于出现大量冗余用例，那么会使程序语句重复执行，

会导致定位的精度降低［４］。另外大部分的错误语句都会既

在失败执行用例又在成功执行用例中出现，当对程序语句

进行并集或者交集操作时［５］，错误语句往往会被去掉，导

致得到的集合为空集或者不包含故障语句［６］。
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１．１．２　基于程序切片的故障定位技术

程序切片技术最初是 Ｗｅｉｓｅｒ提出的一种程序分解技

术［７］，它是根据一些特定需求而截取的程序语句片段集合。

我们把程序输出语句看成兴趣点，将输出结果变量看成兴

趣变量。根据构成方式，我们可以将程序切片划分为静态

切片和动态切片两种。前者是由包含和兴趣点相关的兴趣

变量的所有语句组成，静态切片大多和整个程序的规模一

样，因此利用静态切片处理故障定位的效率不高。而动态

切片则是在某一具体输入的前提下包含对兴趣点有影响的

兴趣变量的语句组成，和前者相比，切片规模更小，精度

更高，定位效果有所提高。比较典型的基于程序切片的故

障定位方法有下面几种： （１）李必信
［８］等人提出了一些基

于程序切片的故障定位方法，并且得到了不错的定位效果。

（２）Ｚｈａｎｇ
［９］等人采用基于动态切片的方法实现故障定位技

术，主要思路是构造数据切片、全切片以及相关切片３种

程序切片，然后在这３种切片基础上缩小范围，找到程序

的故障位置。基于切片的定位技术优点在于可以简化程序，

将与故障无关的语句排除掉，降低了程序的复杂度，提高

定位的效率。但是在大规模的程序中，我们得到的程序切

片规模往往也很庞大，导致效率不能达到我们的预期；而

且提取切片的过程有时相对比较繁琐，增加算法的复杂性。

１．１．３　基于程序谱的故障定位技术

程序谱描述的是程序中的语句在执行过程中包含的执

行信息与特征，通常用二维数组来表示，程序谱最初是

Ｒｅｐｓ等人
［１０］在研究千年虫问题时提出的。基于程序谱的故

障定位技术由于其形式简单、易于操作实现、存储方便而

且可以很清晰直白地将程序中所有语句在测试用例下的覆

盖执行信息以及测试用例的执行结果表现出来，为统计语

句的可疑度值提供了便利的条件。由于在单故障定位方面

有着较高的效率，很多学者提出了大量基于程序谱的故障

定位方法，比较有代表性的有以下几种方法： （１）虞凯
［１１］

使用多程序谱模型进行软件故障定位，在单程序谱的基础

上增加了依赖对的频谱信息，构造两个程序频谱分别对应

数据依赖和控制依赖对应的频谱，然后计算语句总的可疑

度，以实现定位操作；（２）Ｈｅ在其论文中使用构造层次谱

的方法来进行故障定位［１２］，将整个程序分为函数层和语句

层，在不同层次间构造对应的频谱，然后进行定位； （３）

Ｗｏｎｇ在程序谱的基础上进一步提出构造语句的交叉表
［１３］，

并利用ＣｒｏｓｓＴａｂ方法来统计每条语句的可疑度，利用统计

学的思想来完成故障定位操作。

但是基于程序谱的定位方法也存在一定的问题。由于

程序谱仅考虑了每条语句的执行情况，并没有将上下文语

句之间包含的依赖关系进行分析，所以有时会出现定位到

的结果并不是真正的错误语句，而是由于错误传递而产生

非预期运行结果的相关语句。另外程序谱的构造需要大量

测试用例，对测试用例的要求也相对较高。

１．１．４　基于模型的故障定位技术

基于模型的定位技术最初是Ｒｅｉｔｅｒ提出的
［１４］。他使用

了包含 （ＳＤ，ＣＯＭＰＳ，ＯＢＳ）的三元组结构来形式化的定

义该方法。其中ＳＤ代表对源程序的描述，通常采用一阶逻

辑语句描述程序内各部分之间的关系及行为；ＣＯＭＰＳ代表

了程序组件的集合；ＯＢＳ则定位为根据输入得到的观测值，

是有限一阶语句的子集合［１５］。Ｃｌｅｖｅ和Ｚｅｌｌｅｒ提出的Ｄｅｌｔａ

Ｄｅｂｕｇｇｉｎｇ方法
［１６］首先通过调试环境获取不同测试用例执

行过程中的数据；在此基础上，构建各个测试用例执行过

程中的程序状态图；接下来采用图挖掘算法识别成功和失

败测试用例的程序状态图之间的差异；最后通过这些差异

进行故障定位。ＤｅＭｉｌｌｏ
［１７］提出了一种用于调试的软件故障

分析模型。该方法在模型中定义了错误模式和错误类型，

主要的思路是在程序运行过程中发现异常行为，就会根据

对应的模式进行分类。根据已建立的故障模型的参考，就

可以定位到程序中的故障位置。

该类方法通过代码结构和上下文依赖关系构造故障模

型，对程序的动态信息利用的比较充分，定位效果较高［１８］。

但是该方法也有一定的缺陷，首先建立故障模型需要大量的

数学知识，同时模型建立以及推导过程也需要很多的时间。

１２　多故障定位技术

在实际应用中，程序中往往不止包含一处故障，我们

在使用针对单故障程序定位技术处理多故障问题时，会出

现定位效果下降的问题。因此我们需要对多故障程序定位

进行深入的研究是很有意义的。多故障定位技术的大致思

想是将程序中的错误都 “孤立”出来，使不同的错误都能

够在测试用例中有所体现，然后基于不同的方法找到暴露

错误的语句，使这些语句能够很快的被找到，从而实现多

故障定位。很多学者提出不同的改进方法来实现多故障定

位的需求。

李博［１９］在虞凯提出的多程序谱的基础上进行改进，使

之可以处理多故障程序定位问题，改进的方向是在得到数

据依赖和控制依赖谱后，进行计算时对得到的可疑度不是

简单的线性操作，而是先进行预处理后在求出总的可疑度

值进行排序定位。而于全江在多故障环境下对程序谱故障

定位技术的各个风险评估函数的定位效果进行研究［２０］，并

提出对部分参数进行修改权重的方法来探究最优参数权重，

从而实现多故障定位中良好的定位效果。相比于一般的基

于程序谱的方法，文万志在其论文中提出一种基于条件切

片谱的方法来实现多故障程序定位技术［２１］，其定位精度和

效果有所提高。除了利用程序谱的方法之外，一些研究人

员提出可以结合数据挖掘的思想来解决多故障定位问题，

并且取得了一定的进展。张泽林在其论文［２２］中提出利用聚

类分析的思想来处理测试用例，将不同故障进行隔离，然

后分别进行定位。Ｃａｏ采用基于Ｃｈａｍｅｌｅｏｎ技术来实现软件

多故障定位的要求［２３］。该技术先是将测试用例进行约简，

然后在对测试用例进行聚类操作，最后将分离开的所有故

障单独的进行定位。

多故障程序定位的难点在于程序中多个故障之间存在

互相干扰叠加的问题，现有的传统的处理单故障定位技术不
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表１　单故障程序与多故障程序区别

单故障程序 多故障程序 产生的影响

故障数目 唯一确定，只包含一处 初始时未知，数目不定。 故障数目决定定位迭代的次数。

定位复

杂度

找到一处故障后即可完成定位

操作，定位次数为一次。

找到一处故障并改正后还需查找其

他故障位置，定位次数未知

故障定位消耗的总时间有明显的差异，循环迭代地

总次数也有不同。

测试用

例分布

所有失败用例均指向相同的故

障，故障语句的统计参数值和失

败用例数目一致。而其他语句

的统计值则小于等于失败用例

数目

成功执行用例与失败执行用例

数目分布是固定的。

失败用例都有各自对应的故障，每一

条故障语句的统计参数值一般都小

于所有失败用例数目。而非故障语

句的统计值则可能会大于真正故障

语句的统计值。

成功执行用例与失败执行用例的分

布受程序中存在的故障数目影响。

在多故障环境下，根据统计公式得到的所有语句的

可疑度结果中，非故障语句的值可能会比真正故障

语句的结果要大，从而导致其排名靠前，先被校验，

导致定位效率降低。

当在单故障程序中注入新的故障后，测试用例的分

布会发生变化，一部分成功执行的测试用例会产生

错误的结果而变成失败用例，这样会导致一些语句

的可疑度值发生变化，从而使定效率降低。

能很好的解决这个现象，因此导致定位效果降低。很多学者提

出的上述方法的本质目的都是希望和单故障定位一样，可以单

独的处理每一个错误，从而提高多故障定位技术的效率。

１３　单故障与多故障技术对比

单故障程序定位和多故障程序定位技术的差异在下表１

中已经归纳总结出。现阶段主要的研究重点集中在单故障

程序定位，而后者由于其复杂度要比单故障定位高很多，

因此提出的相应的定位技术方法比较少。

总的来说，两者的差异主要是体现在对测试用例尤其

是失败执行用例的统计处理方面，故障数目的差异因而导

致对应的测试用例也随之不同，而就是这种不同造成在多

故障定位中出现互相干扰影响的现象，进而导致定位效率

下降，定位开销增大。

２　测试用例程序集、评价方法

本章主要从以下两个方面进行论述，首先介绍的是在

软件故障定位技术中使用的评测数据集，其中包含一些故

障程序以及相应的测试用例，其中我们主要以Ｓｉｅｍｅｎｓ程

序集为例进行说明。其次我们论述的是在利用Ｓｉｅｍｅｎｓ程

序集的基础上，对使用的故障定位方法给出的测试评价方

法的讨论，列出了一些常用的测试评价方法。

２１　测试用例程序集

在当前故障定位技术研究领域中，应用广泛的程序集

是Ｓｉｅｍｅｎｓ程序集，该程序集由７个程序组成，程序结构多

样性，通用性强，每个程序的代码行数不超过６００行，主

要是基于Ｃ语言程序定位，后续加入针对Ｊａｖａ、ｃ＋＋等常

用语言的程序定位。该程序集是由西门子公司开发的，全

部程序集可以从相应的网站中下载［２４］。大部分程序中只包

含一个故障，每个版本都对应大量测试用例。表２是该程

序集的概要信息，其中包含程序名称、故障版本数、代码

行数、可执行代码行数以及测试用例数［２５］。

表１中Ｓｉｅｍｅｎｓ套件包含７个程序，每个程序都有正确

源码和若干带有故障的源码，一共有１３２个故障版本。

ｐｒｉｎｔ＿ｔｏｋｅｎｓ和ｐｒｉｎｔ＿ｔｏｋｅｎｓ２是一些词法分析的程序，

ｒｅｐｌａｃｅ是一些模式转换的程序，ｓｃｈｅｄｕｌｅ和ｓｃｈｅｄｕｌｅ２是和

调度功能相关的程序，ｔｃａｓ实现高度区分功能，ｔｏｔ－ｉｎｆｏ

实现信息估量功能。套件中程序的目录结构都是一致的，

具体目录结构如下：

表２　Ｓｉｅｍｅｎｓ测试套件概要

程序名称
故障版

本数
代码行数

可执行

代码行数

测试用

例数

ｔｃａｓ ４１ １７３ ５５ １６０８

ｓｃｈｅｄｕｌｅ １０ ４１２ １２１ ２６５０

ｓｃｈｅｄｕｌｅ２ ３２ ３０７ １１２ ２７１０

ｐｒｉｎｔ＿ｔｏｋｅｎｓ ７ ５６５ １７５ ４１３０

ｐｒｉｎｔ＿ｔｏｋｅｎｓ２ １０ ５１０ １７８ ４１１５

ｒｅｐｌａｃｅ ９ ５６３ ２１６ ５５４２

ｔｏｔ＿ｉｎｆｏ ２３ ４０６ １１３ １０５２

（１）ｓｏｕｒｃｅ目录：存放的是程序正确版本的源代码。

（２）ｉｎｐｕｔｓ目录：存放的是输入数据，但不是所有程序

的该文件夹都有内容。

（３）ｖｅｒｓｉｏｎｓ目录：存放的是程序各个故障版本的源

代码。

（４）ｓｃｒｉｐｔｓ目录：存放的是测试脚本，可以运行测试

用例，得到的结果存放在对应输出目录中。

（５）ｏｕｔｐｕｔｓ目录：存放的是正确版本的输出结果。

（６）ｎｅｗｏｕｔｐｕｔｓ目录：存放的是故障版本的输出结果。

（７）ｔｅｓｔｐｌａｎｓ．ａｌｔ目录：存放的是所有的测试套件，

其中包含ｕｎｉｖｅｒｓｅ文件，该文件包含一个测试用例集合，

存放所有测试用例。

２２　算法评价方法

软件故障定位技术的目的是尽可能通过自动化过程实

现故障的发现，减少测试人员的工作量。软件定位结果的

好坏可以通过发现故障过程需要检查的语句数量进行评价。

需要检测的语句数越少，说明效果越好。

Ｊｏｎｅｓ和 Ｈａｒｒｏｌｄ
［２６］提出了一种度量软件故障定位有效

性和效率的方法，使用发现故障所需要检查的语句数进行

评价。评价标准如公式 （１）所示：

狊犮狅狉犲＝１－
狘狋犲狊狋犲犱＿犲狀狋狉犻犲狊狘
狘犲狓犲犮狌狋犲犱＿犲狀狋狉犻犲狊狘

（１）
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　　狊犮狅狉犲中各个变量的含义为：｜狋犲狊狋犲犱＿犲狀狋狉犻犲狊｜表示找

到软件故障需要检查的语句数目；｜犲狓犲犮狌狋犲犱＿犲狀狋狉犻犲狊｜表

示执行测试用例中所有可执行语句数目。在定位过程中，

不需要检查的语句数目占所有语句的比例越大，说明定位

效果越好。

在一种基于分块切片的故障定位技术中，采用约减率

ＲＲ （ｒｅｄｕｃｔｉｏｎｒａｔｉｏ）来度量分块切片的约减度
［２７］，其评价

方法如公式 （２）所示：

犚犚 ＝
狘犅犾狅犮犽犅犠犛犾犻犮犲狘
狘犘狉狅犵狉犪犿狘

（２）

　　上述公式中，犅犾狅犮犽犅犠犛犾犻犮犲代表的是根据兴趣块犅和兴

趣变量集犞逆向遍历系统依赖图而得到的静态切片。在定位

过程中，犅犾狅犮犽犅犠犛犾犻犮犲的规模越小，说明定位效果越好。

Ｒｅｎｉｅｒｅｓ和Ｒｅｉｓｓ
［２８２９］两人提出了利用程序依赖图来度

量算法效率的方法。他们首先给出了程序依赖图 （ｐｒｏｇｒａｍ

ｄｅｐｅｎｄｅｎｃｅｇｒａｐｈ，ＰＤＧ）中任一节点的犽阶依赖集 （犇犛犽）

的定义，其含义是与该节点的距离为犽的所有节点集合。

犇犛
（犚）表示可能包含故障的最小节点集合，犜＝１－

｜犇犛
（犚）｜

｜犘犇犌｜
表示故障定位报告的有效性。其中，｜犇犛

（犚）｜表示犇犛
（犚）集合中的节点个数；｜犘犇犌｜是

犘犇犌中节点个数。该方法也被称为Ｔ－Ｓｃｏｒｅ，该方法存在

与查全率、查准率评测标准类似的不足，程序员不需要检

查犇犛
（Ｒ）中所有节点。由于故障集合犇犛

（Ｒ）中的故

障的识别率有很大的差异，因此Ｔ－Ｓｃｏｒｅ的结果可能会低

于实际值。

Ｚｈａｎｇ等人在衡量非参数检验的故障定位技术的有效性

时，提出了基于谓词排名的评分标准，也称Ｐ－ｓｃｏｒｅ
［３０］。

基于谓词可疑度降序排序给出故障报告，首先标记程序中

和故障最接近的谓词为故障最相关谓词，然后定义错误定

位技术的得分为检查到故障最相关谓词时，已检查的谓词

占列表上所有谓词的百分比［３１］。

以上这些衡量故障定位效果的方法大多在单故障程序

定位中有着很好的效果，但是在多故障领域，这些衡量标

准评价效果一般。因此，Ｊｏｎｅｓ在论文
［３２］提出一种基于其提

出的标准基础上的延伸公式，即：

犈狓狆犲狀狊犲＝
狉犪狀犽狅犳犳犪狌犾狋
狊犻狕犲狅犳狆狉狅犵狉犪犿

（３）

犇＝∑
狘犳犪狌犾狋狊狘

犻＝１
犈狓狆犲狀狊犲犻 （４）

　　针对多故障定位的分析，Ｊｏｎｅｓ提出了４的评价方法，

利用发现并修复软件中所有故障需要检查的语句数目占程

序所有语句比例的总和来表示算法的效率，但是对于发现

并修复软件的时间成本没有考虑。Ｊｏｎｅｓ在Ｓｃｏｒｅ的基础上

扩展提出另外一种评价标准公式：

犉＝∑
狘犻狋犲狉犪狋犻狅狀狊狘

犻＝１

ｍａｘ｛犈狓狆犲狀狊犲犳狘犳犻狊犳犪狌犾狋狊狌犫狋犪狊犽犪狋犻狋犲狉犪狋犻狅狀犻｝ （５）

　　该标准利用发现并修复所有故障所需要的最小时间成

本来表示定位的效率。

一般来说，大多数故障定位技术都是采用Ｊｏｎｅｓ提出的

ｓｃｏｒｅ法来评测方法本身的优劣，通过比较再找到所有故障

前需要查找的语句数目来评价所使用的定位方法的有效性。

而且评价的结果相对准确可靠，对提高定位方法的有效性

提供了很大的帮助。

３　对未来研究方向的展望

针对软件故障定位问题的研究已经取得了一定的进展，

研究者提出了不同的方法来实现故障定位。仍然存在一些

问题需要进一步研究，未来的工作方向可以从下面几个角

度入手：

１）大多数研究人员关注的重点是单故障程序，待定位

的程序中只包含一处错误，而实际应用中，程序往往不只

有一处故障，而且故障类型也有很大的差异，因此可以将

关注点更多地聚焦在对多故障程序定位的研究上，对现有

技术进行改进研究，来满足多故障程序定位的需求。

２）在故障定位的方法中，测试用例的选取也是十分重

要，如果测试用例数目太少可能会导致不能覆盖到所有执

行语句；而如果程序中有大量冗余的测试用例，则会导致

可执行语句被大量重复执行，会对语句信息统计时造成干

扰。因此在后续研究中，可以选择对测试用例进行优化，

以提高故障定位的效率。

３）目前在故障定位领域中，都是以Ｓｉｅｍｅｎｓ程序集作

为实验的样本，并没有在其他平台进行实验，该程序集代

码量相对较小，不能涵盖所有可能的故障。因此在后续研

究中，可以选择更大的程序集进行实验研究，对故障种类

也可以进行扩展补充。

４　结束语

本文首先分别从单故障和多故障两个角度综述了现有

的故障定位技术，然后对这两个方向进行了对比，提出两

者的差异。最后给出了测试用例程序集和算法评价方法，

并对故障定位研究方向进行了展望。
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