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摘要：数字科技的高速发展使得家居安防趋于网络化和智能化，为了满足人们对居住环境安全性的要求，采用Ａｎｄｒｏｉｄ智能手

机作为监控终端、家庭个人电脑作为服务器、ＳＴＣ８９Ｃ５２单片机作为传感器采集节点的核心处理器，结合 ＷＩＦＩ局域网、３／４Ｇ运营

商网络、ＮＲＦ传感器网络设计了一个具备环境监测、防火防盗、异常警报功能的安防系统；系统整合了实时视频监控功能，用户可

以在Ａｎｄｒｏｉｄ手机客户端实时观看远程监控视频并作应急处理；联调测试表明该系统稳定可靠，易于扩展，具有实际应用价值。
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０　引言

智能化时代为人们的家居生活带来了各种便捷设施，

如智能电器、智能门窗、煤气设备等，便利的同时难免存

在安全隐患。随着人们物质生活水平及安全防患意识的提

高，家居安防再度引起重视，但快节奏的生活使得人们在

家的时间越来越少，无法切身地顾及家居的安全问题，这

使得家居安防远程监控系统的研究成为一项热点。

早期的家居安防系统需采用专门铺设的线路进行信息

传输，对危险情况的警示大都是声光报警、电话拨号报警，

存在着传输距离短、无法监控危险现场、使用不便捷等问

题［１］。随着无线通信技术的迅速发展，结合日益普及的智

能手机、个人电脑、云服务器等构建灵活可靠的家庭安防

监控系统成为该领域的主要研究方向。目前家居安防系统

的研究多以物联网技术为核心，采用ＺｉｇＢｅｅ无线网络技术，

结合以太网／ＧＰＲＳ等进行远程监控，具有无需布线、网络

丢包率低、功耗低等优点，有效地避免了传输效率低、受

距离限制等问题［２５］；国外学者从节能角度设计了家庭自动

化系统，基于Ａｎｄｒｏｉｄ应用程序实现对家庭未断电设备的远

程控制［６８］。上述文献有效地解决了早期家居安防系统存在

的问题，但没有客户端视频监控功能，本文基于智能手机

设计了具有视频监控功能的家居安防系统，能让用户在任

意时间和具备网络的地点实时观察家里情况，是目前家居

安防系统的重要功能，具有研究和实现价值。

１　安防系统功能与组成

家居安防系统主要实现如下基本功能：

１）环境温湿度值的监测；

２）火灾报警；

３）外出模式下的防盗功能；

４）异常情况下的视频采集与传输报警；

５）异常情况下的语音警示；

６）手机客户端实时监控功能。

针对上述功能要求，设计安防系统的基本组成如图１

所示。基于Ａｎｄｒｏｉｄ智能手机的家居安防系统首先需要进行

客户端和服务端设计，即实现一个Ｃ／Ｓ架构的系统模式。
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手机的家居安防系统的设计与实现 ·１５１　　 ·

此安防系统用于家庭使用，所需服务器并发量很小，因此

选用个人电脑作为服务器而无需租用。服务器主要处理传

感器数据、采集摄像头图像数据和响应Ａｎｄｒｏｉｄ客户端请求

等任务；Ａｎｄｒｏｉｄ客户端则是在用户启动后请求并显示服务

器端的内容，并可以进行录音广播；硬件部分通过微处理

器对传感器数据进行采集与处理，并通过ＮＲＦ无线网络传

送给接收端，接收端通过串口通信将数据传给服务器。

图１　安防系统组成

２　安防系统硬件设计

针对安防系统的功能要求，将硬件设计分为以下９个

模块：

１）温湿度采集模块：选用广州奥松电子有限公司的

ＤＨＴ１１数字温湿度传感器采集当前温湿度数据，传感器的

湿度分辨率为１％ＲＨ、精度为４～５％ＲＨ，而温度的分辨

率为１℃、精度为１～２℃，量程为０～５０℃。温湿度传感器

集成于一个单独采集节点中，数据通过微处理器解析后经

ＮＲＦ无线网络传输到与主机连接的总接收端的微处理器，

再经由串口通信协议将数据传输到服务器主机，当Ａｎｄｒｏｉｄ

客户端请求时，将此数据发送给客户端。

２）人体感应器模块：人体感应器选用 ＨＣ－ＳＲ５０１模

块，该传感器能够接收１０微米左右的红外线，灵敏度高、

可靠性强，当传感器接收到人体发出的红外线时会使得热

释电元件释放电能，从而检测是否有人靠近。

３）火焰传感器模块：该模块可以用于检测７６０～１１００

ｎｍ范围内的光源或者火焰，其使用ＬＭ３９３低压双路比较

器用于比较信号电压与基准电压以确定输出电平信号，并

且通过配置电位器调节基准电压值，从而调节感应灵敏度。

当火焰传感器接收到信号源时，光电元件触发光电效应产

生一个电压值，该值经电压比较器基准电压值进行比较，

大则输出高电平，反之输出低电平。工作电压为３．３～５Ｖ。

４）无线通信模块：无线通信起到串联模块节点与终端

的作用，使得监测节点可以脱离有线的束缚，自由、灵活。

基于实 际 使 用 场 景、传 输 距 离 和 性 价 比 考 虑，选 用

ＮＲＦ２４Ｌ０１无线传输模块，该模块对外开放了５个可编程

ＧＰＩＯ，可以很方便地与各种处理器进行组合构建通信系

统，并且它拥有多达１２５个可选通信频道，对于家庭室内

应用场景而言，可以满足多个节点组网需求。实际应用中，

通常将ＮＲＦ２４Ｌ０１模块的ＧＰＩＯ接至处理器的ＧＰＩＯ上模拟

ＳＰＩ通信，而在编写ＳＰＩ通信程序时需要严格遵守对应的通

信时序 （具体可查阅芯片的ＤａｔａＳｈｅｅｔ手册）。

５）微处理器为核心的硬件电路：微处理器的工作是接

收来自传感器的数据并进行数据的转换工作，当转换完成

后将数据通过无线模块发送给接收节点。处理器任务少且

内存空间消耗不大，故选择ＳＴＣ公司的ＳＴＣ８９Ｃ５２作为各

节点的核心处理器将上述四个模块连接成硬件电路图，如

图２所示。

图２　系统硬件电路图

６）视频采集和处理模块：视频采集设备使用的是 ＵＳＢ

摄像头，并采用摄像头采集技术框架 ｗｅｂｃａｍ－ｃａｐｔｕｒｅ采

集图像。ｗｅｂｃａｍ－ｃａｐｔｕｒｅ是ＢａｒｔｏｓｚＦｉｒｙｎ和开源贡献者们

开发的一个专门用来采集摄像头数据的Ｊａｖａ跨平台开源库，

支持多种驱动拓展，可以采集ＰＣ端内置摄像头和 ＵＳＢ摄

像头，以及ＩＰ网络摄像头的图像数据
［９］。摄像头的数据采

集需要一定的触发条件才会正常进行，例如在闲置的一定

时间后如果没有客户端请求，那么摄像头会处于录像监控

模式，而有请求触发后则进入等待响应用户处理模式。

７）异常警报模块：人体感应传感器和火焰传感器二者

其中之一被触发时会通过ＮＲＦ无线网络将信号传输到本地

服务器主机，主机判断信号后随即抓拍图像或者短视频并

以邮件附件形式发送给用户。

８）视频显示模块：视频显示在Ａｎｄｒｏｉｄ客户端中进行，

客户端通过身份验证登陆，登陆成功后方可根据参数请求

视频数据，请求成功后即可在客户端中播放远程视频。

９）语音广播模块：语音广播功能即用户在 Ａｎｄｒｏｉｄ客

户端可以录制一段语音数据上传到服务器主机，并可在主

机播放。

３　系统软件设计

３１　服务器软件模块

服务器主要负责数据的采集与加工处理，以及响应客

户端数据请求，包含账户验证、串口数据采集和处理、摄

像头数据采集和处理、ＭＪＰＥＧ视频数据流合成处理、异常

时发送邮件以及播放客户端上传的语音文件等功能。根据

性能要求，服务器端软件选用开源的ＡｐａｃｈｅＴｏｍｃａｔ。
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３．１．１　Ｊａｖａ服务器开发环境搭建

服务器端使用的开发语言是Ｊａｖａ，而Ｊａｖａ依赖ＪＶＭ

（Ｊａｖａ虚拟机）来编译和运行程序代码，因此需要先配置

Ｊａｖａ开发平台。从Ｏｒａｃｌｅ官方网站下载合适版本的ＪＤＫ和

ＪａｖａＥＥ工具包，安装后在系统变量表中的ＰＡＴＨ变量末

尾直接添加ＪＤＫ安装路径下ｂｉｎ文件夹的路径，例如Ｃ：＼

ＰｒｏｇｒａｍＦｉｌｅｓ＼Ｊａｖａ＼ｊｄｋ１．８．０＿１５２＼ｂｉｎ，操作完成后打

开ＣＭＤ控制台输入ｊａｖａ－ｖｅｒｓｉｏｎ，如果输出类似于图３，

则说明ＪＤＫ配置完成。同样的方法配置ＡｐａｃｈｅＴｏｍｃａｔ服

务器并安装Ｅｃｌｉｐｓｅ编辑器。

图３　ＪＤＫ环境配置成功时测试输出图

３．１．２　验证并响应客户端请求

以用户名和密码作为验证依据，只有用户名和密码正

确时才能进行客户端数据请求，由于每个请求都会伴随表

单数据，因此出于数据安全考虑服务器将不接受ＧＥＴ请求

而只接受ＰＯＳＴ形式的请求。

３．１．３　串口数据的采集

串口数据的采集工作需要在一个独立的线程中执行，

而不是运行在Ｓｅｒｖｌｅｔ中，这是由于Ｓｅｒｖｌｅｔ运行在特定的线

程池中，并且每当客户端发出一个请求，服务端都会创建

一个Ｓｅｒｖｌｅｔ来响应这个请求，如果把串口数据放在Ｓｅｒｖｌｅｔ

中，会有多个线程进行串口通信，这会导致只有一个线程

成功通信，而其他线程则会因串口被占用而导致错误。基

于上述缘故，串口数据采集线程需要在Ｔｏｍｃａｔ服务器启动

后部署工作开始前开启，这样就可以保证串口数据采集线

程的生命周期跟随服务器而非Ｓｅｒｖｌｅｔ。

３．１．４　实时视频监控

实时视频监控是本系统设计与实现的重点之一，该系

统使用 ＭｏｔｉｏｎＪＰＥＧ，即 ＭＪＰＥＧ作为视频传输格式，视频

中的每一帧都是使用ＪＰＥＧ格式编码的图片，对硬件编码和

运算能力要求较低。在服务端得知客户端请求实时视频后，

服务器会通过摄像头进行连续拍照，采用ｗｅｂｃａｍ－ｃａｐｔｕｒｅ

技术进行图像采集工作。为保证视频流畅，１秒内至少连续

采集图像３０次，并将图像连续发送回客户端，直到客户端

中断连接。程序过程如图４所示。

３．１．５　异常时发送警报邮件

异常时发送附带抓拍图像的警报邮件是安防系统的重

要功能，在串口数据采集正常进行的条件下，异常在以下

两种情况发生时成立：１）设置为外出模式的情况下，人体

感应器检测到有人进入室内；２）火焰感应器检测到火灾发

生。当服务器根据串口数据检测到异常发生时，将会通过

摄像头抓拍室内图像或者短视频，并以邮件附件的形式发

送给用户，程序流程如图５所示，如果异常持续，此过程

图４　实时视频请求与响应过程

会连续进行多次。

图５　异常时发送邮件过程

３２　犃狀犱狉狅犻犱客户端软件模块设计与实现

Ａｎｄｒｏｉｄ是目前市场占有率最大的手机系统平台，支持

不同设备类型的开源软件堆栈。Ａｎｄｒｏｉｄ的主要目的是为运

营商、ＯＥＭ和开发者创建一个开放的软件平台，使他们能

够将自己的想法转化为现实，引入真实的产品，从而有效

地提高用户的移动体验。Ａｎｄｒｏｉｄ系统架构自底向上分别是

Ｌｉｎｕｘ内核层、硬件抽象层 （ＨＡＬ）、Ａｎｄｒｏｉｄ系统服务层、

ＢｉｎｄｅｒＩＰＣ代理层和应用层。

本系统Ａｎｄｒｏｉｄ客户端主要负责根据用户操作请求服务

器数据，并将响应数据展示至用户界面，包含账户验证、

服务器温湿度数据显示、ＭＪＰＥＧ视频流数据播放、语音录

制与上传、模式切换以及账户管理等功能，部分功能的实

现详细介绍如下。
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３．２．１　Ａｎｄｒｏｉｄ开发环境搭建

Ａｎｄｒｏｉｄ客户端 Ａｐｐ开发环境使用的是 Ｇｏｏｇｌｅ官方

ＩＤＥＡｎｄｒｏｉｄｓｔｕｄｉｏ。从Ｇｏｏｇｌｅ开发者中文网站中下载Ａｎ

ｄｒｏｉｄｓｔｕｄｉｏ最新版并安装
［１０］，安装完成后打开 Ａｎｄｒｏｉｄ

ｓｔｕｄｉｏ，同时新建工程。

３．２．２　ＵＩ界面设计与实现

ＵＩ界面是与用户沟通的桥梁，良好的界面设计和操作

逻辑能提升用户体验。Ａｎｄｒｏｉｄ客户端需要向用户展示温湿

度、视频监控，提供安全模式切换、账户管理等功能，因

此可设计主要功能ＵＩ如图６所示。

图６　主要功能的ＵＩ界面

３．２．３　网络请求框架设计与实现

网络请求框架用于连接服务器并请求相关数据，本系

统采用Ｓｑｕａｒｅ公司的ＯｋＨｔｔｐ，ＯｋＨｔｔｐ的请求过程如下：

１）当使用 ＵＲＬ （统一资源定位符）进行请求时，

ＯｋＨｔｔｐ会使用这个 ＵＲＬ配置 ＯｋＨｔｔｐＣｌｉｅｎｔ来创建一个

Ａｄｄｒｅｓｓ（地址），用于指定目标服务器；

２）然后在数据库ＣｏｎｎｅｃｔｉｏｎＰｏｏｌ（连接池）中查看是否

具有已经连接到目标服务器的连接，如果存在，则复用这个

连接，如果不存在，则通过另一条Ｒｏｕｔｅ（路径）进行尝试，

这意味着会进行ＤＮＳ请求以获取目标服务器的ＩＰ地址；

３）接着进行Ｓｏｃｋｅｔ连接或者 ＨＴＴＰＳ连接，如果连接

失败，ＯｋＨｔｔｐＣｌｉｅｎｔ会选择另一条Ｒｏｕｔｅ进行尝试。连接

成功后，ＯｋＨｔｔｐＣｌｉｅｎｔ向服务器发出 ＨＴＴＰ请求，并读取

响应数据，同时这个Ｃｏｎｎｅｃｔｉｏｎ （连接）将会放到Ｃｏｎｎｃ

ｔｉｏｎＰｏｏｌ中以备后续复用，如果这个Ｃｏｎｎｅｃｔｉｏｎ在一定时间

内没有再次被使用，则被销毁。

３．２．４　监控视频数据播放

ＭＪＰＥＧ视频流是由一帧一帧的图片组成的，由于不需

要频繁变化播放界面，因此可以采用Ａｎｄｒｏｉｄ系统中充当着

浏览器角色的 ＷｅｂＶｉｅｗ来请求和播放 ＭＪＰＥＧ视频流，操

作简单、性能稳定。

３．２．５　语音录制与远程播报

当通过异常邮件得知有陌生人闯入室内时，通过语音

广播震慑陌生人而让对方得知自身已经被发现，这是对异

常情况的一种回应方式。本系统Ａｎｄｒｏｉｄ客户端语音录制使

用的是 ＭｅｄｉａＲｅｃｏｄｅｒ（Ａｎｄｒｏｉｄ系统开放的用于录制语音和

视频的 ＡＰＩ），根据 ＭｅｄｉａＲｅｃｏｒｄｅ状态图完成初始化过

程［１１］。在编写应用程序时需要严格遵守其状态时序，否则

无法正确进行录音工作。完成音频录制后，会将音频文件

上传至服务器，服务器成功接收到音频文件后立即播放。

４　安防系统测试

以家庭个人电脑作为中央服务器，以Ａｎｄｒｏｉｄ智能手机

作为客户端设备，对硬件端的传感器信息采集与ＮＲＦ无线

通信、服务器端与硬件端的串口通信、服务器与Ａｎｄｒｏｉｄ端

的数据交互、Ａｎｄｒｏｉｄ客户端对数据的解析等功能进行了测

试。在测试过程中使用局域网，如需进行外网访问，则可

租用外网域名并在服务器端配置即可。

４１　硬件端测试方法

ＰＣ端通过ＳＴＣ－ＩＳＰ程序烧录软件中的串口助手进行

测试，正常工作下，接收缓冲区会不断接收到硬件端通过

串口通信传来的数据，检查数据格式，若与硬件接收端传

出的数据格式一致且在传感器状态发生改变时接收到的数

据也会发生变化，表明硬件部分工作正常。

４２　服务器端与犃狀犱狉狅犻犱客户端功能测试

服务器端主要测试能否正常与硬件端进行串口通信、

异常时能否正常发送警报邮件、能否正常响应客户端请求

以及传输视频数据到 Ａｎｄｒｏｉｄ客户端。与之对应的，Ａｎ

ｄｒｏｉｄ客户端则主要测试是否能正常请求和解析服务器的数

据、能否正常进行视频实时监控以及能否正常进行语音录

制与广播功能。

通过打印ｌｏｇ日志的方法观察运行情况。例如，测试服

务器是否正常响应客户端请求时，客户端的每个请求都包

含一个标志用来标识所请求的类型，服务器接收到请求后

根据这个类型返回对应类型的数据，正常响应客户端请求

时ｌｏｇ输出如图７所示，“ｔｙｐｅ：ｓｅｎｓｏｒ”表示当前客户端请

求的是传感器数据，而 “ｔｙｐｅ：ｍｏｔｉｏｎ”表示当前请求的数

据是摄像头监控数据，“ｃａｐｔｕｒｉｎｇ．．”则是开启摄像头拍照

时的ｌｏｇ日志输出。

图７　正常响应客户端请求时ｌｏｇ输出

再比如测试服务器是否正常发送警报邮件，邮件正常

发送时的ｌｏｇ输出如图８所示，在 “Ｏｕｔｓｉｄｅｓ”外出模式下，

通过传感器数据判定为异常时 （数据 “１，０，３０，５５，２５５”

中的２５５是人体感应器触发时的信号输出，正常时为０），

将会发送附带摄像头抓拍图像的邮件给用户，接收到的邮

件如图９所示。
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图８　邮件正常发送时ｌｏｇ输出

图９　异常警报邮件

经测试，客户端的环境数据显示、视频监控、语音录

制与播放等功能都能稳定运行，实现了家居安防系统的功

能要求。

５　结束语

家居安防系统实现了对室内温湿度、火情和人员闯入

的信息检测，能够在Ａｎｄｒｏｉｄ手机客户端远程请求视频查看

功能，并在异常发生时收到视频邮件，及时查看异常情况，

适时进行语音警告提醒。无线网络传输方式解决了布线问

题。经测试，该系统运行稳定可靠。增加烟雾传感器、光

线传感器等则可实现室内的特殊气体和光线检测功能，具

有较强的扩展性。

该系统能够满足现代智能家居安全、便捷、低成本的

要求，远程视频监控的功能也适用于对家中孤单老人的

监护。
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时间以及屏蔽信息，同时在站台处应有隔离／紧急开关手

柄，同时应有防挤压功能。

３５　综合监控

综合监控系统也叫ＩＳＣＳ系统，通过无线电的通道与车

内信息交流，车内主要事件的触发均应显示在ＩＳＣＳ的终端，

例如乘客紧急通讯时的报警触发。综合监控系统在调试时应

注意与其余系统的接口问题，自身的程序调试无误后，在调

试的过程中仔细检查与信号方及通讯方的信息交流。

３６　车辆基地

全自动车辆基地是承担全自动运行列车运用、停车、

整备、清洁、检查、定期检修、调试等功能的场所，将正

线对列车的运营控制权由车站延伸至场段的全自动运行区

域。应具备自动唤醒、休眠列车、自动出入场功能，宜具

备与停车列检库库门、洗车库库门联动、自动洗车等功能。

４　结论

基于ＣＢＴＣ的全自动无人驾驶地铁系统具有高安全性、

高舒适性，节约了能源，减免了司机劳动，是目前城轨地

铁运行的自动化程度最高级别的轨道系统，已经成为下一

代轨道车辆运行系统的设计的趋势。
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