
设计与应用
计算机测量与控制．２０１９．２７（５）　

犆狅犿狆狌狋犲狉 犕犲犪狊狌狉犲犿犲狀狋牔 犆狅狀狋狉狅犾　


　
·１９９　　 ·

收稿日期：２０１８ １０ ３０；　修回日期：２０１８ １１ ２６。

基金 项 目：陕 西 省 教 育 科 学 “十 三 五”规 划 ２０１７ 年 课 题

（ＳＧＨ１７Ｈ１９６）；咸 阳 师 范 学 院 专 项 科 研 基 金 资 助 项 目

（１３ＸＳＹＫ０８７）。

作者简介：王晓妮（１９７７ ），女，陕西乾县人，硕士，工程师，主要

从事计算机应用、网络安全方向的研究。

段　群（１９８０ ），女，陕西礼泉人，硕士，副教授，主要从事ＣＵ

ＤＡ并行计算、大数据技术方向的研究。

文章编号：１６７１ ４５９８（２０１９）０５ ０１９９ ０４　　ＤＯＩ：１０．１６５２６／ｊ．ｃｎｋｉ．１１－４７６２／ｔｐ．２０１９．０５．０４４　　中图分类号：ＴＰ３ 文献标识码：Ａ

基于云计算的数据安全风险及防御策略研究

王晓妮１，段　群２
（１．咸阳师范学院 信息中心，陕西 咸阳　７１２０００；２．咸阳师范学院 计算机学院，陕西 咸阳　７１２０００）

摘要：云计算因其存储容量大和计算能力强等优点深得人心，然而云技术却为数据安全带来新的威胁；由于云平台与用户间

存在大量数据交互，故在整个数据生命周期中存在的一系列安全风险；文章针对这些数据安全风险从国家监管、专业人员的技术

研发、云供应商的可信服务和云相关人员的防范意识这四个方面来展开研究，提出了相应的数据安全保护模型和防御策略，能够

较好的解决云计算数据安全风险问题。
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０　引言

随着计算机网络和信息化技术的迅速发展和应用，目

前云计算这种新型的服务模式和计算技术应运而生，因其

成本低、存储容量大、计算能力强、按需分配和便于管理

等优点深得人心［１］。云计算是信息领域内的一场技术革命，

使信息技术正朝着集约化、规模化和专业化的方向发展，

这引起了各大ＩＴ企业和各国政府的高度重视。随着云计算

应用的不断普及和应用，它为人们的日常生活提供了许多

便利。然而糟糕的是频发的云计算数据安全事件对人们的

生活造成严重的影响，同时也制约了云计算的发展［２］。例

如Ｇｏｏｇｌｅ（２００９年３月）、Ａｐｐｌｅ （２０１０ 年６月）、索尼

（２０１１年４月）等公司都发生过用户数据泄密事件；２０１２年

亚马逊的数据中心宕机事件；２０１４年１２月第三方漏洞报告

指出铁路１２３０６网站存在漏洞，导致客户信息数据 （账号、

密码和身份证等）泄密，使许多企业和用户遭受损失，影

响恶劣。由于云计算将计算任务和用户数据管理全部交由

云平台去处理，导致用户对其数据管理无法具体控制，彻

底打破了传统的分布式计算中的用户数据存放在本地由用

户自己监管，这样就出现用户隐私数据频繁泄露的事件。

云计算作为新兴技术目前正处在发展期，人们对其安全问

题缺乏深入的研究，故其数据安全问题亟待解决。

１　云计算技术

１１　云计算的概念

云计算 （ＣｌｏｕｄＣｏｍｐｕｔｉｎｇ）是一种由计算机网络和通

信技术创新发展而来的商业化计算模型，融合了并行计算、

网格计算、效用计算、分布式计算、负载均衡、网络存储

和虚拟化等计算机网络技术［３］。该模型采用在资源池上分

布计算任务和按需分配业务模式，根据实际需求为用户提

供相应的计算能力、信息数据、存储空间或软硬件资源和

优质的服务，从而实现一定范围内便捷的计算机网络资源

共享。云计算具有可度量服务、广泛的网络访问、按需自

助服务、资源共享和快速的可伸缩性这五个基本特征［４］。

按照美国ＮＩＳＴ的定义，采用混合云、社区云、私有云和公

有云这四种类型来部署云计算［５］，云计算包括这三个云服
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务：平台即服务 （ＰａａＳ）、软件即服务 （ＳａａＳ）和基础设施

即服务 （ＩａａＳ）。通常按照基云层次栈来划分云计算的结构

体系，如图１所示，大致可分为云服务供应商和云用户两

大部分，具体来说由管理层、应用层、资源层、用户访问

层和平台层组成［６］。

图１　云计算体系结构图

１２　云计算数据生命周期

云计算用户数据一般以静态存储和动态传输这两种形态

存在，在静态存存储时可以进行数据的备份；在动态传输时

用户数据常被存储在网络或硬盘缓冲区中。在云计算环境

中，用户云数据通常存在生命周期［７］，其生命周期模型如图

２所示。云数据的生命周期共分为数据创建、使用、传输、

交换、存储、归档、迁移和销毁这八个阶段，包括了云数据

从产生、传送至云数据中心到最终彻底销毁的整个过程。

图２　云数据生命周期模型

２　云计算存在的数据安全风险分析

自从云计算这种崭新的服务模式诞生以来，更多的用

户把数据存储在了云端服务器上，数据计算、存储和保护

等这些任务都是通过网络交由云平台服务器来实现的。对

用户来说云相当于黑盒子，数据在什么地方的什么服务器

上是如何存储的一概不知，纯粹依赖云计算提供商全权管

理，而用户完全失去了对其数据的监控权，这就使云数据

更集中化。然而云平台的结构复杂化、环境虚拟化、用户

多样化、网络开放化和数据动态化等这些特点，有别于以

往的传统网络下数据安全。通常传统网络环境中能用边界

防护技术如ＩＤＳ和防火墙等，而这些技术在边界模糊的云

计算虚拟环境下是无用的［８］。故数据风险基本贯穿在云数

据的整个生命周期中，主要来自以下几个方面。

２１　数据传输风险

云计算环境中，用户数据都是通过网络来传输的，而数

据传输要经过许多通信设施和设备，这就难免在传输过程中

既遭遇电磁波干扰或泄密，又存在通信线路被监听或数据非

法截获，一旦发生网络硬件设备故障或软件技术失误就容易

造成病毒感染、黑客入侵和非法操作等安全风险。故用户数

据传输过程中需要考虑如何确保数据传输通道的安全［９］？

２２　数据存储风险

云计算中能够实现资源共享的重要环节就是数据存储，

其存在的潜在风险：１）存储设备的老化或服务器宕机，直

接造成用户数据的损坏。２）云平台中加密后的数据难以实

现检索或运算等操作，故用户数据未被加密或进行动态保

护，以文本的形式静态存储在云端服务器上，一旦黑客利

用此漏洞盗取或纂改数据，导致大规模的数据损坏、泄露

和扩散。３）云提供商为了降低成本，把不同用户的数据存

储在同一虚拟集群中，所有用户数据未进行有效隔离杂糅

在一起，而是采用标记来区别和调取不同的数据。此时如

果在应用执行层中数据标签被破坏或发生冲突，就会出现

数据被错误调取。４）云供应商为了节省存储空间，没有对

数据进行必要的容错或异地备份，一旦灾难发生就无法及

时完全的恢复数据。５）由于各国针对网络安全的法律政策

和管理办法不同［１０］，而云计算的数据存储又存在跨国性，

这便造成各国对数据安全的管理差异很大，导致跨国存储

的云数据存在一定的泄密风险。

２３　数据使用风险

云供应商或用户由于自身原因有意或无意的对数据进

行了非法操作，造成数据在使用过程中存在这些风险：１）

云供应商对管理员没有实现责权分开和缺乏必要的员工培

训，导致管理员对数据中心的管理权限太大，一旦管理员

违背职业道德，对云端服务器进行错误的配置或操作失误，

都会造成用户数据泄露或破坏。２）由于云计算对用户要求

较低，只需终端设备能通过互联网访问云端服务器，加之

用户安全意识淡薄和缺乏专业知识，既不能正确保管自己

合法授权信息，又无法保证其终端设备的安全。云终端由

于技术上的缺陷存在一些不可避免的漏洞，严重的威胁着

终端设备的稳定性，增大了其被木马病毒攻击和感染的概

率，造成数据的直接外泄和损坏。

２４　数据迁移风险

任何技术都不是万能的，故云端服务器有可能会出现

“宕机”，但必须保证正在进行的服务不受影响，这就需要

把正在工作中的进程快速的迁移到别的服务器中。其实迁

移进程就是迁移与进程相关的存储在硬盘上的静态数据或

内存或寄存器中的动态数据 （进程快照），而且只有快速迁

移才能让用户体会不到发生过 “宕机”时间［１１］。在迁移的

过程中必须保证所有数据的完整性和正确性，才能使进程

在新的服务器上恢复正常运行。迁移对正在进程中运行的
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隐私数据，存在较大的泄密、丢失或损坏风险。

２５　数据销毁风险

数据用完后需要从云端服务器中销毁，但一般云管理

员采用的是直接删除或覆盖的方式，这就会引起数据残留

现象。虽然逻辑上看数据是被删除了，但它在物理上还是

存在的［１２］，并未彻底的销毁。而把这些残留数据通过设备

硬件维护或保养便能恢复出部分敏感数据，造成隐私数据

泄露风险。

２６　数据审计风险

云服务为了确保用户数据的完整、有效和准确，在操

作时需要第三方认证机构对数据进行必要的审计。审计主

要任务是确保用户存储在云端的外包数据归用户所有，任

何非授权用户不得使用［１３］。由于用户数据存放在云端服务

器上，增加了审计的难度。因为用户无法承受巨大的通信

费用故不能将全部数据下载后再审计，只能下载少量代表

性的核心数据，交给审计机构通过概率分析或某种知识证

明协议等手段来判断云端数据的完全性。故在数据审计过

程中，存在审计时效性差、准确率低和数据泄密等风险。

３　云计算数据安全风险的略防御策略

从上面的分析可知，云计算中的数据在其整个生命周

期中都面临着许多风险，这将严重阻碍云计算技术的广泛

应用和迅速发展。针对云计算数据安全的这些威胁，结合

云计算虚拟化、多租户和动态性的特点，建立一个云计算

数据安全保护模型［１４］，如图３所示。该模型从国家监管、

专业人员技术研发、提供商云服务和用户运用这四个方面

多层次和多角度来立体纵深来建立一种可信云计算防御体

系架构，确保云计算数据在其整个的生命周期的安全。

图３　云计算数据安全保护模型

３１　国家应建立可控的云安全监管体系

国家政府部门必须针对目前云计算的数据安全问题采

取这些必要措施。

１）出台和完善相关的法律制度，弥补现有政策法规的

不足。建立符合跨境信息流动的法律政策，使国家信息安

全标准国际化。以便在处理跨国信息传输过程中出现的国

际矛盾与冲突时有法可依。限制那些肆虐猖獗的破坏数据

安全的违法行为，加大对黑客非法攻击网络的惩罚力度，

确保授权用户的数据安全，建立和谐的云计算网络环境。

２）针对云数据安全建立可信的审计监控体系。推行实

现第三方数据安全审计和监管，使云服务运营制度化和数

据安全管理常态化。要把前期审计和后期监管相结合，提

前检查分析和预测云计算中会发生的数据安全问题，做好

预防措施，尽量杜绝出现管理或技术漏洞。

３）建立可信的云安全评估体系。①对云计算供应商的

诚信度，建立详细明确的评估标准。②对云计算的基础设

施、服务协议、潜在威胁、风险意识和防范措施进行评估

和检测。使用户在选则云供应商时心中有数，有据可依。

４）大力提倡、支持和奖励国有设备的生产及应用。同

时相关部门要制定相关奖励政策，提高云计算专业人员的

技术研发工作积极性。

３２　专业人员要加强云安全新技术的研发

在云计算应用过程中，滞后的技术存在漏洞和缺陷直

接威胁着数据安全。

１）加强云安全技术的研发和应用，这是确保云计算数

据安全的有效措施和得力保障。

（１）不断完善数据加密、入侵检测、身份认证、数字

签名、融在备份和防火墙等传统网络安全技术存在的漏洞

和不足。（２）根据云计算技术发展的趋势和特征，着重虚

拟化、全同态加密、可信访问控制、数据 （隔离、擦除、

销毁、追回）、隐私保护、强效加密、权限控制、智能防火

墙、海量数据的分布存储和过滤等技术的研发运用。

２）加快国产云技术设备普及和研究，早日实现云计算

安全技术的自主可控。华为、中兴和浪潮等国内大型ＩＴ企

业要积极响应国家号召，了解前沿技术和行业特点，抓住

机遇加大国产云计算技术设备的研发和生产应用，尽快改

变我国云计算核心技术设备和关键基础设施对国外高度依

赖的现状。

３３　云计算供应商要提高诚信度，提供可靠的云服务

既然用户把数据存储在云端服务器上，那么云服务商

就要负责数据安全和监控管理。

１）创建可信的云服务确保数据安全。结合多种认证方

式、可信算法、虚拟化和分布式计算技术建立从底层到顶

层的可信云计算系统，为用户提供可靠的云服务。为了确

保用户数据安全，具体采用这些云服务安全防御措施：（１）

云计算服务安全架构。ＩａａＳ层采用权限管理设置、用户认

证、ＶＰＮ通道和智能防火墙等；ＳａａＳ层采用身份认证、授

权认证、Ｗｅｂ浏览器安全配置和访问控制等；ＰａａＳ层采用

身份认证、权限管理、单点登录、ＳＳＬ和ＴＬＳ安全协议等

策略来确保云计算基础服务安全。 （２）数据安全架构。①

数据传输。采用可靠安全的网络传输协议、同态加密技术、

部署安全组策略、智能防火墙和信任机制来预防网络黑客

木马攻击，确保数据的安全传输。②数据存储。对相互干

扰或冲突的数据采用隔离存储，对核心的数据采用异地容

灾备份和分级存储技术，结合数据备份和迁移策略，尽量
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降低数据存储风险发生概率。③数据使用。采用过滤器技

术来监控正在被使用的数据，防止数据被窃取。④数据销

毁。采用可擦除技术和彻底销毁物理硬盘的办法来处理残

留数据泄密的问题。

２）实现自身安全风险评估。云供应商要根据相关的法

律政策和自己的实际情况制定出符合国家标准、适合自身

条件和满足用户需求的安全服务等级，让用户以此作为科

学依据对云服务商所提供的云计算相应等级服务进行判断，

对其提供的云应用和服务进行风险评估。云供应商必须配

合审计机构，确保服务的安全可靠，尽量减少用户数据的

泄密风险。

３）注重内部职工的安全培训和教育。不断完善内部培

训机构，进一步规范和加强内部员工的日常管理工作，提

高其职业道德和操守。对系统管理员建立严格的身份和权

限管理制度，禁止随意移动和更换硬件设备。采用责权分

明和最小权限法，细化安全级别使不同级别人员享有不同

的系统管理权限。将云管理员分为核心数据操作员和普通

系统维护员。核心数据操作员能处理所有数据，但必须遵

守一定的流程和制度，要保存好详细的造作日志记录。普

通维护员负责云服务安全，管理一般数据的日常维护，无

权操作核心数据。必须要提供详细真实、完整可靠的系统

日志来全面监控整个系统的正常安全运行。防止少数人权

限太过集中，杜绝管理员因为操作失误或为了经济利益而

盗窃篡改合法用户数据事件发生。

４）对用户实现诚信管理。按照信任级别和云用户业务

需求，根据评估量化的用户行为数据来规范监督用户行为，

对所有用户按诚信级别来进行权限划分和数据访问控制。

不断健全云用户安全访问控制服务和身份鉴别机制，采用

数字签名、实名制、ＵＳＢＫｅｙ身份认证和动态口令等多种

用户认证技术相结合对用户进行管理，以此来确保用户身

份的合法性、安全性和唯一性。增加用户身份验证流程和

环节，使用指纹、特殊认证 （虹膜、声音、指纹）和人脸

识别技术，动态和静态密码相结合，以此来全方位、多角

度验证用户信息。加大信息安全的宣传力度，为用户提供

必要的网络安全培训机会。使用户系统全面的认识信息安

全，理解云数据安全的重要性，能够按要求进行规范操作，

提高防范意识，尽量降低泄密事件和误操作发生概率，便

能降低数据风险发生概率。

３４　增强相关人员的云计算数据安全防范意识

为了更好利用和发展云计算技术，必须树立和增强相

关人员的网络安全防范意识。

３．４．１　普通云用户

１）加强自身网络知识的学习。经常了解云计算新技

术，关注信息安全动态，更新网络安全知识，熟悉隐私数

据保护措施和网络终端设备的使用。２）选择信誉度高的云

供应商。良莠不齐的云供应商提供的服务质量差别悬殊，

为了确保服务质量和数据安全，要结合国家标准和自身需

求尽可能的选择规模大和知名度的云供应商。只有诚信度

高的供应商才有实力为用户提供专业的技术设备、优质的

基础服务和有力的数据安全防御措施。３）提高自身安全防

范意识。保管好自己的授权信息，密码设置时尽量采用字

母和数字相结合，提高密码的复杂度和经常更改密钥。定

期整理重要或敏感的隐私数据，必须经过加密后才能把数

据传输和存储在云端服务器上，及时定期进行异地手动备

份。尽量避免利用公用的 ＷＩＦＩ账号或设备来共享，访问云

端的隐私数据。４）养成良好的上网习惯。所有上网的终端

设备必须安装云杀毒软件，定期进行软件更换、病毒库升

级、漏洞扫描和查毒。禁止非法用户对自己设备的随便访

问，不打开或访问不明来历的邮件、连接和网站。要通过

可靠的网站下载软件。５）尽量选用国产设备。改变传统观

念，增强对对国产设备和技术要有信心，竭尽全力优先使

用能够自主可控的国产新技术新设备。对待国产设备的不

足和缺陷要给予高度理解，要给这些网络设备厂商试用和

完善的机会。只有让国产设备和技术尽快发展和迅速强大，

才能有效促进我国云计算进步，有实力保护对外竞争激烈

的机密数据和国家信息安全。

３．４．２　云服务管理员

在普通云用户的基础上还要做到几点：１）严格遵守职

业道德规范，提高自身修养，经得起巨大的经济诱惑和考

验，避免出现内部泄密事件。２）提高信息安全防范意识，

确保用户数据的保密性和安全性。①数据加密。利用ＤＥＳ

（传输）和ＲＳＡ （存储非对称文件或密钥）加密技术巧妙结

合的方式来处理用户数据，合法用户必须通过私钥才能访

问和使用相关数据。②数据存储。对数据存储结构进行优

化，分层次按类型对用户数据相互隔离存储。为了更好的

进行数据灾难恢复，先把核心数据地址进行伪装，然后在

普通数据的掩护下再把这些机密数据分散存储在云端网络

数据库的不同区域。③实时监控。利用过滤器 （Ｖｅｒｉｃｅｐｔ或

Ｗｅｂｓｅｎｓｅ）技术随时监控用户数据传输或远程操作过程，

一旦发现可疑数据或者是非法入侵破坏行为及时进行过滤

和拦截，防止木马病毒的攻击和和用户数据泄露。

４　结束语

云计算技术是目前信息时代的核心技术，并在人们的

日常生活中被广泛应用，为人们的工作和生活带来许多便

利。但是云计算毕竟是个新兴技术，正处于发展阶段，难

免会存在一些网络安全问题和数据风险，严重阻碍了云计

算的发展和用户体验。本文通过国家监管、专业人员的技

术研发、云供应商的可信服务和云相关人员的防范意识这

四个方面来展开研究，采取相应具体措施组建起云计算数

据安全保护模型，不但能够较好的解决云计算数据风险问

题，而且推动了云计算技术向更好的方向良性发展。
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