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面向电压监测终端的远程升级加密通讯方法

包依勤
（南京晓庄学院 信息工程学院，南京　２１１１７１）

摘要：随着智能终端应用的日益增长和对其功能需求的不断提高，需要对嵌入式软件进行远程在应用升级；针对电压监测终

端远程在线升级的安全性，从前的升级只考虑实现升级功能，而忽视升级效率和安全性，造成升级软件易被第三方窃取等问题，

提出了一种在线升级加密通讯方法，通过对电压监测系统的架构、通讯规约、文件结构及加密方法等进行了分析和研究，采用断

点续传、Ｆｉｂｏｎａｃｃｉ矩阵和Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ密钥交换等方法，既保证了升级操作的升级效率，又实现了安全性，容错性；实践结

果表明，此种升级加密通讯方法，提高了终端的升级效率和安全。

关键词：在应用升级；断点续传；公开密钥；斐波那契
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０　引言

随着国民经济的迅速猛发展，电力负荷急剧增长，特

别是非线性、冲击性负荷设备的的不断增长，导致了电网

系统产生高次电压和电流谐波，引起线路损耗增加，甚至

损坏电气设备，对电网系统造成了严重的污染和干扰。为了

对电能质量进行有效的监测与分析，改善电能质量，为了

给供电和用电双方提供实时数据依据，需要有一种监测设

备对电网质量进行实时监测。

电压监测终端是实时测量和分析电压和电压畸变率等电

网质量数据的重要设备，该设备通过ＧＰＲＳ接口与主站进行

通讯，实现远程监测功能。但是，电压监测终端作为一个监

测设备，监测内容和电压质量分析功能会随着供电部门的不

断需求而要经常改变和调整，也就需要对电压监测终端中嵌

入式软件进行远程升级［１］，传统的解决方法是生产厂家技术

人员到现场人工重新烧写程序，或者通过串口ＩＳＰ在线编程

更新程序，也有通过切换到自己的升级平台进行远程升级

的，但升级效率低，可靠性不高，有时异常情况还需到现场

维护，特别对大量的地域分散的设备进行升级时，工作量非

常大，系统很难管理。钍对这一情况，需要有一个的好的升

级手段和升级平台，来提高远程升级的效率。

从前的远程升级，只是简单用密码对数据进行加密，如

第三方在通讯时很容易通过监控设备捕获到通讯报文，进行

解密，从面造成嵌入式软件被窃取，造成大量的经济损失。

本文通过分析电压监测终端系统总体结构，解析了烧

写程序ＨＥＸ文件，统一升级规范和平台，实现了一种远程

在线升级的加密通讯方法 ＤＶ＿ＩＡＰ。具有分布式断点续

传［２］、容错、安全认证［３］功能，大大提高了远程升级效率和

升级的安全性。

１　远程升级系统

１１　系统架构

电压监测系统主要包括电压监测终端、前置机服务器、

数据库和 ＷＥＢ服务器，远程监测和远程监测应用系统、

ＷＥＢ应用终端等，组成分布式系统
［４］，如图１所示。电压

监测终端通过ＧＰＲＳ与具有固定ＩＰ地址的前置机服务器连

接并实现数据通讯。但是，随着电压监测终端连接前置机

数量的增多，达到几万台，就需要在系统中采用负载均

衡［５］技术。电压监测终端与前置机的连接是动态的，通过

任务调度［６］程序来完成。
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图１　电压监测系统平台架构

远程监测与远程升级是通过ＳＯＣＫＥＴ与前置机服连

接、发送和接收报文数据。ＤＶ＿ＩＡＰ是分布式断点续传和

安全论证的远程升级方法，需要升级时，只要将需要升级

的电压监测终端ＣＰＵ二制式文件 （ＨＥＸ文件）放入分布

式系统中，系统自动将 ＨＥＸ文件解析，并按通讯规约打包

成多帧分布发送到前置机，任务管理器进行调度再转发给

电压监测终端，从而实现远程升级。

１２　系统软件

如图２所示，系统软件主要分为二个部分：前置机服

务器和主站应用平台，前置机服务器向上与主站平台通讯，

接收主站发过来的报文，通过规约解析后，前置机服务器

向下通过通讯任务调度和通讯接口与电压监测终端连接。

图２　系统软件结构

由于不同厂家生产电压监测终端在同一平台下运行，所

以必须统一通讯规约和升级平台，主站应用平台在需要实现

远程升级功能时，首先将不同厂家的待升级文件解析［７］，按

照统一的规约通过文件分解下发模块和远程升级数据控制模

块发送至前置机服务器，并通过分布式断点续传，解决网络

可靠性和多终端同时升级的问题，在安全性方面通过安全论

证和报文中数据校验保证了升级文件的完整性。

主站应用平台上可以通过界面看到数据库中各个电压

监测终端的升级情况，用户可以通过访问 Ｗｅｂｓｅｒｖｉｃｅ接口

查看电压质量信息和电压质量分析结果，并能够对异常数

据进行分析，对日志进行管理。

２　系统通讯

２１　通讯规约

远程升级依靠标准协议 《电力负荷管理系统数据传输

规约》，协议采用ＧＢ／Ｔ１８６５７．１的６．２．４ＦＴ１．２异步传输
［８］

帧格式，规约也采用了类似 “会话”的通信协议，每次由

负责采集的系统 （规约称为 “主站”），以通知指定地址码

的装置 （称为 “终端”）准备接收数据，然后向其发送含有

不同控制码的数据帧，并等待从站的应答。规约指定的数

据帧格式，如表１所示。

表１　帧格式

数据域 标识

起始字符 ６８Ｈ

长度 Ｌ

长度 Ｌ

起始字符 ６８Ｈ

控制域 Ｃ

地址域 Ａ

链路用户数据 ＤＡＴＡ

校验和 ＣＳ

结束字符 １６Ｈ

其中６８Ｈ为起始字符，Ａ为地址域，Ｃ表明消息的来

源以及前后消息的关系，并控制消息的功能；Ｌ说明了数据

域以双字节为单位的长度，设定２个Ｌ进行比较，增强可

靠性，而ＣＳ则是从帧起始符到校验码之前所有字节模２５６

的和，保证传输数据的正确性。

帧格式中链路地址域包含行政区位码＋终端地址 （电

压监测终端地址），用于分布式发送数据和接收报的唯一标

识；用户数据包含所有用户类型数据，通过功能码和数据

单元标识来区分不同类型用户数据，如表２所示。

表２　链路用户数据帧格式

数据域 标识

应用层功能码 ＡＦＮ

帧序列域 ＳＥＱ

数据单元标识（１－Ｎ） ＤＡＤＴ

数据单元（１－Ｎ） ＵＮＩＴ

在远程升级中主要用到的应用功能码ＡＦＮ如表３所示。

表３　应用层功能码含义

ＡＦＮ 含义

００Ｈ 确认
%

否认ＡＦＮ

０６Ｈ 身份认证及密钥协商

０ＦＨ 文件传输

在ＡＦＮ＝０ＦＨ时，数据单元采用Ｆ１文件传输数据格

式如表４所示。

表４　文件传输数据格式

数据内容 数据格式 字节数

文件标识 ＢＩＮ １

文件属性 ＢＩＮ １

文件指令 ＢＩＮ １

总段数狀 ＢＩＮ １

第犻段标识或偏移（犻＝０～狀） ＢＩＮ １

第犻段数据长度Ｌｆ ＢＩＮ １
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２２　犎犈犡文件格式解析

电压监测终端采用 ＡＲＭ７的ＬＰＣ２１３６，使用ｋｅｉｌ仿真

及开发工具，生成烧写文件 ＨＥＸ文件，可用记事本可打

开，它的每行格式如表５所示。

表５　ＨＥＸ文件格式

ＬＥＮ ＡＤＤＲ ＴＹＰＥ ＤＡＴＡ ＣＳ

ＬＥＮ：记录中的数据字节数目，１个字节。

ＡＤＤＲ：起始地址，２个字节。

ＴＹＰＥ：记录类型，１个字节，０４指 ＨＥＸ文件开始，

００指 ＨＥＸ文件数据记录，０１指ＨＥＸ文件结束。

ＤＡＴＡ：ＨＥＸ文件数据，ＬＥＮ个字节。

ＣＳ：是此行记录的校验和，１个字节。

例如：一个 ＨＥＸ文件

：０２０００００４００００ＦＡ

：１０２０００００１８Ｆ０９ＦＥ５１８Ｆ０９ＦＥ５１８Ｆ０９ＦＥ５１０Ｆ０９ＦＥ５Ａ８

：１０２０１００００ＣＦ０９ＦＥ５８４６ＦＡ０Ｂ８０ＣＦ０９ＦＥ５０ＣＦ０９ＦＥ５Ｆ５

：１０２０２０００２Ｃ２１００００３４２０００００３８２０００００９４２００００００３

：０ＣＢＦ９０００００００００００４０００００４０ＥＣ１Ｆ００００１Ａ

：０００００００１ＦＦ

（１）文件头。

：０２０００００４００００ＦＡ

０２：是记录中的数据字节数目。

００００：这个域总是００００。

０４：是记录类型，指文件开始。

００００：是该段的地址。

ＦＡ：是效验和。

（２）文件数据。

：１０２０００００１８Ｆ０９ＦＥ５１８Ｆ０９ＦＥ５１８Ｆ０９ＦＥ５１０Ｆ０９ＦＥ５Ａ８

１０：是此行记录数据的字节数目。

２０００：是数据在内存 （将要烧写的ｅｐｒｏｍ地址）中的

起始地址。

００：记录类型００，指是一条数据记录。

１８Ｆ０－９ＦＥ５：是ＨＥＸ文件数据。

Ａ８：是此行记录的效验和。

（３）文件尾。

：０００００００１ＦＦ

００：是记录中的数据字节数目。

００００：这个域总是００００。

０１：记录类型０１，指文件结束。

ＦＦ：是效验和。

２３　文件升级

烧写到电压监测终端的程序，合并了二个程序：

ｂｏｏｔ．ｈｅｘ和ｍａｉｎ．ｈｅｘ。ｂｏｏｔ．ｈｅｘ是启动程序，编译时开始

地址从０ｘ０开始，主要功能是：上电时看启动标志位 （４个

字节），如全是０ｘＡＡ，则进入主程序ｍａｉｎ．ｈｅｘ，如如全是

０ｘ５５，则将通过ＧＰＲＳ传来的新的 ｍａｉｎ．ｈｅｘ程序覆盖从前

的ｍａｉｎ．ｈｅｘ。

ｍａｉｎ．ｈｅｘ是主程序，是待升级的程序，编译时开始地

址从０ｘ２０００开始 （假如不需要升级功能，开始地址从是

０ｘ０开始，不需要ｂｏｏｔ．ｈｅｘ），主要实现电压监测终端的功

能，按照２．２的文件格式合并二个 ＨＥＸ文件ｂｏｏｔ．ｈｅｘ和

ｍａｉｎ．ｈｅｘ成一个文件ｄｙ－ｍａｉｎ．ｈｅｘ，合并如下：

ｂｏｏｔ头

ｂｏｏｔ体 　地址从０开始

ｍａｉｎ体 　 地址从０ｘ２０００开始

ｍａｉｎ尾

ｄｙ－ｍａｉｎ．ｈｅｘ是具有ＩＡＰ功能的电压监测终端程序，

要事先烧写到ＬＰＣ２１３６中，远程升级其实是将ｍａｉｎ．ｈｅｘ通

过主站传过来进行升级。

１）文件的传输。

（１）主站按照２．３读取ｍａｉｎ．ｈｅｘ，读取到总行数Ｒｏｗ

Ｎｕｍ，计算总报文数ＴｏｔａｌＮｕｍ，１６行打成一包。

（２）将每行数据 ＡＳＣ码字符转换成转成十六进制码，

一包１６行，按表格５的格式，文件数据存放１６行数据，共

１６１６＝２５６字节，最后一行可能不足２５６字节。

（３）按２．１文件通讯规约发送数据报文。

（４）最后一帧数据包后加上２个字节，是整个文件数

据校验和ＣＳ。

（５）终端接收所有报文，计算所有报文数据的校验和

ＣＳ１，如果ＣＳ１等于ＣＳ１，则文件传输正确。

２）文件的断点续传

由于数据传输通道是无线信道，难免会有信号干扰和

丢包现象，所有升级过程中采用断点续传流程，如图３

所示。

图３　文件传输和断点续传流程图

实现过程：传输一个文件共有狀个报文，报文从犛１－

犛狀，报文传送标志从犉１－犉狀，初始标志犉犻＝０ （犻＝１，狀）；

升级平台从犛１开始通过 ＧＰＲＳ启动下发报文，下发报文

犛犻，如接收到正确响应报文，则启动下发下一个报文，并
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置标志犉犻＝１；如接收到错误响应报文或接收超时 （１０

秒），则重新传相同的报文，重传最多三次后如还不能收到

正确响应报文，则继续下传下一个报文，并置标志犉犻＝０；

直至下发最后一个报文犛狀，如接收正确响应报文后，升级

平台检查所有报文标志犉犻（犻＝１，狀）是否为１，如犉犻为０

则犛犻是断点。重复上述过程，进行断点续传，直至所有报

文标志为１；最后比对一下校验和，如正确则更新升级

程序。

３　加密通讯方法

３１　犇犻犳犳犻犲－犎犲犾犾犿犪狀加密方法

传统的加密方法采用对称密钥来加密和解密数据，很

容易被第三方破解，采用Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ非对称加密技术

又称公开密钥加密技术，通过公开密钥加密数据，抗攻击能

力强［９］，可有效防止中间人破译和攻击。Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ

加密方法ＤＨＫＥ基本原理和加密过程，即：双方约定一个

整数犵，一个素数犖。首先，各自产生一个私有密钥狓和

狔，并计算出各自的公开密钥犡和犢，犡 和犢 相互交换。其

次，公开密钥交换后，双方计算出用于加密和解密的密钥

犓１和犓２，结果是相同的。这样，通讯双方通过密钥犓１和

犓２来加密和解密报文
［１０１２］，从而实现数据的加密传输。

它的理论基础是：离散对数计算的复杂性，已知犡＝

ｍｏｄ犖，直接求狓是不可行的，例如：已知，犡＝１４６，犵＝

１５，犖＝１９７，求狓＝４３是不可能的。

３２　基于犉犻犫狅狀犪犮犮犻和犇犻犳犳犻犲－犎犲犾犾犿犪狀加密

无线数据传输难免会有误码，如系统具有容错性，即

具有矫正误码能力，可提高升级效率，减少续传频率，而

通过斐波那 （Ｆｉｂｏｎａｃｃｉ）矩阵和Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ加密方法

ＦＢＤＨ可实现容错性加密，即：双方约定：公开一个整数

犵，一个素数犖，一个Ｆｉｂｏｎａｃｃｉ矩阵犉狀序列狀，首先，各

自产生一个私有密钥向量狓 （狓１，狓２，狓３）和狔 （狔１，狔２，

狔３），并计算出各自的公开密钥向量犡和犢，双方对犡 和犢

进行交换。其次，公开密钥向量交换后，双方计算出用于

加密和解密的密钥向量犓和犌，结果犓 和犌 是相同的。发

送方通过密钥犓加密数据，并通过Ｆｉｂｏｎａｃｃｉ矩阵犉狀 变换，

最终获得加密数据向量；接收方接收数据，通过Ｆｉｂｏｎａｃｃｉ

逆矩阵变换，再经过犌解密报文，最终获得三列原文向量；

对原文三列向量进行比较，三列中有二列相等，如相同获

得原文。通过以上过程，数据获得容错能力，从而实现了

数据的加密容错传输。

Ｆｉｂｏｎａｃｃｉ数列：又称黄金分割数列，指的是这样一个

数列：１、１、２、３、５、８、１３、２１、３４、……在数学上，斐

波纳契数列以如下被以递归的方法定义：犉 （０）＝１，犉

（１）＝１，犉 （狀）＝犉 （狀－１）＋犉 （狀－２）（狀＞＝２，狀∈犖

），在现代物理、准晶体结构、化学等领域，Ｆｉｂｏｎａｃｃｉ数

列都有直接的应用，为此，美国数学会从１９６３年起出版了

以 《斐波纳契数列季刊》为名的一份数学杂志，用于专门

刊载这方面的研究成果。Ｆｉｂｏｎａｃｃｉ数列是使用最为广泛应

用的数列，Ｆｉｂｏｎａｃｃｉ递推矩阵使Ｆｉｂｏｎａｃｃｉ数列计算容易，

使用较多的有二阶Ｆｉｂｏｎａｃｃｉ递推矩阵和三阶Ｆｉｂｏｎａｃｃ递推

矩阵。

在ＦＢＤＨ中，使用三阶Ｆｉｂｏｎａｃｃ递推矩阵犉狀矩阵
［１３］：

犉狀＝

１ １ １

１ ０ ０
烄

烆

烌

烎０ １ ０

狀

　狀＝０，１，２，３……… （１）

　　三阶Ｆｉｂｏｎａｃｃ逆递推矩阵犉狀
－１矩阵［１４］：

犉狀－１＝

０ １ ０

０ ０ －１

１ －１ －

烄

烆

烌

烎１

　狀＝０，１，２，３……… （２）

　　 从 （１）（２）看出，利用Ｆｉｂｏｎａｃｃ矩阵和逆矩阵，一方

面增强中间人解密的难度，另一方面自身加密解密计算的

复杂度低。

３３　加密算法实现

在传输升级文件时，主站对数据进行加密，终端对数

据进行解密。

３．３．１　加密过程

主站做下列步骤：

Ｓｔｅｐ１：公开约定三个参数犵，犖，犉狀；

Ｓｔｅｐ２：选择自己的私有密钥向量 （狓１，狓２，狓３），并

计算：

犡＝ （ｇｍｏｄ犖，ｇｍｏｄ犖，ｍｏｄ犖）

犡作为公有密钥向量；

Ｓｔｅｐ３：选择终端的公有密钥：

犢＝ （犵
狔１ ｍｏｄ犖，犵

狔２ ｍｏｄ犖，ｍｏｄ犖）

并计算加密密钥向量：

犓＝犢狓＝ （犵
狓
１狔１ ｍｏｄ犖，犵

狓
２狔２ ｍｏｄ犖，ｍｏｄ犖）

犓定义为 （犓１，犓２，犓３）

Ｓｔｅｐ４：想将数据犕 发给终端

犕 如有５个字节，犕＝ （犿１，犿２，犿３，犿４，犿５）

计算加密矩阵：犆＝犕犜
＋犓

Ｓｔｅｐ５：选择三阶斐波纳契数列的递推矩阵Ｆ５

计算加密变换矩阵：

犈＝犆×犉５＝ （犈１，犈２，犈３）

Ｓｔｅｐ６：公开将犈发送给终端

３．３．２　解密过程

终端做下列步骤。

Ｓｔｅｐ１：公开约定两个参数犵，犖，犉狀。

Ｓｔｅｐ２：选择自己的私有密钥向量 （狔１，狔２，狔３），并

计算。

犢＝ （犵
狔１ ｍｏｄ犖，犵

狔２ ｍｏｄ犖，ｍｏｄ犖）

犢 作为公有密钥向量。

Ｓｔｅｐ３：选择主站的公有密钥。

犡＝ （犵
狓
１ ｍｏｄ犖，犵

狓
２ ｍｏｄ犖，ｍｏｄ犖）

并计算加密密钥向量：
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犌＝犢狔＝ （犵
狓
１狔１ ｍｏｄ犖，犵

狓
２狔２ ｍｏｄ犖，ｍｏｄ犖）

犌 定义为 （犌１，犌２，犌３）

Ｓｔｅｐ４：公开接收主站的数据犈。

犈＝ ｛犈１，犈２，犈３｝

Ｓｔｅｐ５：选择三阶斐波纳契数列的递推矩阵逆。

计算犜＝犈－犌＝ （犕１，犕２，犕３）

Ｓｔｅｐ６：终端对数据进行比较。

由于：犉５犉５
－１
＝

１ ０ ０

０ １ ０
烄

烆

烌

烎０ ０ １

犓＝犌 （根据Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ原理）

所以：犜三列是相等，即：犕１＝犕２＝犕３

比较三列，如三列相等，最后获得犕＝ （犿１，犿２，犿３，

犿４，犿５），结束。

如三列中有某一行不等，则进入容错处理。

Ｓｔｅｐ７：容错处理。

一个数据通过密码向量加密 后形成三个加密数据，解

密后也是三个数据，如发现三个数据不等，采用循环枚举

法，重复解密过程，直至三个数据相等，定位枚举值，就

是正确值。选中这个列值，最后获得：犕＝ （犿１，犿２，犿３，

犿４，犿５）。

３４　加密算法实现举例

主站：

约定两个参数犵＝１５，犖＝１９７，狀＝５

狓＝ （狓１，狓２，狓３）＝ （１９６，４６，１７８）

犡＝ （１，５３，７０）

犓＝ （１，１０５，１７１）

犕＝ （１０４，１０１，１０８，１０８，１１１）

犆＝

１０５ １２ ７８

１０２ ９ ７５

１０９ １６ ８２

１０９ １６ ８２

烄

烆

烌

烎１１２ １９ ８５

犉５＝

１ １ １

１ ０ ０
烄

烆

烌

烎０ １ ０

５

＝

１３ １１ ７

７ ６ ４
烄

烆

烌

烎４ ３ ２

犈＝犆×犉５＝

１８５ ８２ １５１

１１３ ２２ １１２

８４ １６２ ６

８４ １６２ ６

烄

烆

烌

烎１５６ ２５ ４５

终端：

约定两个参数犵＝１５，犖＝１９７，狀＝５

狔＝ （狔１，狔２，狔３）＝ （４５，１８０，８）

犢＝ （１４８，１８７，１６）

犌＝ （１，１０５．７１）

犈＝

１８５ ８２ １５１

１１３ ２２ １１２

８４ １６２ ６

８４ １６２ ６

烄

烆

烌

烎１５６ ２５ ４５

犉５－１＝

０ １ ０

０ ０ １
烄

烆

烌

烎１ －１ －１

５

＝

０ －１ ２

２ －２ －３
烄

烆

烌

烎－３ ５ １

犜＝犈×犉５－１－犌＝

１０４ １０４ １０４

１０１ １０１ １０１

１０８ １０８ １０８

１０８ １０８ １０８

烄

烆

烌

烎１１１ １１１ １１１

犕＝ （１０４，１０１，１０８，１０８，１１１）

上述数据分析：假设在没有干扰的情况下，主站欲将

报文将犕 传送到终端。首先，主站对犕 加密加密和变换，

生成犈，然后通过２．１传输规约断点续传传输给终端，终端

对犈进行解密和容错处理还原成犕。最终结果，通过此方

法实现了终端远程升级的容错和安全。

４　测试对比

本文针对电压监测终端远程升级功能，采用了二种方法

进行了测试，一种是传统的ＩＡＰ方法，另一种是采用了新的

加密通讯的方法ＤＶ－ＩＡＰ。测试结果比较，如表６如示。

表６　远程升级方法测试结果比较

ＩＡＰ升级方法 升级数量 文件大小 掉包率 耗时 成功率

传统的ＩＡＰ ４０ ２１２ＫＢ １５．６％ ２００Ｍｉｎ ９５％

ＤＶ－ＩＡＰ ５０ ２８７ＫＢ １．５％ ９８Ｍｉｎ １００％

从测试结果可以看出，新方法电压监测终端ＤＶ＿ＩＡＰ，

具有容错加密功能。测试中，升级５０台终端只用了９８分

钟，而传统的电压监测终端ＩＡＰ升级４０台终端却用了２００

分钟，ＤＶ＿ＩＡＰ升级效率大幅度提高，更重要的是：成功

率从９５％到提高达到１００％，而且安全性也很好，达到远程

升级可靠安全的目标。

５　结束语

智能电网的不断发展，使得对配电网遥测终端要求不

断提高，需要升级终端的功能。对面向电压监测终端的远

程升级加密通讯方法进行了研究与实现，阐述了远程升级

软件平台、芯片 ＨＥＸ文件的生成、通讯规约、断点续传，

重点研究了组合Ｆｉｂｏｎａｃｃｉ矩阵和Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ技术的加

密通讯方法。应用结果表明，系统不仅实现了文件远程升

级功能，而且解决了在传输过程中的保密性和容错性，具

备了矫正误码的能力和防止中间人破解的能力，提高了电

压监测系统的可靠性与安全性。此外，本文所采用的ＤＶ＿

ＩＡＰ升级方法对其他嵌入式系统远程升级有一定的借鉴和

参考作用。

（下转第１８７页）


