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安全可扩展的犛犪犪犛服务开放平台框架设计

陆良伟，黄晓芳
（西南科技大学 计算机科学与技术学院，四川 绵阳　６２１０１０）

摘要：基于ＳａａＳ服务对开放平台的需求，结合ＳａａＳ服务的特点，提出了一种适用于ＳａａＳ服务的安全可扩展的开放平台解

决方案，解决了ＳａａＳ服务在开放过程中的安全性、稳定性及性能等方面的问题；首先，通过对Ｏａｕｔｈ２．０协议两种授权模式的改

进，提高了授权的安全性，保障了合法用户对资源的访问权限；其次，设计了基于令牌桶算法的限流策略和服务熔断机制，提高

开放平台的稳定性，同时，制定可组合的负载策略为开放平台自身提供了负载均衡的能力，通过二级软负载的方式提升了开放平

台的性能；最后，采用松耦合，多模块自由聚合的基础功能模块设计和动态可扩展的注册表机制，极大地提高的平台的扩展性。
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０　引言

开放是目前互联网的发展趋势，自２００７年５月Ｆａｃｅ

Ｂｏｏｋ正式开放其应用程序编程接口以来，各大平台也相继

逐渐的开放了各自的ＡＰＩ（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒ

ｆａｃｅ），建立了自己的开放平台。通过开放平台，不仅释放

了平台的创造力，还能吸引第三方应用的用户，同时又丰

富了用户体验，实现了三方共赢。ＳａａＳ （Ｓｏｆｔｗａｒｅａｓａ

Ｓｅｒｖｉｃｅ，软件即服务）服务作为一种新兴的软件模式在不

断的发展和壮大，服务供应商提供给客户的服务种类也变

得越来越丰富，其多租户 （Ｍｕｌｔｉ－ｔｅｎａｎｃｙ）
［１２］的特性，对

于ＳａａＳ服务开放平台的安全性、并发性以及稳定性等方面

也提出了越来越高的要求。

国内外著名的互联网企业都开放了其自己的开放平台，

Ｇｏｏｇｌｅ的ＯｐｅｎＳｏｃａｉｌ就是其开放的第一步，ＦａｃｅＢｏｏｋ提出

的Ｆ８开放标准，阿里巴巴集团的 “大淘宝战略”也推出

ＴＯＰ开放平台，百度的 “百度搜索开放平台”也开放了其

搜索引擎，从技术架构上看，这些企业的开放平台都有其

各自的技术特点和不同的框架。学术上也对开放平台的解

决方案进行了许多的研究，朱蔚恒和周伟等人提出了一种

开放平台架构模型，但是并未对稳定性和并发性作出深入

的研究［３］。周巧也对开放平台系统进行了设计［４］，但是侧重

于安全方面，对于性能及稳定性则没有深入讨论。虽然，

现有开放平台有一些成熟的框架，但是在身份认证授权、

灵活可扩展性及并发性能的处理方面，仍有待完善的地方，

同时对于一些特定应用类型的开放平台框架，并不适用于

ＳａａＳ服务开放平台。

由于不同业务类型对应的开放平台有其自身的架构特

点，对于ＳａａＳ服务来说，常见的开放平台框架并不适用，
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需要提供一个适用于ＳａａＳ服务的开放平台框架。因此，基

于ＳａａＳ服务对开放平台的需求，结合ＳａａＳ服务的特点，提

出了一个安全可扩展的ＳａａＳ服务开放平台框架，并对其在

安全性、稳定性等方面进行了分析。

１　开放平台技术研究

开放平台就是通过把网站的服务封装成一系列计算机

易识别的数据接口开放出去，提供给第三方开发者使用，

这种行为就叫做ＯＰＥＮＡＰＩ，提供ＯＰＥＮＡＰＩ的平台本身

就被称为开放平台。ＳＮＳ领域最具代表性的开放平台就是

ＦａｃｅＢｏｏｋ的Ｆ８标准
［５］，而国内电商平台中最具代表性的开

放平台则是阿里巴巴的 ＴＯＰ （ＴａｏｂａｏＯｐｅｎＰｌａｔｆｏｒｍ）
［６］，

国内搜索服务最具代表性的开放平台则是百度搜索开放平

台［７］。通过研究发现，它们虽然在技术架构上差异很大，

但是涉及到的核心技术，则都包含了如下两个方面：

１）Ｏａｕｔｈ２．０
［８］协议授权，主要是为应用提供一种标准

的方式去访问受保护的资源。对于开放平台来说，这里的

授权访问包括两个方面，一是客户端直接与服务端进行交

互，没有用户参与的授权；另一种则是需要用户授权，客

户端才能访问用户受保护的资源。Ｏａｕｔｈ协议为不同情况下

的授权都提供的解决方案。

２）ＯＰＥＮＡＰＩ架构风格，主要包含了 ＲＰＣ （Ｒｅｍｏｔｅ

ＰｒｏｃｅｄｕｒｅＣａｌｌ）和ＲＥＳＴｆｕｌ（ＲｅｐｒｅｓｅｎｔａｔｉｏｎａｌＳｔａｔｅＴｒａｎｓ

ｆｅｒ）
［９］。ＲＰＣ即远程过程调用，它是一种通过网络向远程计

算机程序请求服务，像调用本地服务一样调用服务。

ＲＥＳＴｆｕｌ则是一种资源定位及资源操作轻量级的 ＷＥＢ服务

架构风格，基于这个风格设计的软件更加简洁，更有层次，

也更利于实现缓存等机制，所以这也是目前最流行的 ＡＰＩ

风格。

由于开放平台是将服务接口直接对第三方的开发者提

供，接口都是暴露在公网上，同时开发者的数量和 ＡＰＩ的

调用频率等都有差异，开放平台在架构设计的时候，需要

关注以下两个方面：

１）安全性。开放平台的开放ＡＰＩ由于是对外提供给第

三方开发者调用，所以必须是暴露在公网上，这导致的直

接的问题就是开放平台的安全性问题，谷歌的开放ＡＰＩ就

曾经因为安全问题而在发布不久后就下架［１０］。Ｏａｕｔｈ２．０自

出现后，得到广泛关注，研究表明其框架在执行过程中存

在令牌泄露，钓鱼攻击等威胁［１１１３］，采用该协议的服务端

存在６３．６％存在安全漏洞，作为客户端的网站也有９０．２％

存在安全漏洞［１４］。

２）稳定性。开放平台为不同的商家提供服务，ＡＰＩ被

大量不同的第三方进行调用，所以开放平台的稳定性直接

决定了为第三方提供的服务质量。如果因为某一方的调用

而影响其他用户的调用，对用户而言是不合理的。随着用

户数量的增长，开放平台还必须支撑高并发情况下的 ＡＰＩ

调用，保证在高并发情况下服务的稳定，对于并发超过平

台上限的时候，还必须具备一定的限流策略，从多个方面

保证平台的稳定性。

２　框架设计

通过对开放平台的研究，再结合ＳａａＳ服务对开放平台

的需求，在保证安全性和性能以及稳定性的前提下，设计

了一种安全可扩展的ＳａａＳ服务的开放平台框架，并对其做

了性能和稳定方面的改进，为ＳａａＳ服务在搭建开放平台的

时候提供一个参考依据。

２１　整体框架结构

安全可扩展的开放平台框架由平台核心模块，辅助可

配置的独立模块，及服务注册表和服务群组成，框架整体

结构如图１所示。

图１　开放平台框架结构

平台核心模块主要由安全管理，流量管控，服务熔断，

服务路由，负载均衡以及静态响应模块和可插拔的自定义

模块组成，相较于传统的开放平台，提高了其扩展性，模

块之间的松耦合也使得系统变得灵活可变。

其中安全管理模块负责开放平台的安全把控，通过对

Ｏａｕｔｈ２．０授权流程的改进，增强了系统的安全性；流量管

控模块负责在高并发情况下根据一定的策略对外部请求进

行限流，保证了系统在高并发下达到系统上限时的稳定性；

服务熔断模块的功能类似于电路总的保险丝，对下游的服

务起到保护作用；服务路由模块负责对外部合法的请求进

行转发，根据负载均衡模块提供的负载策略转发到下游服

务；静态响应模块则负责在下游服务挂掉之后进行及时的

响应。辅助可配置的独立模块则包含 ｗｅｂｈｏｏｋ响应，监控

日志和授权组成，为核心模块提供安全保障和日志审计等

功能。服务注册表用于维护下游 ＡＰＩ服务的基本信息，下

游服务启动时，通过向开放平台发送自身的基本注册信息

存储在注册表中，服务路由模块根据注册表中服务的信息，

来对外部的请求进行转发。可扩展的后端服务群则是ＳａａＳ

实际对外提供的服务ＲｅｓｔｆｕｌＡＰＩ集合，为租户提供实际的

服务。

通过该框架设计，对于ＳａａＳ服务来说，第三方应用不

用直接与具体服务的ＡＰＩ进行通信，而是首先通过开放平
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台这个中间层，按照一系列的校验规则和路由策略，最终

才到达后端服务，进行具体的业务处理。

２２　关键模块及流程

开放平台自身通过维护一个注册表，来保证和后端的

服务连接，当外部的ＨＴＴＰ／ＨＴＴＰＳ请求进入开放平台后，

根据请求的ＵＲＬ去注册表中找到对应的可用服务，然后将

请求转发到具体的服务中。在转发以前，开放平台还会对

请求进行一系列的安全校验以及管控，从而对内部服务达

到一种保护和隔离的作用。

２．２．１　改进的Ｏａｕｔｈ２．０授权设计

如图１所示，系统的安全管理模块中设计独立授权服

务模块，通过对 Ｏａｕｔｈ２．０的研究，在标准 Ｏａｕｔｈ２．０的基

础上对其进行了改进，来对客户端进行授权，当客户端通

过服务器的身份验证之后，为客户端颁发访问资源的令牌。

客户端带着已授权的访问令牌，对 ＡＰＩ进行请求访问，开

放平台首先会对请求进行安全性的校验，包括验证调用者

的身份，访问资源的权限。对于不符合条件的请求，直接

返回，不进行路由，避免攻击者恶意调用ＡＰＩ。同时对于安

全级别要求较高的资源，校验调用者是否有足够的权限对

其进行访问。框架中包含了两种类型的授权：

１）没有用户参与，只对客户端访问ＡＰＩ的情况进行授

权。在Ｏａｕｔｈ２．０的客户端授权模式 （ｃｌｉｅｎｔ＿ｃｒｅｄｅｎｔｉａｌｓ）

的基础上，对其做了改进，引入了 ＨＭＡＣ
［１５１６］摘要计算，

避免了客户端在申请访问令牌ｔｏｋｅｎ的时候在信道中直接传

输客户端密钥ＳｅｃｒｅｔＫｅｙ，有效的解决了密钥泄露的风险，

增加了授权流程的安全性，改进后的授权流程如下图２

所示。

图２　改进后的客户端授权流程

客户端想要访问开放平台的资源之前，需要到开放平

台申请应用，开放平台对其进行身份认证，信息检查等之

后，为客户端颁发应用ＩＤ和密钥，也就是 ＡｐｐＫｅｙ和Ｓｅ

ｃｒｅｔＫｅｙ。当客户端想要申请令牌的时候，就对 ＡｐｐＫｅｙ和

ＳｅｃｒｅｔＫｅｙ以及其他附加参数做 ＨＭＡＣ摘要计算，并以

“算法”＋ “空格”＋ “ＡｐｐＫｅｙ”＋ “：”＋ “摘要值”的

形式传递给授权服务器 （ＡｕｔｈｏｒｉｚａｔｉｏｎＳｅｒｖｅｒ）进行令牌申

请。授权服务器通过解析出 ＡｐｐＫｅｙ，再去寻找其对应的

ＳｅｃｒｅｔＫｅｙ，并以相同的方式计算出ＨＭＡＣ摘要，如果比较

两个值一致，则颁发令牌，否则不颁发。由于在传输过程

中传递的是ｈａｍｃ值，并不是客户端密钥，所以即使信息被

截取，对于攻击者而言也是没有意义的，提高了授权流程

中的安全性。

２）有用户参与的授权，当客户端需要访问用户受保护

的资源时，需要得到用户自己的授权，从而授权服务器才

能给客户端颁发令牌，也就是标准Ｏａｕｔｈ２．０中的授权码模

式 （ａｕｔｈｏｒｉｚａｔｉｏｎ＿ｃｏｄｅ）。通过对标准授权码模式的授权流

程的安全性分析，采用了基于信任机制的改进授权流程［１７］，

其授权流程如图３所示。

图３　改进的授权码模式授权流程

相比于Ｏａｕｔｈ２．０中的标准授权码模式流程中，图３中

的授权流程引入了资源服务器 （ＲｅｓｏｕｒｃｅＳｅｒｖｅｒ）和授权服

务器 （ＡｕｔｈｏｒｉｚａｔｉｏｎＳｅｒｖｅｒ）之间的同步信任机制，也就是

在原有流程中增加了同步信任表，该信任表与安全节点相

互配合可以防止客户端与授权服务器端，用户通信时被监

听盗取令牌。当客户端申请资源的时候，资源服务器为其

颁发一个ｐｒｅ－ｔｏｋｅｎ令牌，同时授权服务器也会同步得到

这个ｐｒｅ－ｔｏｋｅｎ。当客户端得到用户授权后，去授权服务器

申请资源的时候，会先去访问安全节点，安全节点检查是

否存在ｐｒｅ－ｔｏｋｅｎ与用户对应，如果存在，则表明这个用

户确实有资源请求的要求，允许该客户端访问授权节点，

进而颁发访问令牌ｔｏｋｅｎ。

２．２．２　高并发限流及熔断机制的设计

系统中流量管控模块设计了基于令牌桶算法［１８］的限流

策略，来实现对高并发下外部请求的流量控制。具体的设

计思路就是根据令牌桶算法的特点，以一个恒定可配置的

速度往桶里放入令牌，当 ＨＴＴＰ请求到达时，如果该请求

需要被处理，就从桶中取出一块令牌，路由的时候首先判

断当前请求是否具有令牌，有则路由到下游 ＡＰＩ服务，没

有则不进行路由。如果桶里没有令牌可取，那么后面的请

求则需要排队等待，直到桶里有令牌才能进行后续操作。

其流程图如图４所示。

如图４所示，令牌桶中当前持有的令牌数量为狓，并且

以每秒狀个令牌的速率往桶中放入令牌，这个速率支持自

定义配置。当每个外部请求到达流量控制模块，需要从令

牌桶中取出一块令牌，然后路由模块才会将这些持有令牌

的请求路由到下游 ＡＰＩ服务中。如果没有令牌，则不进行
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图４　基于令牌桶算法的限流策略

路由，直接返回。

当开放平台某个ＡＰＩ请求过于集中而导致无法响应或

是响应缓慢，如果没有设计合理的处理机制，最终将会导

致整个下游ＡＰＩ不可用。本框架中服务熔断模块设计了熔

断保护机制，在外部请求和下游ＡＰＩ之间起到了 “保险丝”

的作用，也提升了系统的稳定性。其工作流程如图５所示。

图５　服务熔断处理机制

图中外部请求进入开放平台对 ＡＰＩ－１，ＡＰＩ－２，ＡＰＩ

－３进行访问时，ＡＰＩ－２由于多次调用均失败 （出现超时

或者无法响应），这时系统就会对 ＡＰＩ－２进行服务熔断，

及时返回预设的静态响应结果。ＡＰＩ－１和ＡＰＩ－３由于没

有被熔断，则返回正常的响应结果。为了保证服务熔断后

能够重新连接并正常访问，该模块还设计了心跳检测机制，

每隔一个时间间隔对 ＡＰＩ－２进行检测，如果能够正常响

应，那么就关闭熔断，以保证ＡＰＩ－２能够重新进行访问。

在负载均衡模块中，设计多组合方式的负载策略，该

策略通过可配置的一个或者多个负载均衡策略的组合，选

择相对合适的服务实例，对请求进行转发，实现平台内部

的二级软负载。设计中默认的负载均衡策略包括：

１）选择一个并发请求最小的Ｓｅｒｖｅｒ进行转发。

２）根据响应时间为每个服务的实例分配一个权重，响

应时间越长，权重越小，被选中的可能性也越小。

３）以轮询的方式进行选择，对于同一个服务的每个实

例，分配一个索引ｉｎｄｅｘ，然后对ｉｎｄｅｘ进行轮询，选择对

应索引的服务进行转发。

４）随机选择一个服务实例，进行转发。

配置多种负载均衡策略，为开放平台自身提供负载能

力，降低了平台外部一级负载的压力，同时还支持设计自

定义的负载策略，扩展负载均衡策略库，提高开放平台的

性能。

２．２．３　基于注册表的可扩展性设计

可扩展性主要通过两个方面的设计来实现，一个是核

心模块的可扩展性，另一个则是ＡＰＩ服务的横向可扩展性。

通过这两个方面的灵活设计，保证了开放平台在后续迭代

和升级中可以灵活的进行扩展。

根据设计模式中单一职责的原则，每一个模块仅负责

一个功能，各个模块之间没有相互依赖关系，它们都是独

立的存在，降低了模块之间的耦合程度。通过各个模块的

聚合，使得它们之间又相互协作，实现开放平台对于不同

情境下的不同需求，保证了核心模块的可扩展性。另一方

面，设计了一个长度可变的注册表，由于注册表中包含了

每个ＡＰＩ服务的名称，地址，多实例部署模式下各个实例

对应的索引等信息，通过维护这个注册表，开放平台就能

将外部请求路由到具体的服务中去。其中同步下线服务

（ｃａｎｃｅｌ（）方法），同步注册服务 （ｒｅｇｉｓｔｅｒ（）方法），同

步续约服务 （ｒｅｎｅｗ （）方法）三个方法代表了三个交互行

为，通过这三个方法来维护后端服务和开放平台关联关系。

当开放平台需要新增后端服务的时候，通过ｒｅｇｉｓｔｅｒ（）方

法即可将服务添加到注册表中进行维护即可；当需要从注

册表中解除关联关系，通过ｃａｎｃｅｌ（）方法就能从开放平台

注册表中下线该服务；同时还采用了心跳机制通过ｒｅｎｅｗ

（）方法来检测服务是否续约，以决定其是否满足继续存留

在注册表中的条件。注册表的动态可变特性，满足了 ＡＰＩ

服务的横向可扩展性。

３　安全可扩展开放平台安全性及性能分析

３１　安全性分析

开放平台将一系列的服务数据接口对外开放，接口暴露

在外部导致会存在诸多的安全性问题。因此，为保证开放平

台安全性，本框架设计了安全管理模块，用于过滤那些恶意

的无效的请求，防止恶意调用 ＡＰＩ造成平台接口的安全问

题。对于外部请求做了严格的权限控制，只有当第三方调用

者被授权之后，开放平台才会对这些请求进行路由。

在安全管理模块的基础上，设计了独立的授权模块，

通过改进Ｏａｕｔｈ２．０中的一些安全问题，针对客户端授权和

用户授权两种类型的授权流程进行了安全改进。在客户端

授权流程中，根据 ＨＭＡＣ 算法的特点，加入了 Ｈｍａｃ

ＳＨＡ５１２摘要算法，对请求ｔｏｋｅｎ时候的敏感数据做了加密

处理，以 “算法”＋ “空格”＋ “ＡｐｐＫｅｙ”＋ “：”＋ “摘

要值”最为最终进行传递的数据，保证了客户端在申请ｔｏ

ｋｅｎ的时候不会暴露密钥，避免了客户端密钥被窃取的风

险；在用户授权流程中，采用改进的 Ｏａｕｔｈ２．０授权流程，

引入了信任机制和安全节点，实现可信授权及节点的安全

控制，防止了钓鱼攻击和信道监听而导致的安全隐患。

同时，实现监控模块，对第三方的调用记录进行实时
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的审计与监督，一旦发现异常的调用，可以及时采取相应

的措施进行限制和禁用。因此，本框架从授权认证、接口

信息加密处理及审计记录多个维度保证了开放平台的安全

性问题。

３２　稳定性与性能分析

为保证高并发的开放平台系统稳定性，从外部请求和

内部服务两个方面来进行了改进。对于外部采取了限流的

措施，通过限流管理模块，设计了基于令牌桶算法的限流

策略，当外部请求的速率大于放入令牌桶中令牌的速率，

导致桶中无令牌可用时，就进行流量限制，避免因过载而

导致平台崩溃。为了防止个别ＡＰＩ响应缓慢或无法提供服

务时，由于大量的超时等待而导致整个开放平台堵塞，以

及后端ＡＰＩ来不及处理和响应大量的请求的情况出现，设

计了服务熔断模块和负载均衡模块。多服务实例部署的方

式能防止个别服务实例ｄｏｗｎ掉的时候其他实例可以正常运

行，以保证平台内部服务可以稳定的运行。

熔断机制在外部请求和ＡＰＩ之间起到了保险丝的作用，

对下游ＡＰＩ进行保护的同时，当ＡＰＩ无法响应或者响应超

时的时候，实时的为客户端返回预设的静态响应，避免了

客户端一直等待，对系统造成堵塞，影响开放平台整体的

性能。载均衡模块设计了策略库，提供了默认的几种负载

均衡策略，同时还支持扩充策略库。当外部请求进入的时

候，负载均衡模块选择合适的负载策略，将请求分发到下

游ＡＰＩ服务实例上，避免了由于压力过大而出现某个服务

实例崩溃的情况。

３３　平台扩展性分析

对于一个ＳａａＳ服务的开放平台来说，必须要具备良好

的扩展性，才能更好的支撑面向多租户的ＳａａＳ服务。针对

传统ＳａａＳ开放平台扩展性不强的缺陷，在设计开放平台框

架的时候，充分考虑了平台的可扩展性。根据设计模式中

低耦合高内聚的设计原则，设计了多模块可组合的开放平

台功能组件，保证了开放平台基础功能的可扩展性。通过

自定义模块，可以根据实际需求，丰富开放平台的基础模

块；为保证下游ＡＰＩ能够方便的进行横向扩展，设计了注

册表来维护下游ＡＰＩ服务实例与开放平台的关联，使得下

游ＡＰＩ服务可以自由的进行扩展，这为ＳａａＳ扩展自身的业

务提供了极大的便利。

４　总结

根据ＳａａＳ服务的特点和对开放平台的需求，设计了一

个安全可扩展的ＯＰＢＧ框架，为ＳａａＳ服务搭建开放平台提

供一个可参考的解决方案。兼顾了开放平台所需要的稳定

性和高并发性，同时根据Ｏａｕｔｈ２．０标准授权流程中存在的

安全隐患，对授权流程做了改进，提高了开放平台的安全

性保障，松耦合的模块设计也提高了开放平台的灵活性与

可扩展性。为ＳａａＳ服务开放平台提供一个基础的解决方

案，还有一些有待改进的地方，比如对于一些热点数据进

行特殊的处理，提高系统的效率。安全管理方面，对于访

问控制策略和其他的安全限制及保障都有待提高和研究。
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