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入侵目标视觉检测与识别的研究进展

曹云峰，张洲宇，钟佩仪，张传奇，马　宁
（南京航空航天大学 航天学院，南京　２１００１６）

摘要：入侵目标视觉检测与识别是无人机感知与规避技术领域中重点研究的课题，关键任务是无人机在飞行过程中通过机载

传感器获取光学机载图像中并判断是否存在入侵目标，并对入侵目标进行检测识别和定位；入侵目标视觉检测与识别是将无人机

安全集成到国家空域并保证无人机和有人机飞行安全的关键技术之一；主要围绕无人机感知与规避技术中的入侵目标视觉检测与

识别技术方面，分析检测与识别入侵目标所面临的一些难点问题，综述当前入侵目标视觉检测与识别的主要处理方法，并指出了

该领域存在的尚未解决的问题和展望未来的发展趋势。
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０　引言

随着无人机的飞速发展，无人机的飞行、导航和执行

有用任务的能力是卓越的，而且比起有人机来说，体积小，

成本低，使用灵活，还能完成一些有人机无法完成的任务。

因此近年来无人机受到了世界各国的重视，纷纷研制各种

各样类型的无人机应用于军用领域和民用领域［１７］。民用无

人机主要包括消费级与工业级两类，消费级无人机侧重于

航拍，而工业级无人机则大量使用于植保、安防、勘测等

各个行业［８９］。２０１６年全球无人机统计数据表明，民用无人

机与军用无人机的占比分别为１１％和８９％。随着无人机在

民用领域的迅速发展，预计在２０２４年，民用占比可达到

１４％。无人机在民用领域的应用的迅速发展意味着在人类

活动的区域中飞行的无人机越来越多，更多的无人机与有

人机共享同一片国家空域。但是与此同时，无人机数量的

跃增使国家空域变得逐渐拥挤，空域安全性正在逐渐降低。

欧洲航空安全局 （ＴｈｅＥｕｒｏｐｅａｎＡｕｔｈｏｒｉｔｙｆｏｒａｖｉａｔｉｏｎ

ｓａｆｅｔｙ，ＥＡＳＡ）截至２０１６年的统计报告表明，欧洲范围内

由无人机导致的危险事件高达１０００起，造成了不同程度的飞

机损坏和经济损失。从２０１４年到２０１６年８月，美国联邦航

空局 （ＦｅｄｅｒａｌＡｖｉａｔｉｏｎＡｄｍｉｎｉｓｔｒａｔｉｏｎ，ＦＡＡ）的统计报告指

出，由无人机引发的安全事故呈现出上升趋势，多达６５０起。

随着国内无人机行业的迅速发展，国内同样发生了多

起无人机入侵机场的危险事件。据统计，自２０１７年以来，

杭州、南京、成都等多个国内大型机场曾多次因为无人机

飞入机场净空保护区干扰机场航班运行，导致了重大的经

济损失。为了消除无人机频繁入侵对国家空域系统造成的

不良影响，探索实现无人机与有人机安全地共享国家空域

是目前的迫在眉睫的关键问题。感知与规避 （ＳｅｎｓｅａｎｄＡ

ｖｏｉｄ，ＳＡＡ）是将无人机集成到国家空域的最大关键技术，

该技术是实现无人机和有人机安全共享空域的重要手段。

感知与规避技术是指无人机通过机载设备在件事空域

范围内检测是否存在其他入侵目标，通过分析入侵目标和

自身无人机的运动状态，判断感知与规避机动的必要性，

再进行分析和决策，最后无人机通过适当的规避机动来解

除入侵目标对自身的威胁。如图１所示，感知是规避的前

提，规避是感知的归宿和目的［１０］。无人机感知指的是利用

机载传感器实现入侵目标的检测识别，为规避提供参考。

无人机感知技术可分为协同式与非协同式两类［６］。由于协

同式感知存在高成本、高负荷、应用范围有限等缺陷，使

用非协同式感知技术完成无人机感知入侵目标成为了当前

的趋势。在非协同感知技术中，机器视觉相比于合成孔径

雷达［１１］、激光探测系统［１２］、红外传感器［１３］在负载、成本、

能耗和自主性上有一定的优势，而且生成的光学图像直观
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易理解，空间分辨率比较高，图像内容丰富，目标结构特

征明显，因此视觉的入侵目标检测与识别成为感知与规避

技术中研究感知部分的热点课题。

图１　感知与规避系统的功能模块

１　基于机器视觉的感知与规避

无人机所需感知的目标是各类存在潜在威胁的飞行器，

由于无人机的负载约束，难以配备在有人机上应用的交通

碰撞规避 （ＴｒａｆｆｉｃＣｏｌｌｉｓｉｏｎＡｖｏｉｄａｎｃｅＳｙｓｔｅｍ，ＴＣＡＳ）
［１７］及

自动相关监视 （ＡｕｔｏｍａｔｉｃＤｅｐｅｎｄｅｎｔＳｕｒｖｅｉｌｌａｎｃｅ－Ｂｒｏａｄ

ｃａｓｔ，ＡＤＳ－Ｂ）
［１８］。为了弥补这一不足，以机器视觉为代表

的非协同传感器为实现无人机感知规避提供了一条行之有

效的思路［１９］。感知与规避技术中的入侵目标视觉检测与识

别有如下特点：１）图像数据量大：随着无人机机载视觉传

感器技术的发展，光学机载图像分辨率的提高，使得光学

机载图像的数据量越来越大；２）光学机载图像的获取过程

中受到许多条件影响，比如获取图像的机载视觉传感器性

能、图像分辨率、外部条件 （天气、光照等）、无人机飞行

速度等，这些因素都会影响光学机载图像的成像效果。３）

入侵目标的类型不同、颜色、尺寸、形状、纹理等特征不

同，使得无人机获取的光学机载图像中的入侵目标所呈现

出来的特征也有所不同。

目前感知与规避技术中的对入侵目标视觉检测与识别

的研究一般采取面向对象的概念，而且光学机载图像中的

背景对很多入侵目标检测方法造成比较大的影响，因此可

以将基于机载图像对入侵目标检测识别方法分为两类：基

于天空背景下的入侵目标检测识别方法，如图２所示；基

于天地背景中的入侵目标检测识别方法，如图３所示。

图２　基于天空背景的入侵目标检测与识别方法

图３　基于天地背景的入侵目标检测与识别方法

图１的基于天空背景的入侵目标检测与识别方法的主

要包括对获取的机载图像进行预处理，对机载图像中的空

中入侵目标进行检测，并对其分类识别。对机载图像中的

入侵目标检测和入侵目标分类识别是最关键的两个部分，

入侵目标检测部分还包括了空中入侵目标感兴趣区域的提

取和入侵目标的确认组成。然而图２的基于天地背景的入

侵目标检测与识别方法除了预处理之外还包括了对机载图

像进行天地分割、入侵目标检测和分类识别。其中入侵目

标检测由空中入侵目标感兴趣区域的提取、地面入侵目标

感兴趣区域的提取和入侵目标确认组成。空中入侵目标感

兴趣区域是指无人机在飞行过程中遇到处于天空背景的入

侵目标可能存在的区域；地面入侵目标感兴趣区域即无人

机在低飞过程中遇到的入侵目标处可能存在地面背景中的

区域；对光学机载图像中的入侵目标确认主要对入侵目标

感兴趣区域所包含的潜在入侵目标进行识别确认，去掉错

误的潜在目标，找到正确的入侵目标，从而降低因为虚假

目标引起的预警机动概率，即降低虚警率。对机载图像的

入侵目标分类识别部分主要对确认的入侵目标进行分类识

别，通过不同的特征 （比如尺寸大小、颜色、纹理等）来

判断入侵目标的类型。

下面从天地分割、入侵目标检测和入侵目标分类识别

三个方面进行梳理和分析技术发展现状。

２　天地分割

由于地面背景信息多样化，而且同一个背景也存在变

化，因此基于地面先验信息的方法是不适用与天地分割的，

常常采用图像分析方法提取天空或者地面图像区域，完成

天地分割。一般在分辨率不太高的光学机载图像中，相对

于地面的灰度值而言，天空的灰度值比较低，而且分布比

较均匀，一般利用灰度阈值分割的方法可以有效地将天空

分割出来。但是在分辨率较高的光学机载图像中，天空的

灰度值就没有那么均匀了。因为天气、云朵和视角等因素，

导致天空灰度值变得复杂，而且入侵目标因为种类不同形
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状不同所表现的灰度值也有所不同。如果采用一般的阈值

分割方法可能会降低分割效果甚至出现错误的分割结果。

下面归纳用于天地分割的一些方法。

１）阈值法。阈值法是图像分割方法中最基本最经典的

方法。通过计算图像中的灰度值或者梯度直方图，并根据

天空和地面的灰度特性，设定合适的阈值将天空和地面分

割开来。因此天地分割部分最为关键的因素是设定一个合

适的分割阈值，而常用的阈值设定方法有：大津算法［２０］、

最大熵法［２１］等。

２）基于聚类的方法。基于聚类的方法一般都是通过一

定的规则将属性相似的图像块或者是近似的像素点聚集起

来，完成基于聚类的图像分割。由于天空背景比较简单，

像素也相近，因此可以通过聚类的方法将简单的天空背景

和复杂的地面背景分割开来。一般常用的基于聚类的方法

有Ｋ－Ｍｅａｎｓ聚类、区域生长法、分裂合并法等
［２２２３］。

３　入侵目标检测

入侵目标检测的技术思路主要分为两类，一类是增强

目标特征；另一类是抑制背景噪声和杂波。

基于光流的目标检测通过光流技术计算每个像素点的

速度矢量［２４］，借助运动模型估计获取光流场的运动，若光

流矢量恒定则没有目标，反之光流矢量异常的区域则可能

出现目标。光流法的缺点在于实时性较差，且对于光照变

化十分敏感。基于隐马尔可夫滤波 （ＨｉｄｄｅｎＭａｒｋｏｖＭｏｄ

ｅｌ，ＨＭＭ）通过在检测之前设定阈值，从而实现初始目标

检测［２５］。ＨＭＭ滤波的缺陷在于检测阈值的选取对于最终

的检测结果有着至关重要的作用［２６］，为了克服这一不足，

ＨＭＭ一般与检测前跟踪技术相结合
［２７］，提出了一种

ＨＭＭ组合滤波方法，实验结果表明 ＨＭＭ 组合滤波比单

一的 ＨＭＭ滤波器性能更为优越。然而，由于 ＨＭＭ 滤波

器与ＨＭＭ滤波器组均难以实现识别功能，因此无法避免

虚警发生率。基于预训练分类器的形态学滤波方法对于降

低虚警率效果显著［２８］，然而与此同时付出的代价是复杂分

类器带来的计算资源消耗［２９］。基于区域建议的目标检测方

法在平衡检测率与虚警率方法有着较好的效果［３０３２］，在输

入图像确定的情况下，输出可能包含目标的潜在区域。

３１　入侵目标感兴趣区域提取

提议区域的检测方法一般可以分为两种类型：分组法

和窗口打分法。分组法的提出基于早期提出的分割搜索

法［３３］，常用的算法有ＳｅｌｅｃｔｉｖｅＳｅａｒｃｈ
［３３］，ＭＣＧ

［３４］等。窗口

打分法的提出是基于早期提出的似物性提议区域方法［２９］，

常用的算法有Ｅｄｇｅ－Ｂｏｘｅｓ
［３５］，Ｏｂｊｅｃｔｎｅｓｓ

［２９］，Ｂｉｎｇ
［３６］等。

３２　入侵目标候选区域筛除

入侵目标确认主要是对入侵目标感兴趣区域所包含的

潜在目标进行排查确认，去掉错误的潜在目标，找到正确

的入侵目标，从而降低虚警率。入侵目标一般包括不同类

型的飞行器、鸟类、地面障碍物 （无人机低空飞行时的山

丘和树木等），入侵目标的特征一般有灰度、尺寸、形状和

纹理等特征。在对入侵目标进行确认过程中，通常采用提

取特征和分类器结合来识别出真正的入侵目标，降低虚警

发生率。在进行入侵目标确认的过程中需要描述入侵目标

感兴趣区域包含的潜在目标的特征。由于入侵目标具有灰

度、尺寸、形状、纹理等特征，因此常用的一些图像特征

有：尺寸统计特征、纹理特征、边缘特征、形状特征、小

波变换特征［３７］、Ｈｏｕｇｈ变换特征
［３８］等。

４　入侵目标分类与识别

视觉感知与规避的难点在于检测率太低而虚警率太高。

如何在确保检测率的同时降低虚警率是视觉感知规避的关

键。入侵目标检测部分主要是确定入侵目标的位置和大小，

而入侵目标识别部分主要是确定入侵目标的类型。识别模

块的引入主要是为了降低虚警发生率。

４１　特征提取

基于光学机载图像的入侵目标识别分为在线识别和离

线训练两阶段。离线训练又可分为特征提取与分类器训练

两个步骤，通过特征提取获取目标的特征描述，再通过分

类器训练获取目标在特征空间上的分界面。在线识别同样

需要提取目标的特征描述，在此基础上通过计算出目标相

对于分界面的位置获取入侵目标的类型。因此特征提取是

入侵目标识别部分的核心。

入侵目标分类识别中一般用到的特征包括：颜色特征、

形状特征、梯度特征和模式特征，梯度特征通过对图像块

提取方向和梯度来描述目标特征，包括尺度不变特征［３９］以

及梯度方向直方图［４０］等。模式特征通过分析图像中局部区

域之间纹理信息的区别获得特征描述。与梯度特征相比，

纹理特征的缺点在于特征维度较高，为后续的分类带来的

较大的计算负荷［４１４３］。形状特征通过提取目标的轮廓信息

获得目标的特征描述，该特征的优点在于尺度、旋转和平

移不变特性，但是缺乏目标的颜色与纹理特性［４４４５］。颜色

特征通过计算图像灰度与颜色分布来获取目标的特征描述，

该类特征的稳定性较差，因此应用受到了限制［４６］。

４２　分类器设计

在对入侵目标进行分类识别之前一般需要训练合适的

分类器，在识别过程中通过训练得到的分类判别条件将入

侵目标提取出来。选择一个合适的ＳＶＭ 核函数则是保证

ＳＶＭ分类器良好性能的关键因素。常用的ＳＶＭ 核函数有

Ｌｉｎｅａｒ、Ｓｉｇｍｏｉｄ、ＲＢＦ、ＧｕｓｓｉａｎＲＢＦ等
［４８］。

由于需要检测与识别的入侵目标是各类飞行器、飞鸟、

地形障碍 （无人机低空飞行时的山丘和树木等），具有类内

差异与类间相似性。其次，由于无人机与待检测的入侵目

标之间存在相对运动，因此目标的背景变化同样会增加识

别的难度，因此传统的单个分类器已经难以满足入侵目标

识别的要求。为了解决这个问题，

可以取长补短地选择多个不同的分类器，并有规则地

联合起来成为一个满足需求的优良分类器。如何选择联合

的子分类器，联合分类器的规则如何设定都是影响着联合

分类器性能的关键因素。因此如何训练一个好的分类器是

入侵目标分类识别的一大难点问题。
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５　总结

目前由于无人机的广泛应用，人们对无人机的感知与

规避技术进行了研究和发展，其中对于入侵目标检测与识

别方面也做了很多研究工作，取得了一些研究成果。但是

目前关于入侵目标检测与识别的方法还存在很多问题没有

得到解决，很多方法都是处于理论阶段，离真正应用于军

用领域和民用领域还有很长的路要走。

１）地面背景的入侵目标检测

由于地面背景一般都比较复杂，包含不同颜色、不同

形状、不同大小、不同纹理的对象，同时入侵目标是多种

类型具有不同的形状大小、颜色纹理特征，因此入侵目标

有可能与地面对象特征相似，难以将入侵目标从复杂的地

面背景检测出来。因此如何选择合适的入侵目标特征表示

方法成为了入侵目标检测一个难点。

２）具有通用性的入侵目标检测方法

目前的入侵目标检测算法一般都是针对特定入侵目标

或者特定环境场景，但是实际上光学机载图像的成像过程

是复杂多变，天气条件、光照条件、视角条件、入侵目标

运动特性等多种因素的影响，使得光学机载图像存在着许

多干扰。因此研究具有通用性、克服不同干扰因素的入侵

目标检测方法是目前感知与规避技术中的入侵目标检测技

术需要解决的难点问题。

３）入侵目标分类识别

天气条件、光照条件、视角条件、入侵目标运动特性

等多种因素的影响，导致光学机载图像中的入侵目标呈现

的特征有所偏差，可能出现入侵目标被遮挡、轮廓残缺、

形变、模糊等问题，为后续的分类识别工作增添难度。

随着图像处理技术、模式识别技术的发展，感知与规

避技术中的入侵目标检测与识别呈现出如下的研究热点：

１）基于多源图像融合的入侵目标检测与识别

一般每一种传感器获取目标图像都是在特定的某些方

面有着良好的效果，但是在另一方面则会存在着缺陷。比

如合成孔径雷达 （ＳＡＲ）图像虽然不受天气变化影响，但

是机载图像的分辨率很低；红外图像中对于运动的入侵目

标有着很好的获取效果对云层也有着穿透作用，但是分辨

率也不高；而光学图像对入侵目标有着良好的描述作用，

可以提高丰富的图像信息，分辨率高，但是容易受到天气

影响。

融合不同机载传感器获得的图像来检测和识别入侵目

标，可以取长补短从而提高入侵目标检测概率。结合合成

孔径雷达的全天候性、红外图像对运动目标的敏感性、光

学图像对入侵目标具体描述性等优点，对于光学图像检测

出来的入侵目标感兴趣区域进行下一步的确认和识别。

２）特征融合的入侵目标分类识别

描述入侵目标的特征有很多，但是不同特征具有不同

的特点，对入侵目标的描述效果以及耗费的时间也有所不

同，因此为了得到更好的特征描述效果，可以通过融合不

同特点的特征，优先使用时间短的特征进行粗略区分，再

利用时间长的特征详细描述入侵目标，既能综合不同特征

描述的优点，又能提高特征提取的时间效率，大大保证了

入侵目标识别的良好性能。
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