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差分隐私犇犖犃模体识别安全共享

平台的设计与实现

魏裕阳，马　凯，吴　响，毛亚青
（徐州医科大学 医学信息学院，江苏 徐州　２２１００６）

摘要：在数据共享平台进行ＤＮＡ模体识别的过程中，如何防止个体信息泄露已成为该领域发展的研究热点；对此，设计并

实现了基于差分隐私的ＤＮＡ模体识别安全共享平台，内置多种满足差分隐私保护模型的ＤＮＡ模体识别算法，实现数据源选择、

算法选择、隐私预算设置、结果评估、图形化结果展示等功能；同时，除具备对内置ＤＮＡ数据的模体识别外，还允许科研人员

自主上传、共享ＤＮＡ数据库，并对共享的ＤＮＡ数据进行差分隐私模体识别，为科研工作人员提供安全可靠的基因序列分析研

究平台和数据共享平台；通过平台测试证明，安全共享平台能够实现ＤＮＡ数据的有效识别和安全共享，设计方案有效可行。

关键词：ＤＮＡ模体识别；差分隐私；安全共享
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０　引言

ＤＮＡ模体识别 （ｍｏｔｉｆｆｉｎｄｉｎｇ）作为生物序列分析的基

础研究方法之一，对研究基因的表达调控机制、发现ＤＮＡ

功能位点有着重要意义［１２］。但是，ＤＮＡ数据蕴含丰富的

隐私信息，这些隐私信息的泄露问题成为了ＤＮＡ序列分析

发展的瓶颈之一［３５］。与此同时，Ｈｏｍｅｒ等人也通过实验证

实：基因序列分析研究中确实存在极高的隐私泄露风险［６］。

该结论导致多个知名生物数据平台暂停ＤＮＡ数据共享服

务，严重阻碍ＤＮＡ序列分析研究的发展，隐私泄露已经成

为了ＤＮＡ序列分析技术发展中亟待解决的关键性问题。

目前，国外学者对ＤＮＡ序列分析的隐私保护研究主要

集中在差分隐私保护技术上，并取得了一些成果［７１１］。差分

隐私技术设定了一个严格的攻击模型，能够对隐私泄露风

险进行严谨、定量化的推导与证明。而差分隐私模型的特

性是能够在攻击者已掌握除某一条ＤＮＡ序列之外的所有数

据信息时，仍然保证该 ＤＮＡ 序列隐私信息的安全性。但

是，由于ＤＮＡ数据的高度敏感性，往往容易造成差分隐私

对ＤＮＡ序列分析结果的过度加噪，从而导致分析结果失去

应有价值。因此，在进行差分隐私ＤＮＡ序列分析研究时，

分析方法既要保证结果安全性又要保证结果的高可用性。

对此，Ｕｈｌｅｒ等人
［７］将差分隐私加噪融入到ＤＮＡ序列

分析过程中，并提出差分隐私 ＭＡＦｓ（Ｍｉｎｏｒａｌｌｅｌｅｆｒｅｑｕｅｎ

ｃｉｅｓ）、差分隐私卡方检验、差分隐私ｐ－ｖａｌｕｅｓ等数据发布

方法，且从理论和实验两个方面证明了这些方法的可行性。

其后，Ｓｉｍｍｏｎｓ等人
［１１］对已有研究成果进行改进，并针对

人口分层因素影响差分隐私ＤＮＡ序列分析方法精确度的问

题，提出了ＰｒｉｖＳＴＲＡＴ算法和ＰｒｉｖＬＭＭ 算法，该研究成

果引起国内外学术界广泛关注。

而在模体识别领域，Ｃｈｅｎ等人
［１２］指出利用差分隐私可
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以有效地解决ＤＮＡ模体识别的隐私泄露问题，并成功提出

了一种基于ｎ－ｇｒａｍ的差分隐私保护方法 （以下简称Ｎ－

ｇｒａｍ算法），该方法一种单纯追求效率的识别方法，在处理

较大数据集时需要消耗较多隐私预算，无法保证识别结果

的精确度。对此，作者在文献 ［１３］提出一种高精度的方

法ＤＰ－ＣＦＭＦ（ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ－ｃｌｏｓｅｄｆｒｅｑｕｅｎｔｍｏｔｉｆ

ｆｉｎｄｉｎｇ），该方法在利用闭频繁模式的概念对识别模体中的

冗余度进行约减，并减少了隐私预算分配过程，从而在保

证ＤＮＡ隐私安全的同时提高了模体识别的精确度。但是，

国内外尚未有数据共享平台支撑ＤＮＡ模体的安全识别和研

究工作。因而，建立一个ＤＮＡ模体识别安全共享平台成为

了模体识别研究领域中亟待解决的问题。

基于以上研究，本文设计并实现了一种差分隐私ＤＮＡ

模体识别安全共享平台。该平台通过客户端实现数据源选

择、算法选择、隐私预算设置、结果评估及图形化结果等

功能，并利用多种差分隐私模体识别方法实现不同需求的

ＤＮＡ模体安全识别任务。此外，该平台允许用户自主上

传、共享ＤＮＡ数据集，并对上传的数据集进行差分隐私模

体识别，在实现ＤＮＡ数据安全共享的同时，为ＤＮＡ模体

识别领域研究人员的科研工作提供了有力支撑。

１　平台总体设计

差分隐私模体识别平台主要由平台运行端、ＤＮＡ数据

库服务器端及客户端三部分组成 （图１所示为平台总体结

构图）。用户通过客户端对模体识别过程中的ＤＮＡ数据库

连接、隐私预算配置、算法参数配置及结果显示方式等相

关信息进行配置，信息配置包含任务开启、结果显示、

ＤＮＡ数据导入导出和ＤＮＡ数据上传及共享等指令，并通

过多元网络将指令传输给平台运行端；平台运行端在收到

任务执行指令后，读取隐私预算配置信息、数据源选择信

息、数据规约信息，并执行ＤＮＡ模体识别操作；最后，平

台运行端将处理完成后的结果通过多元网络呈现给客户端，

并提供结果集展示、本地存储、结果质量评估及图形化展

示等功能。

图１　平台总体结构图

２　平台软件设计

差分隐私模体识别平台主要由平台运行端、ＤＮＡ数据

库服务器端及客户端三部分组成 （图１所示为平台总体结

构图）。用户通过客户端对模体识别过程中的ＤＮＡ数据库

连接、隐私预算配置、算法参数配置及结果显示方式等相

关信息进行配置，信息配置包含任务开启、结果显示、

ＤＮＡ数据导入导出和ＤＮＡ数据上传及共享等指令，并通

过多元网络将指令传输给平台运行端；平台运行端在收到

任务执行指令后，读取隐私预算配置信息、数据源选择信

息、数据规约信息，并执行ＤＮＡ模体识别操作；最后，平

台运行端将处理完成后的结果通过多元网络呈现给客户端，

并提供结果集展示、本地存储、结果质量评估及图形化展

示等功能。平台各子程序具备的功能见表１。

表１　各程序具备功能

程序名称 具备功能

主程序

系统初始化、硬件设施配置（如ＣＰＵ数量、内存

等）、软件设施配置（平台环境、．Ｎｅｔ框架等）、

用户认证

数据库配置
连接功能、数据传输功能、断点续传功能、数据

库选择功能

ＤＮＡ数据共享 数据集描述、数据存储、数据共享协议

差分隐私

模体识别

Ｎ－ｇｒａｍ
［１２］、Ｓｉｍｐｌｅ

［１２］、ＤＰ－ＣＦＭＦ
［１３］识别算

法，一致性约束后置处理方法［１３］，数据规约方法

结果反馈
结果存储格式、存储路径、结果质量评估、图形

化表示、结果展示

主程序进行平台初始化和各子程序的调用，多元网络

通信子程序负责客户端的配置信息及数据库的上传。而平

台端在收到客户端的任务开始指令后，将调用服务器内置

ＤＮＡ数据库或者用户上传的数据库，并对其进行差分隐私

模体识别，最后将识别结果和数据可用性评估通过客户端

图形化界面显示给用户。平台软件流程图如图２所示。

图２　平台软件流程图
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３　平台犇犖犃模体识别算法设计

３１　差分隐私基本概念

差分隐私是一种基于数据失真的隐私保护模型，该模

型通过向查询结果中添加适当噪音实现数据分析与共享的

隐私保护。差分隐私模型建立在严格的数学推导之上，能

够在攻击者拥有最大背景知识情况下保护数据中的个人隐

私信息。该模型的原理为：在任一数据集中添加或删除一

条数据，这一操作不会影响数据分析的结果。差分隐私模

型的具体定义如下：

定义１：给定两个数据集犇 和犇＇，这两个数据集之间

最多相差一条数据，即兄弟数据集。同时，给定一个具有

隐私保护的算法犃，狉犪狀犵犲（犃）是算法犃分析结果的取值范

围，若算法犃在给定的两个数据集犇 和犇＇上的任一分析结

果犗（其中犗∈狉犪狀犵犲（犃））满足下列不等式，则算法犃满

足ε－差分隐私。

狘Ｐｒ［犃（犇）＝犗］狘≤犲
ε
×狘Ｐｒ［犃（犇＇）＝犗］狘

　　上述不等式中，查询结果的概率Ｐｒ［·］取决于算法犃

的随机性，也代表着数据集中个人隐私泄露的风险。而隐

私预算参数ε表示对数据集的隐私保护程度。一般来说，ε

越小，数据集的隐私保护程度越高。

为实现差分隐私模型，一般方法是向算法分析的结果

中添加噪声，噪声添加技术主要分为拉普拉斯机制和指数

机制，而基于不同噪声机制且满足差分隐私的数据分析算

法所需噪音大小与算法的全局敏感性密切相关。

定义２：对于任意函数犳：犇→犚
犱，该函数犳的全局敏感

性Δ犳可以表示为：

Δ犳＝ｍａｘ
犇，犇＇
‖犳（犇）－犳（犇＇）‖狆

　　由定义１可知，两个数据集犇和犇＇为兄弟数据集，即

两个数据集最多相差一条数据。犚表示通过函数犳，数据集

犇能够映射的实数空间，犱表示映射结果的维度，狆表示全局

敏感度Δ犳是利用犔狆 进行度量距离，而本文涉及到的算法

均使用犔１度量距离。

为使ＤＮＡ模体识别方法满足差分隐私模型，本文使用

的噪音机制均为拉普拉斯机制，该机制主要通过拉普拉斯

分布产生的随机算子扰动真实ＤＮＡ模体识别频率来实现差

分隐私保护。

定义３：对于任一函数犳：犇→瓗
犱 ，如果算法犃的分析

结果满足以下等式，则可以认为算法犃满足ε－差分隐私。

犃（犇）＝犳（犇）＋＜犔犪狆１（Δ犳／ε），．．．，犔犪狆犱（Δ犳／ε）＞

　　在定义３中，任一拉普拉斯变量犔犪狆犻（Δ犳／ε）（１≤犻≤

犱）相互独立。由等式可知，拉普拉斯机制添加的噪音量与

Δ犳成正比，与ε成反比。换而言之，算法犃全局敏感性越

大，需要添加的噪音量越大。

３２　差分隐私犇犖犃模体识别算法

在平台运行端内置多种差分隐私模体识别方法，除了

经典的Ｎ－ｇｒａｍ算法、Ｓｉｍｐｌｅ算法外，还包括自主设计的

基于差分隐私保护模型的 ＤＮＡ闭频繁模体识别算法———

ＤＰ－ＣＦＭＦ，其原理通过构建闭频繁扰动探索树，利用闭

频繁模体模型对扰动探索树进行剪枝，该步骤能够减少模

体结果集冗余的同时，减少隐私预算的消耗；而且，利用

探索树结构能够提高内存使用和模体搜索的效率，并能够

快速有效地分配隐私预算；此外，该方法采用最优线性无

偏估计对加噪支持度计数进行一致性约束处理，提高数据

的可用性。该方法主要包括模式分解单元、构建闭频繁扰

动树单元、识别模体单元和一致性约束后置处理单元，其

具体流程如下：

１）模式分解单元：利用狀ｍａｘ 参数对ＤＮＡ原始数据集

进行模式分解，获得数据集中长度为狀ｍａｘ－１和狀ｍａｘ模体及

其支持度计数；

２）构建闭频繁扰动树单元：利用长度为狀ｍａｘ－１和狀ｍａｘ

模体构建探索树，利用闭频繁模体等价关系进行剪枝，然

后对每一个模体的支持度计数添加相应的拉普拉斯噪声，

获得由剪枝后狀ｍａｘ－１模体和狀ｍａｘ模体组成的闭频繁扰动探

索树；

３）一致性约束后置处理单元：利用最优线性无偏估计

方法对扰动探索树的每一个节点的支持度计数进行一致性

约束后置处理，获得满足树的一致性约束的支持度计数；

４）识别模体单元：在Ｎ－ｇｒａｍ模型的基础上利用马尔

可夫假设方法进行预测所有狀ｍａｘ＋１模体的支持度计数，不

断迭代获取长度在 ［狀ｍａｘ，犔狌］之间的模体，求解每个模体的

联合支持度计数，获得长度在 ［狀ｍａｘ，犔狌］之间的频繁模体。

相比于Ｎ－ｇｒａｍ方法来说，ＤＰ－ＣＦＭＦ具有较高的精

确度，且其需要使用到的隐私预算较少，可以满足多数情

况下的隐私保护；而Ｎ－ｇｒａｍ算法具有较高的效率，但其

处理较大数据集时需要消耗大量的隐私预算，甚至可能超

出隐私预算上限，从而导致识别过程异常，因此 Ｎ－ｇｒａｍ

适用于较小ＤＮＡ数据集的安全识别。在使用该平台时，用

户可以根据自己不同的情况做出相应的选择。

４　平台测试与分析

４１　差分隐私模体识别算法测试

本文将真实数据集Ｕｐｓｔｒｅａｍ数据作为内置数据源对平

台算法性能进行测试，该数据集包含４８７７６０条ＤＮＡ序列。

测试时，在客户端配置差分隐私保护预算、模体识别参数、

图像化显示等信息。实验所使用的软硬件环境为：４Ｇ内

存，平台端运行环境为Ｌｉｎｕｘ，算法开发语言为Ｐｙｔｈｏｎ，客

户端运行环境为 Ｗｉｎｄｏｗ１０，客户端开发语言为Ｃ＃，数据

库为ＳＱＬｓｅｖｅｒ２００８。图３是在不同隐私预算下对 Ｕｐ

ｓｔｒｅａｍ数据集执行平台算法测试，其他参数默认值见文献

［１３］。由图可知，两种方法均可以完成在Ｕｐｓｔｒｅａｍ数据集

上的差分隐私模体识别，且具有良好的精确度。此外ＤＰ－

ＣＦＭＦ精确度要高于Ｎ－ｇｒａｍ方法，更适合于高精度要求

的任务，而Ｎ－ｇｒａｍ方法相对来说精确度略低，比较适合
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处理效率要求较高的任务。

图３　Ｕｐｓｔｒｅａｍ数据集在不同ｅｐｓｉｌｏｎ下的精确度对比

为测试研究人员在共享ＤＮＡ数据库场景下的算法运行

效果，本文在客户端中将真实数据集 Ｗａｓｈｉｎｇｔｏｎ数据设置

为待共享数据集，该数据集共包含１４１２６条数据。实验中，

客户端通过互联网将 Ｗａｓｈｉｎｇｔｏｎ数据集传输到服务器端。

数据共享到服务器端后，本文对 Ｗａｓｈｉｎｇｔｏｎ集进行了不同

隐私预算的模体识别测试，测试结果如图４所示，ＤＰ－

ＣＦＭＦ和Ｎ－ｇｒａｍ算法的精确度均可达到７０％以上。由此

可知，通过该平台可以较好地实验ＤＮＡ数据的安全共享。

图４　Ｗａｓｈｉｎｇｔｏｎ数据集在不同ｅｐｓｉｌｏｎ下的精确度对比

４２　客户端总体功能测试

在客户端总体功能测试中，本文主要对安全共享平台

进行了参数设置、数据共享、模体识别质量评估等功能的

测试。通过测试可知，客户端能够实现内置ＤＮＡ数据进行

选择、规约数据大小、描述共享数据集、设置差分隐私模

体识别参数、选择结果反馈方式等操作，并将相关指令发

送给平台端。平台端对于客户端的请求均做出了响应，并

进行了相应操作后将结果反馈给客户端。测试结果表明：

平台端和客户端各子程序模块均能成功运行，能满足设计

需求。

５　结论

本文描述了差分隐私ＤＮＡ模体识别安全共享平台设计

与实现，该平台利用Ｃ／Ｓ架构，允许用户在客户端进行隐

私预算及算法参数配置、选择 ＤＮＡ数据库、上传及共享

ＤＮＡ数据集、结果保存方式等操作，并通过多元网络将指

令传入平台端。平台端接收到客户端端指令后，读取、导

入用户所选择的数据源，利用差分隐私ＤＮＡ模体识别方法

对ＤＮＡ数据进行识别，然后将结果通过客户端的客户端图

形化展示给用户。测试结果证明，该平台提供的差分隐私

模体识别方法能够有效实现ＤＮＡ数据的安全识别，并能满

足用户多种需求。同时，平台提供的自主上传数据和隐私

预算配置等功能帮助生物学研究人员开展定制化研究工作，

为生物序列的安全共享与研究提供有力支撑。
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