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工业生产线通讯网络方案设计与分析

徐鹏飞，张　菁，李志伟，戎自强
（上海工程技术大学 电子电气工程学院，上海　２０１６２０）

摘要：针对工业以太网信息交换过程中，无线传输不安全和因系统故障导致网络通讯不稳定等问题，在分析通讯网络技术需

求的基础上，完成了结构设计和网络构建，提出了更为合理的方案；基于交换机互为热备份的方式，综合利用虚拟路由器冗余协

议 （ＶｉｒｔｕａｌＲｏｕｔｅｒＲｅｄｕｎｄａｎｃｙＰｒｏｔｏｃｏｌ，ＶＲＲＰ）和介质冗余协议 （Ｍｅｄｉａｒｅｄｕｎｄａｎｃｙｐｒｏｔｏｃｏｌ，ＭＲＰ），实现了可容忍宕机和链

路失效的冗余传输通讯，提高了系统的稳定性；同时，利用快速漫游和组播监听技术并结合使用了安全模块功能，实现了数据快

速无线传输并与外部网络隔离，保障了数据传输的安全性；所提出的方案在工业生产与控制领域有较好的应用前景。
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０　引言

以太网凭借高性能、高互用性等特点，被广泛用于工

业生产领域，其安全性和冗余度成为工业网络的两大核

心１２］。通常以太网冗余分为两大类：一类是提供线路和交

换机冗余，主要有ＳＴＰ、ＲＳＴＰ和 ＭＳＴＰ等，它们采用环

形拓扑结构防止逻辑环网的出现，但故障恢复时间较

长［３５］，而ＩＥＣ６２４３９标准定义的介质冗余协议 （ＭＲＰ）能

快速检测环网链路故障并建立新的网络拓扑来恢复网络错

误！未找到引用源。；另一类是节点连接两个独立的以太

网，主要有ＰＲＰ等，ＰＲＰ不会丢失报文数据，但会增加网

络报文的数量，而且时钟同步难以实现［９１０］。虚拟路由器冗

余协议 （ＶＲＲＰ）技术是一种针对网络中断的可靠性设计技

术，可以使网络自动切换至无故障网络，确保了通讯的连

续性和可靠性［１１］。

从现场设备到操作系统、驱动设备以及人机接口，没

有通讯网络，机器管理控制、生产区域协调和监测等复杂

任务很难实现。随着 “互联网＋”的提出和智能终端的普

及，工业网络相关技术将不断推进，使生产朝着智能化、

网络化和数字化方向发展。为了解决企业从接入层到管理

层能实现安全稳定的信息传递的要求［１２］，本文在对相关技

术需求进行分析的基础上，将 ＶＲＲＰ和 ＭＲＰ等协议综合

利用，设计了交换机互为热备份的通讯网络方案，实现了

具有较强自愈性的通讯网络，增强了系统的稳定性。此外，

通过使用安全模块功能以及组播监听和快速漫游等技术，

实现了数据在内部与外部网络间隔离传输，保证了无线传

输的快速安全。根据技术分析与结构设计，对工厂通讯系

统进行网络构建。

１　网络通讯技术需求

工厂生产单元具有可复制性与可替换性等特点，不同

车间只与控制中心建立通讯。随着工业网络架构越来越大，

如何通过技术手段确保网络传输的快速安全和系统的稳定

成为必要的功能需求。本部分着重对工业以太网相关的各

种通讯技术进行分析。

１１　信道规划与犻犘犆犉快速漫游

对于信道的规划，在共同覆盖区域选择不同频段的信
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道，在不相同的区域可以选择相同的信道；同一 ＡＰ （Ａｃ

ｃｅｓｓＰｏｉｎｔ）管理信道可以相同，数据信道要不同，所以相

邻的ＡＰ之间选用不同信道来防止互相产生干扰。为了避免

由多个站点共享和竞争信道引起的冲突，同时考虑到无线

安全性和数据传输可靠性，使用全双工交换式以太网进行

数据传输。

自动导引车 （ＡＧＶ，ＡｕｔｏｍａｔｉｃＧｕｉｄｅｄＶｅｈｉｃｌｅ）是一

种集声、光、电、计算机为一体的简易移动机器人，主要

应用于柔性加工系统、柔性装配系统。车内的网络设备按

ＶＬＡＮ的功能划分为虚拟交换机，属于不同的 ＶＬＡＮ设

备，不能直接连接。整个系统中ＡＧＶ小车上ＩＰ摄像头的

高清视频，应传输到控制中心。将Ｉ／Ｏ设备与摄像头分别

接入不同的ＶＬＡＮ，避免视频数据对控制系统的影响。为

了降低带宽占用，通过组播方式将视频信号与控制数据子

网隔离。

小车在环形轨道上运送物料时，会在无线区域快速切

换，客户端的退出和重新登录发生得非常快。如图１所示，

当ＡＧＶ小车在不同车间内快速移动时，车上的客户端在不

同的无线区域内快速切换，此时每个ＡＰ接入点以固定的信

道顺序依次轮询客户端是否连接。当失去与ＡＰ的联系时，

客户端会从其允许的通道列表中扫描下一通道，并选择最

近的ＡＰ连接。在设置接入点模式和客户端模式时，启动设

备ＰＮＩＯ支持功能，选择大于３２ｍｓ的更新时间，确保系统

中的多个接入点在不同的通道中均能通信，进而将漫游时

间缩短至５０ｍｓ以下。

图１　无线通讯控制系统示意图

１２　组播侦听功能控制数据优先处理

交换机通过组播侦听和组播路由实现对组播数据 （黑

色箭头）的限制，通过侦听ＩＧＭＰ控制帧 （白色箭头），解

析当前组成员状态并创建组播转发表，并实时更新组成员

主机的状态，实现ＩＰ组播的动态注册。

图２为ＩＧＭＰＳｎｏｏｐｉｎｇ功能图，当侦听到主机Ｃｌｉｅｎｔ２

发出报告帧 （Ｃｌｉｅｎｔ１和Ｃｌｉｅｎｔ３未发出）时，交换机把与

Ｃｌｉｅｎｔ２相连的端口添加到组播地址表，从而与 ＭＡＣ组播

地址形成映射。当组播数据从三层设备发出后，二层组播

设备启动ＩＧＭＰＳｎｏｏｐｉｎｇ功能，将数据只发送到Ｃｌｉｅｎｔ２，

从而对控制数据进行优先级处理，降低带宽占用，提高传

输速率。

交换机定时发送所有主机的ＩＧＭＰＱｕｅｒｙ报文，若主

机要继续接收该地址表组报文，则应回应ＩＧＭＰＲｅｐｏｒｔ报

图２　ＩＧＭＰＳｎｏｏｐｉｎｇ功能示意图

文，若交换机收不到任何主机的ＩＧＭＰＲｅｐｏｒｔ报文，则将

改组注销。

１３　安全模块功能对设备进行保护

在生产线上，有些数据不能对外公开，安全模块可用

作防火墙来过滤数据包。通信的传输采用与ＩＰ和 ＭＡＣ地

址以及通信协议相同的方式进行过滤。网络地址转换

（ＮＡＴ）能将受保护的内部网络翻译成外部网络地址，建立

一种受控的连接，安全模块作为防火墙和ＮＡＴ路由使内部

网络隔离于外部网络。这种将较多的私有ＩＰ地址由较少的

公有ＩＰ地址代表的方式，在一定程度上减缓了可用的ＩＰ地

址空间的枯竭。

此外，集成到安全模块的防火墙用于保护ＩＯ设备免受

未经授权的访问，配置成仅允许访问虚拟站，设置通信过

载限制。安全模块将数据保存在日志文件中，日志记录功

能支持访问监控，并记录访问和尝试的攻击，以便采取预

防措施。安全模块只允许经过身份验证和授权的设备之间

的通信。这样能防止操作员出现错误，防止未经授权的访

问，并避免干扰和通信过载。此外，可以通过安装防病毒

软件和网管软件，对系统进行监控、报警和阻断。通过使

用安全模块设置的防火墙、数据加密和安全监控管理系统，

维护工程师可以通过外部网络与内部生产网络建立安全连

接，对车间内部程序进行维护，确保传输数据的安全性和

保密性。

２　厂区布局与网络结构设计

结合工业系统对网络冗余自愈的高要求、对宕机的低

容忍度等特点，这里采用虚拟路由器冗余协议 （ＶＲＲＰ）和

介质冗余协议 （ＭＲＰ）相结合的方式，使三层交换机 （Ａ

和Ｂ）互为热备份，不仅降低了交换机的故障影响，也避免

了网络循环、广播风暴等问题出现。

２１　厂区布局设计

工业通信网络结构分为管理层网络、接入层网络、无

线覆盖接入网络和ＡＧＶ小车终端网络４部分。管理层包含

控制中心和生产线主交换机，设在控制中心，负责传输数

据流和控制网络资源访问。接入层设在生产线，用以连接

无线接入点ＡＰ设备，负责生产数据的采集传输。无线覆盖

接入网络是由不同信道的ＡＰ所组成的网络；ＡＧＶ小车终

端网络则负责ＡＧＶ系统与控制中心间指令以及数据的采集

传输处理。

某工厂厂区主要由控制中心和车间两部分构成。如图３

所示，车间按直线排列，每个长度约２００米，ＡＧＶ小车从
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车间１到６沿环形轨道运行。控制中心与车间生产线进行有

线通讯，ＡＧＶ小车信号以无线形式接入主网络，实现与控

制中心的通讯。

图３　工厂车间布局示意图

２２　利用 犕犚犘协议减少链路故障重组时间

介质冗余协议是对环型以太网进行状态监控与控制实

现冗余度的环网协议。通过建立环形拓扑，环型以太网中

的交换机或线路的单个故障可以由该 ＭＲＰ协议补偿。通过

交换机的 ＷＥＢ页面配置，将所有环网端口的连接设为全双

工和１０００Ｍｂｐｓ。管理层的三层交换机 Ａ与Ｂ设为冗余管

理器，与作为冗余客户端的交换机组成环网，环网由冗余

管理器进行管理。

图４为交换机Ａ在不同情况下ＭＲＰ工作状态。冗余管

理器在两个端口上每间隔一定时间发出测试帧，当测试帧

每次都顺利到达另一环口，冗余管理器就会认为环网畅通。

此外，冗余管理器会阻塞一个环口中除测试帧以外的所有

报文，从而将环网转换为线型网络，避免无线循环的广播。

图４　交换机在不同情况下 ＭＲＰ工作状态示意图

当冗余管理器未接收到随后的测试帧时，冗余管理器

将会重构，通过其阻塞的端口进行连接通讯。ＭＲＰ最大重

构时间为２００ｍｓ，为了保证网络重构期间ＩＯ不会掉站，需

要将ＩＯ设备的看门狗时间设置为２００ｍｓ以上。ＭＲＰ具有

拓展性，能在毫秒级内快速检测网络错误并建立冗余的网

络路径，减少重新配置网络的时间，为小型和超大型网络

实施并具有拓展性。

２３　使用犞犚犚犘协议降低单点故障

整个通讯链路中，在数据传输过程中，除了要避免网

络循环外等链路引起的故障外，更需要考虑作为传输关键

节点的交换机的故障排除问题。虚拟路由器冗余协议 （ＶＲ

ＲＰ）可以解决静态配置问题，能将一组路由器组成虚拟路

由器 （ＶＲ）。三层交换机Ａ和Ｂ具有路由选择和ＶＬＡＮ功

能，Ａ和Ｂ以逻辑组的形式组成 ＶＲ，并使用相同的虚拟

ＩＤ，二者互为热备，互相监测着彼此的运行状态。

为防止交换机自主选举根桥的资源开销及不确定性，

在网络搭建时，设置端口优先级，将交换机 Ａ设为主虚拟

路由器即根桥交换机，优先级为２５５。整个ＶＲ使用交换机

Ａ的物理以太网接口的ＩＰ地址，Ａ负责转发发送到该ＩＰ地

址的数据包。交换机Ｂ为备用路由器，优先级在１－２５４中

任意设置。在非根桥交换机上依据最低根路径开销，选举

出根端口和最优路径。

图５为不同情况下ＶＲＲＰ工作状态。交换机Ａ将虚拟

的ＩＰ地址和 ＭＡＣ地址分配给其网络接口，同时交换机 Ａ

间隔一定时间将ＶＲＲＰ数据包发送给交换机Ｂ，向交换机Ｂ

说明自己的运行状态。当交换机 Ａ发生故障，优先级较高

的交换机Ｂ迅速启动成为主虚拟路由器，代替交换机Ａ成

为主虚拟路由器，负责处理来自控制中心和客户端的数据

包，确保链路不间断的工作。ＶＲＲＰ降低了网络中交换机

单点故障的可能性。

图５　不同情况下ＶＲＲＰ工作状态示意图

２４　故障检测与远程维护

环网冗余采用循环检测和故障报警两种故障检测机制，

目的是收集链路与故障数据以及警报检测。冗余管理器每

间隔Ｔ时刻收发环状态检测报文，冗余客户端依次接收并

转发，实现循环检测［１３］。

当冗余客户端接收的状态检测报文不能转发到下一个

副节点，即检测到链路故障，有故障的ＩＯ设备就在控制器

生成诊断报警。随即冗余客户端发送链路告警报文给冗余

管理器；冗余管理器收到两个及以上链路告警报文后，将

备用端口变成转发状态。一定时间内，冗余管理器通过是

否收到绕回的环状态检测报文，判断环网是否恢复正常。

此报警控制机制启用程序中相应出错子程序的调用，从而

确保ＩＯ控制器对错误有序处理。

远程维护实现集中管理和控制设备，跨越长距离的访

问各生产单元的组件，科实现等同于现场编程和诊断的功

能；不仅可以快速地解决设备和生产单元间出现的问题，

还可以缩短现场较长的服务时间。本方案通过建立外网对

办公 网 络 的 端 对 端 的 ＶＰＮ 通 道， 通 过 安 全 模 块

ＡＣＡＬＡＮＣＥＳ的ＶＰＮ隧道来实现远程操作。

３　网络构建与实施检测

３１　设备的分布与连接

为了减少设备数量和安装维护成本，同时确保小车高
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速移动时保持不间断的数据和信号无缝传输，结合实际情

况，全厂区采用覆盖半径为２００米的全向天线，以１７０米的

间距沿轨道交叠布置，如图６所示。

图６　工厂车间布局示意图

在无线通讯中，为了增强无线通讯的抗干扰性，采用

ＩＥＥＥ８０２．１１ｒ的模式工作。此外，５ＧＨｚ频段的信道速度

快而且比２．４Ｇ更加抗干扰，所以将工作区定在５．７２５～

５．８２５ＧＨｚ频段，并分成四个信道，如图７所示。为了避

免在相同覆盖区域内，相邻全向天线ＡＰ因共享信道引起冲

突导致负荷增加，ＡＰ的信道依次设定为１－２－３－４－１…。

当个别全向天线ＡＰ故障时，故障ＡＰ的传输范围仍能被相

邻的ＡＰ覆盖，信号和数据仍能在全网范围内不间断传输。

图７　信道选择示意图

结合工厂布局，为满足大量的数据传输需求，选择标

准传输距离不得超过７５０米的１０００Ｍｂｐｓ多模光纤传输。

为了节约设备成本，考虑到实际接线环境与方式，采用跨

接方式实现多站点、长距离的光纤连接，如图８所示，跨

接顺序为：１－３－５－６－４－２。

图８　交换机跨接方式连接示意图

３２　安全模块功能的应用实现

由于 安 全 机 制，如 认 证 数 据 加 密 或 访 问 控 制，

ＳＣＡＬＡＮＣＥＳ模块能够保护自动化单元免受数据间谍、未

经授权的访问和不必要的通信负载。即使在外部网络发生

干扰的情况下，自动化小区内的数据流量仍然不受影响。

ＳＣＡＬＡＮＣＥＳ模块独立于所使用的应用协议保护通信。所

有基于ＩＰ的协议和仍然广泛使用的自动化工程二层协议可

以轻松地以这种方式进行保护，而不会限制允许的生产数

据流量。ＳＯＦＴＮＥＴ安全客户端允许对受ＳＣＡＬＡＮＣＥＳ保

护的设备进行安全访问。

在使用该组态时，允许从内部子网发送到外部网络中

ＰＣ１节点的所有数据包通过防火墙转发到外部网络的数据

包包含有安全模块的ＩＰ地址以及动态分配的端口号。只允

许对这些数据包的回复从外部网络通过。

在工业生产过程中，为了确保生产数据的安全可靠性，

需要考虑将工厂生产网络与工厂办公网络分离。在使用该

组态时，只能从内部网络发起ＩＰ流量的传输；仅允许外部

网络的响应，防止未授权的设备和流量进入。

３３　组态的参数设定与激活

利用西门子 ＳＣＡＬＡＮＣＥＳ安全模块作为防火墙与

ＮＡＴ路由器。为了测试通信网络是否正常，首先需要对

ＰＣ进行ＩＰ设置。在外部网络上位机中安装并启动安全组

态工具，在创建新项目过程中，用一个用户名和相应的密

码创建一个新用户。

表１　ＰＣ的ＩＰ设置

ＰＣ ＩＰ地址 子网掩码 网关

ＰＣ１ １９２．１６８．１．１００ ２５５．２５５．２５５．０ １９２．１６８．１．１

ＰＣ２ １９２．１６８．２．１００ ２５５．２５５．２５５．０ １９２．１６８．２．１

创建模块时，按照设置要求输入 ＭＡＣ地址、外部ＩＰ

地址 （１９２．１６８．２．１）和外部子网掩码 （２５５．２５５．２５５．０）。

在组态ＮＡＴ路由器时，选择路由模式并激活 ＮＡＴ，同时

为内部接口添加相应的ＩＰ地址 （１９２．１６８．１．１）和子网掩码

（２５５．２５５．２５５．０）。经过参数设置组态 ＮＡＴ规则，允许组

态的地址转换方向上的通信。

在分配规则集过程中，可以通过打开用于设置属性的

对话框并选择 “防火墙”选项卡来检查分配情况。用户特

定的ＩＰ规则集保存在 “ＩＰ规则”子选项卡里。经过设置并

分配用户特定的ＩＰ规则集，使得离线组态已完成。

此外，通过添加发往ＰＣ２的ＩＰ地址的帧的目标ＩＰ地

址 （１９２．１６８．２．１００）进一步指定此防火墙的规则，同时在

整个过程中可以通过设置，记录适用所定义规则的数据包。

将组态成功地下载到安全模块中，安全模块将自动重启并

激活新组态，使设备处于工作状态。

３４　狆犻狀犵命令测试防火墙

最后使用ｐｉｎｇ测试来测试防火墙功能。由于组态，

ｐｉｎｇ数据包可以从内部网络传递到外部网络，外部网络中

的ＰＣ已回复ｐｉｎｇ数据包。安全模块作为防火墙具有状态

检查功能，可以使用从内部到外部的ＩＰ数据流量来测试。

在ＰＣ１中调用 “命令提示符”，输入ＰＣ１对ＰＣ２执行的

ｐｉｎｇ命令 “ｐｉｎｇ１９２．１６８．２．１００”。如果ｐｉｎｇ通，测试结果

显示为Ｌｏｓｔ＝０ （０％ｌｏｓｓ），这说明ＩＰ数据包已到达ＰＣ２，

网络通信正常。此外，将安全组态切换到在线模式进行在

线诊断，从安全模块中查看数据包过滤日志条目。当从

ＰＣ１到ＰＣ２的数据包ＩＰ地址以安全模块的外部ＩＰ地址

（１９２．１６８．２．１）显示在外部网络接口上，则证明网络连接

良好。

４　总结

工业通讯网络已经成为当今自动化过程应用中的重要
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内容，从现场设备到操作系统、人机接口等，已深入到工

业自动化的各个层次。本文对工业以太网通讯进行了需求

分析、技术选择和网络构建，以交换机互为热备份的设计

为基础，综合利用了虚拟路由器冗余协议和介质冗余协议，

提升了系统对宕机的容忍度和网络的稳定性。在当前的大

数据时代，如何保护网络，确保数据不丢失是整个生产线

的重点。本文通过设置安全模块功能，对内部网络和数据

进行保护，并利用了组播监听和快速漫游等技术，不仅提

升了信息交换速率，更确保传输数据的安全性，最终制定

出兼容经济性、技术拓展性和可复制性的方案。
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