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基于犇犠犜和形态学滤波的图像伪造检测方法

如先姑力·阿布都热西提，亚森·艾则孜
（新疆警察学院 信息安全工程系，乌鲁木齐　８３００１３）

摘要：针对图像中复制－移动和拼接形式的图像伪造检测，提出一种基于离散小波变换 （ＤＷＴ）和形态学滤波的图像伪造

检测方法；首先，将图像转换为灰度图，通过应用ＤＷＴ获得ＬＨ、ＨＬ和 ＨＨ子带；然后，通过阈值判断来获得伪造图像区域

的边缘，并通过形态学滤波来连接边缘使其清晰化；最后，提取伪造区域的ＳＩＦＴ特征，并通过相似性检测来寻找图像中与伪造

区域相似的区域，以此来确定伪造类型；实验结果表明，该方法能够准确检测出伪造区域和伪造类型。

关键词：图像伪造检测；离散小波变换；形态学滤波；尺度不变特征变换
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０　引言

随着数字技术的发展，出现了很多对数字图像进行处

理的软件，以此可以形成各种类型的伪造图像。图像伪造

检测在取证等领域具有重要意义。由于数字图像中功能强

大的软件工具，通过肉眼很难确定图像是否为原始图像［１］。

其中，复制－移动和拼接是两种常见的图像伪造手段
［２］。

复制－移动是通过剪切图像中的一个区域并将其粘贴到其

他位置，而剪切是通过剪切其他图像区域并将其粘贴到该

图像。基于这种分类，在复制－移动图像中搜索具有相似

特征的区域，或者在拼接图像中搜索完全不同特征的区域

是伪造检测的基本原理［３］。

对于复制－移动类图像伪造的检测，基本都是以搜索

相似区域为主要手段，而特征不一致性的情况被认为是拼

接图像［４］。文献 ［５］利用离散小波变换 （ＤＷＴ）和离散余

弦变换 （ＤＣＴ）来变换图像，然后提取特征，并基于特征

比较来确认复制区域。文献 ［６］提出了一种基于二进小波

变换 （ＵＤＷＴ）和Ｚｅｒｎｉｋｅ矩的新方法来进行复制－移动图

像的伪造检测。其首先采用 ＵＤＷＴ方法来获得图像低频

（ＬＬ）组件，然后计算Ｚｅｒｎｉｋｅ矩以产生ＬＬ上重叠块的特

征向量，并根据这些向量找到复制区域。文献 ［７］使用

ＤＷＴ将图像分解成４个子带，对从ＬＬ子带划分出的每个

小重叠块使用尺度不变特征变换 （ＳＩＦＴ）来提取特征向量。

对于拼接的检测，其比复制－移动的检测复杂。许多

拼接检测方法的关键思想是寻找与图像特征不一致的区域。

重采样的区域，双重压缩的区域，以及具有模糊差异或锐

度差异的区域都可以被认为是拼接的痕迹。例如，文献

［８］表明图像中ＪＰＥＧ压缩的差异可能由拼接引起，其基于

８×８块的离散余弦变换 （ＤＣＴ）变换来检测 ＤＣＴ块的移

位。文献 ［９］表明照明不一致性和固有重采样性质也是检

测拼接的参数，其在提取对比度和平均灰度值特征之前，

将图像块转换成ＨＳＶ颜色空间。

然而，大部分现有方法都是单独检测复制－移动或拼

接的问题，只有很少的文献能够同时对同一图像中的复制

－移动和拼接问题进行检测。例如，文献 ［１０］提出了一

种结合ＤＣＴ和加速稳健特征 （ＳＵＲＦ）的综合技术，以检

测复制－移动或拼接图像的伪造。这意味着被检测的图像

是可选的，而不需事先将其分类为复制－移动或拼接。文

献 ［１１］提出了一种二进小波变换和Ｚｅｒｎｉｋｅ矩的检测方

法，通过Ｚｅｒｎｉｋｅ矩来表示块区域的特征。文献 ［１２］使用

多分辨率韦伯局部描述符 （ＷＬＤ）来检测图像中的复制－

移动和拼接，其首先将ＲＧＢ图像转换为ＹＣｂＣｒ色彩图像，

使得 ＷＬＤ可以从比亮度更不敏感的色度分量中提取特征。

本文开发了一种检测算法，可以对多个复制－移动和

拼接形式的图像伪造进行检测。通过应用一级 ＤＷＴ获得
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ＬＨ、ＨＬ和ＨＨ子带，通过阈值判断来获得伪造图像区域

边缘，通过形态学滤波来连接边缘使其清晰化，以此实现

伪造行为的检测。为了确定伪造类型，提取伪造区域的尺

度不变特征变换 （ＳＩＦＴ）特征，并通过相似性检测来确定。

实验结果表明，本文方法能够准确检测出伪造区域和伪造

类型。

１　提出的伪造检测方法

１１　提出方法的基本框架

本文提出了一种在没有任何原始图像先验信息情况下，

不仅可以对伪造进行检测，同时能够给出伪造类型。伪造

类型包括单独的复制－移动、拼接或同时有复制－移动和

拼接。另外，该方法可以检测图像中的多个伪造区域。

提出方法分为两个部分：１）边缘检测和伪造确认；２）

相似区域检测来确定伪造类型。其中，基于一级ＤＷＴ的３

个子带ＬＨ，ＨＬ和ＨＨ，通过高清晰边缘对可疑区域进行

定位来检测伪造。通过搜索类与可疑区域相似的区域来确

定图像伪造的类型。两部分的流程分别如图１和图２所示。

图１　边缘检测和伪造确认的流程图

在图１所示的第一阶段中，在应用一级ＤＷＴ分解之

前，首先使用犐＝０．２９９犚＋０．５８７犌＋０．１１４犅将彩色图像转

换成灰度图像。由于边缘由高频表示，所以考虑３个子带

ＬＨ，ＨＬ和ＨＨ来检测边缘。实际上，真实图像中有许多

边缘，因此需要对粘贴引起的边缘进行采集。为每个图像

的纹理和布局进行阈值设置，范围从最大清晰度的５０％

～８０％。

在所有３个高频子带中通过阈值进行锐化和滤波之后，

通过形态学滤波操作来连接边缘间隙。为了检测粘贴部分，

通过设置ＬＬ子带中的低频部分为零来忽略他们。因此，对

这４个子带进行逆离散小波变换 （ＩＤＷＴ）后，只显示包含

边缘的图像。如果存在粘贴图像的边缘，即可以确认伪造

行为。否则，图像是原始的。

图２所示的伪造类型确定过程中，对于每个伪造部分，

通过特征相似性检测来确认复制－移动或拼接操作。应用

斑点检测来定义伪造区域的大小犿 ×狀。通过将测试的

犕犖 图像分割为多个重叠的犿狀块。使用ＳＩＦＴ特征提

取技术创建 （犕－犿＋１）（犖－狀＋１）个特征向量，并搜索具

有相似特征的区域。可存在如下几种伪造类型：１）复制－

移动，如果图像中至少有一个其他区域有类似特征；２）拼

接，如果图像中没有类似的区域；３）复制－移动和拼接，

如果存在至少两个伪造区域，且复制－移动为类型１，拼接

为类型２。

图２　基于相似性检测的伪造类型确定流程图

１２　边缘检测和伪造确认

１．２．１　基于ＤＷＴ的图像多尺度表示

ＤＷＴ是对选定的图像进行多分辨率分解，将图像在不

同方向和频带上分解为不同的子图。通过一级小波分解后，

图像变为逼近子图 （ＬＬ）、水平方向子图 （ＨＬ）、垂直方向

子图 （ＬＨ）和对角方向子图 （ＨＨ），如图３所示。其中，

ＬＬ为低频分量，继承了图像的大部分能量；其他３个子图

为高频细节分量，所包含的图像能量较少，主要用来表示

图像的边缘信息。在进行下一级分解时，ＬＬ将以相同的方

式再次分解为更小的４个子图。

图３　ＤＷＴ分解子图

对于二维图像犳（狓，狔），二维ＤＷＴ将产生一个可分

离的尺度函数φ（狓，狔）和３个可分离的方向敏感小波

ψ
犎（狓，狔），ψ

犞（狓，狔），ψ
犇（狓，狔），分别对应于沿水平

边缘，垂直边缘和对角线的变化。表达式如下：

φ（狓，狔）＝φ（狓）φ（狔） （１）

ψ
犎（狓，狔）＝ψ（狓）φ（狔） （２）

ψ
犞（狓，狔）＝φ（狓）ψ（狔） （３）

ψ
犇（狓，狔）＝ψ（狓）ψ（狔） （４）

式中，φ（狓），φ（狔）是一维的尺度函数。ψ（狓），ψ（狔）是一

维的小波函数。

在ＤＷＴ中，尺度函数用于创建一系列图像的近似值。

尺度和变换的基本功能定义如下：

φ犼，犿，狀（狓，狔）＝２
犼／２

φ（２
犼狓－犿，２犼狔－犿） （５）

ψ
犻
犼，犿，狀（狓，狔）＝２

犼／２

ψ（２
犼狓－犿，２犼狔－犿） （６）

　　对于所有的犼，犽∈犣，犿＝狀＝０，１，２，…，２
犼－１。

犻＝ 犎，犞，犇｛ ｝表示方向小波。然后，通过定义近似系数
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和方向系数来完成尺寸为 ＭｘＮ的图像犳（狓，狔）的离散小

波变换。

犠φ
（犼０，犿，狀）＝

１

槡犕犖
∑

犕－１

狓＝０∑
犖－１

狔＝０
犳（狓，狔）φ犼０，犿，狀（狓，狔）

（７）

犠犻

ψ
（犼０，犿，狀）＝

１

槡犕犖
∑

犕－１

狓＝０∑
犖－１

狔＝０
犳（狓，狔）ψ犼０，犿，狀

犻（狓，狔）

（８）

式中，犼０ 为任意尺度，犠φ
（犼０，犿，狀）为尺度犼０ 处图像

犳（狓，狔）的近似系数，犠ψ

犻 （犼０，犿，狀）为用于在尺度犼

≥犼０中增添水平、垂直和对角细节的系数。

应用ＤＷＴ后，图像被分解成近似水平，垂直和对角线

部分。即图像 犠φ
（１，犿，狀）将会被分解为 犠φ

（０，犿，

狀）、犠犎

ψ
（０，犿，狀）、犠犞

ψ
（０，犿，狀）和犠犇

ψ
（０，犿，狀）。对

二维图像的一级ＤＷＴ分解过程如图４所示。

图４　对二维图像的一级ＤＷＴ分解

１．２．２　边缘检测

边缘的清晰度可以作为复制粘贴区域的痕迹。因此，

边缘检测是搜索可疑区域的第一步，对有高清晰度边缘的

可疑区域进行采集，然后进行检测伪造。本文将拉普拉斯

算子应用于ＤＷＴ的ＬＨ，ＨＬ和ＨＨ３个子带，通过每个子

带与一个３×３拉普拉斯核之间的卷积来选择用于进一步处

理步骤的边缘部分。

１．２．３　基于形态学操作连接边缘间隙

一般来说，在粘贴的位置，会通过一些软件工具或

Ｐｈｏｔｏｓｈｏｐ使边界变平滑，因此并不是所有的边缘在ＬＨ，

ＨＬ和ＨＨ中都能被连续检测到。存在一些零散分布的像素

值，因此采用了形态学操作来连接一些间隙，使边界平滑，

有助于更好地检测伪造区域。

通过将每个ＬＨ，ＨＬ和ＨＨ应用于犃，以及将连接间

隙的结构元素应用于犅，通过形态学操作来修复边界上的

间隙。形态学操作定义为：

犃犅 ＝ （犃Θ犅）"犅 （９）

式中，犃 和犅 是二维空间犣２中的两个集合；Θ 表示形态学

操作中的腐蚀操作，
"

表示膨胀操作。另外，犣２ 中的两个

集合犃 和犅 的连接定义如下：

犃 "犅 ＝ ｛狕狘（^犅）狕 ∩犃 ≠０｝ （１０）

其中：^犅 是犅 的映射，（^犅）狕 是由犅^ 经过狕偏移得到的。

１３　基于相似性检测确定伪造类型

１．３．１　提取块区域的ＳＩＦＴ特征

用ＳＩＦＴ特征点检测算子提取可疑块区域图像的特征。

首先，需要找出在不同方向观察物体时都不会受影响

的位置和尺度。通过一个连续尺度函数来寻找稳定的特征

点，即将一个尺度可变的高斯函数与二维图像犐（狓，狔）进

行卷积，表达式［１３］如下：

犔（狓，狔，σ）＝犌（狓，狔，σ）犐（狓，狔） （１１）

式中，狓，狔表示空间坐标，σ为高斯标准差，用来表示尺度

大小，犌（狓，狔，σ）为高斯函数：

犌（狓，狔，σ）＝
１

２πσ
２犲
－（（狓－犿／２）

２
＋（狔－狀／２）

２）／２σ
２

（１２）

　　为了寻找犔（狓，狔，σ）尺度空间的极大值点和极小值

点，将每一个采样点与同尺度的相邻点进行比较，将极值

点对应的采样点作为特征点［８］。

然后，依据极值点邻域像素的梯度方向分布特性，给

每个极值点分配一个方向。每个取样点的梯度模值和方向

的表达式如下：

犿（狓，狔）＝

（犔（狓＋１，狔）－犔（狓－１，狔））
２
＋（犔（狓，狔＋１）－犔（狓，狔－１））槡

２

（１３）

θ（狓，狔）＝ｔａｎ
－１
（犔（狓，狔＋１）－犔（狓，狔－１））

（犔（狓＋１，狔）－犔（狓－１，狔））
（ ）

（１４）

　　为了正确感知在尺度空间中检测稳定关键点的位置，

借助于高斯函数微分中的尺度空间峰值犇（狓，狔，σ），两个

邻近尺度中的不相似性通过稳定性犽来表示。在任何情况

下，都需要对尺度空间特征描述进行计算，因此犇 可以通

过简单的图像相减来计算，表示如下：

犇（狓，狔，σ）＝ （犌（狓，狔，犽σ）－犌（狓，狔，σ））犐（狓，狔）＝

犔（狓，狔，犽σ）－犔（狓，狔，σ） （１５）

１．３．２　基于特征矩阵的相似块检测

相似区域块检测是通过计算各块区域的特征向量之间

的相似性，其中相似性以欧式距离来度量。设定犛犻和犛犼表

示两个ＳＩＦＴ特征向量，每个特征向量包含犔个特征，那么

两者的相似性计算如下［１４］：

犇（犻，犼）＝ ∑
犔

犽＝１

［犛犻（犽）－犛犼（犽）］槡
２ （１６）

　　设定一个阈值犜狊，如果犇（犻，犼）小于犜狊，那么判断

第犻个块区域的特征犛犻与第犼块区域的特征犛犻 相似，即两

个块区域相似。

２　实验及分析

２１　实验设置

所提出的算法在 Ｍａｔｌａｂ２０１３中由处理器Ｉｎｔｅｌ（Ｒ）

Ｃｏｒｅｉ５－２４００ＣＰＵ＠３．１０ＧＨｚ，内存８ＧＢ的ＰＣ机上运

行。用于测试复制－移动、拼接的伪造测试图像是从文献

［１５］提供的基准数据中采集。这些图像都是自然图片，并

由Ｐｈｏｔｏｓｈｏｐ进行伪造。

所提出的方法基于３个不同的数据进行评估，３个不同

数据集分别包含复制－移动图像，拼接图像以及在相同图

像同时包含复制－移动和拼接。每个数据集中包含５０张
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图像。

２２　性能验证

首先，利用本文方法对３种数据集中的一张伪造图像

进行检测，检测结果如图５所示。可以看出，图５ （ａ）中

右边的小树为复制－移动区域，图５ （ｃ）中的修正胶带为

拼接区域，图５ （ｅ）中右边大花苞为复制－移动区域，小

花苞为拼接区域。通过本文方法都成功地检测出伪造区域

和伪造类型，证明本文方法的有效性。

图５　本文方法的检测结果

２３　性能比较

将本文方法与文献 ［１０］提出的ＤＣＴ＋ＳＵＲＦ特征的

检测方法，文献 ［１１］提出的基于二进小波变换 （ＵＤＷＴ）

＋Ｚｅｒｎｉｋｅ矩的方法进行比较。

定义的３个性能参数，称为准确率 （Ｐｒｅｃｉｓｉｏｎ），召回

率 （Ｒｅｃａｌｌ）和犉１ 度量。精确度用来度量精确检测伪造图

像的可能性，召回率用来度量伪造图像被成功检测的可能

性。犉１度量综合考虑了准确率和召回率。

犘狉犲犮犻狊犻狅狀＝
犜犘

犜犘 ＋犉犘

（１７）

犚犲犮犪犾犾＝
犜犘

犜犘 ＋犉犖

（１８）

犉１＝２×
犘狉犲犮犻狊犻狅狀×犚犲犮犪犾犾

犘狉犲犮犻狊犻狅狀＋犚犲犮犪犾犾
（１９）

式中，犜犘、犉犘 和犉犖 分别表示正确检测伪造像素、错误检

测伪造像素和遗漏伪造像素的数量。

在３个数据集上进行３次实验，并计算性能度量的平均

值，实验结果如表１所示，另外，表２统计了所有数据集上

的平均值。可以看出，本文方法获得了最佳的性能。这是

因为，本文通过ＤＷＴ和形态学滤波获得了连续清晰的边缘

信息，这为定位伪造区域提供了良好的基础。另外，本文

通过提取伪造区域的ＳＩＦＴ特征，并通过相似性计算来确定

伪造类型，大大提高了准确性。

而文献 ［１０］提出的ＤＣＴ＋ＳＵＲＦ特征的检测方法中，

ＳＵＲＦ特征是一种基于不同尺度空间的，采用小波变换来

提取的特征。为了保证ＳＵＲＦ特征的有效性，需要事先对

特征确定方向。另外，其是通过特征匹配来检测伪造，所

产生的特征维数较大，这在一定程度上影响了检测性能。

文献 ［１１］提出的基于二进小波变换 （ＵＤＷＴ）＋Ｚｅｒｎｉｋｅ

矩的方法中，Ｚｅｒｎｉｋｅ矩特征是一种鲁棒特征，并能够缩小

块匹配的搜索范围。但是，Ｚｅｒｎｉｋｅ矩特征匹配中的阈值选

取需要人工调试，很难得到一个最佳阈值，为此也影响了

检测精度。

表１　３个数据集上的性能比较 ％

方法 ＤＣＴ＋ＳＵＲＦ ＵＤＷＴ＋ＺＭ 本文方法

数据集１

准确度 ９１．７６ ９３．５２ ９４．９７

召回率 ８９．２８ ８８．６７ ９１．２３

Ｆ１ ９０．５０ ９１．０３ ９３．０６

数据集２

准确度 ９０．２９ ９１．６８ ９３．３６

召回率 ８７．８３ ８８．１７ ９０．４１

Ｆ１ ８９．０４ ８９．８９ ９１．８６

数据集３

准确度 ８８．２５ ８９．５４ ９１．７４

召回率 ８６．５９ ８７．８１ ９０．０３

Ｆ１ ８７．４１ ８８．６７ ９０．８８

表２　３个数据集上的性能平均值 ％

ＤＣＴ＋ＳＵＲＦ ＵＤＷＴ＋ＺＭ 本文方法

平均准确度 ９０．１０ ９１．５８ ９３．３６

平均召回率 ８７．９０ ８８．２２ ９０．５６

平均Ｆ１ ８８．９８ ８９．８６ ９１．９３

３　结束语

本文提出了一种检测图像伪造检测方法，包括单独复

制－移动、拼接伪造或同时具有两者的伪造。首先通过

ＤＷＴ分解得到图像的３个子带ＬＨ，ＨＬ和ＨＨ，获得粘贴

的边缘痕迹。当伪造被确认后，提取可疑区域的ＳＩＦＴ特

征。通过与图像中其他区域块的比较来确定伪造类型。实

验结果证明了本文方法的有效性和可行性。
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选择协议点到点平均时延比原网格Ｌｅａｄｅｒ选择协议明显偏

高，这是因为加入信誉系统增加了点到点的身份认证，节

点的报文处理变复杂，对恶意节点的识别等都增加了路由

开销。

图７　不同周期下的点到点平均时延

４　结束语

本文首先运用形式化分析方法对ＧＲＩＤ路由协议中的

网格Ｌｅａｄｅｒ选择协议协议进行安全性分析，得出该协议在

面临选择新节点时只考虑到离网格中心的位置，易被内部

节点恶意攻陷，篡夺网格控制权。接着运用基于信誉系统

的方法从信誉度计算、信誉管理、信誉决策３个方面对网

格Ｌｅａｄｅｒ选择协议进行改进，增加了以信誉度为首位的网

格Ｌｅａｄｅｒ优先级选择方案，在网络通信前期识别出恶意节

点并剔除，从而预防了内部恶意节点的篡夺攻击。本文对

网格Ｌｅａｄｅｒ选择协议的形式化分析不够深入，接下来应采

用更深入、更自动的方法分析它的安全性，同时增加信誉

系统后网络通信性能影响很大，后续应研究采用效率更高

的算法改进系统。
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