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卫星导航系统模拟电路故障注入方法研究

李艳平，路　辉，刘雅娴
（北京航空航天大学 电子信息工程学院，北京　１００１９１）

摘要：针对卫星导航系统电路故障中的模拟畸变ＴＭＢ故障的机理进行了理论分析和仿真，着重研究伪码的相关函数和功率

谱；基于现场可编程门阵列 （ＦＰＧＡ）和调制方式的特性，提出了伪码先振荡后量化的设计方式，重点探讨了其在ＦＰＧＡ上的实

现方法，并对关键的ＩＩＲ滤波器的实现进行了分析；结合自研的卫星导航系统模拟器平台实现故障注入，对故障信号的相关函数

和定位结果进行测试；结果表明，在该设计系统中随着振荡频率和衰减系数的增大，对系统的定位影响越小。

关键词：卫星导航信号；故障注入；模拟电路故障；硬件电路实现
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０　引言

全 球 卫 星 导 航 系 统 （Ｇｌｏｂａｌ Ｎａｖｉｇａｔｉｏｎ Ｓａｔｅｌｌｉｔｅ

Ｓｙｓｔｅｍ，ＧＮＳＳ）在不同的领域包括星空探测，陆海空导

航，地质勘探等定位系统中都得到了广泛的应用，其中导

航信号的质量直接影响用户接收机的信号接收，捕获，跟

踪，同步，定位解算等性能，从而可能使接收机的定位，

测速，授时等功能不准确［１］。目前公开的资料中，ＧＮＳＳ的

各大卫星系统均出现过信号异常的情况，这些异常均对依

赖其定位的相关应用产生了影响，有时甚至会出现接收机

无法输出的情况，其中最著名的是ＧＰＳＳＶ１９号星异常
［２］，

其在１９９０年出现了Ｌ１信号的频谱异常，但在１９９３年才发

现定位误差并进行了相关校正。总结卫星的异常可以发现

两个特点［３］：１）卫星信号异常出现频率很小，且难以重复

出现，所以预测存在难度；２）基于１）的特点，在卫星信

号出现异常时难以及时的发现。

在众多的导致卫星信号异常的因素里，卫星电路故障

的影响最大［４］。国外研究学者对电路故障所导致的信号形

变提出了不同的模型，依据国际民航组织 （ｉｎｔｅｒｎａｔｉｏｎａｌ

ｃｉｖｉｌａｖｉａｔｉｏｎｏｒｇａｎｉｚａｔｉｏｎ，ＩＣＡＯ）采用的２ＯＳ （２ｎｄＯｒｄｅｒ

Ｓｔｅｐ，二阶阶跃）模型
［５］，把电路故障划分为３类：Ｔｈｒｅａｄ

ｍｏｄｅＡ （ＴＭＡ，数字畸变模型），ＴｈｒｅａｄｍｏｄｅＢ （ＴＭＢ，

模拟畸变模型），ＴｈｒｅａｄｍｏｄｅＣ （ＴＭＣ，混合畸变模型），

而目前针对模拟电路故障 ＴＭＢ的分析大多是直接基于

Ｍａｔｌａｂ等仿真软件进行分析的，具体在数字电路ＦＰＧＡ中

实现的研究较少，本文对ＴＭＢ在硬件电路的实现方案进行

了详细的理论论证和探究，并在ＦＰＧＡ中进行实现，通过

数模转换产生ＴＭＢ故障的模拟信号，最终从接收机定位和

伪码相关图的角度评估分析了ＴＭＢ畸变信号的影响。

１　犜犕犅模型

模拟畸变是由导航信号生成单元的模拟器件异常而导

致的，一般主要是由于上变频和射频放大等异常而导致的，

表现为伪随机码在０，１转换时会产生欠阻尼振荡。该模型

有两个设置参数，表示振荡幅度衰减大小的衰减因子σ和表

示振荡快慢的振荡频率犳犱 。

１１　犜犕犅模型理论分析

设正常卫星导航信号的伪随机码定义为：

犪（狋）＝∑
犖

犽＝０

犮犽狌（狋－犽犜犆） （１）

　　其犮犽 为二进制伪随机码，狌（狋）为单位幅度矩阵脉冲，
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犜犆 为伪码码元宽度，犖 为码元个数。

ＴＭＢ模型可看成是正常的导航基带信号通过具有欠阻

尼振荡特性的系统而得到的［６］。该系统的二阶等效犛 函

数为：

犎（狊）＝
（狑０）

２

狊２＋２ξ狑０狊＋（狑０）
２

（２）

　　其中：狑０ 是该振荡系统的自然振荡角频率，ξ是阻尼

比，其与σ和犳犱 的关系可表示为狑
２
０ ＝σ

２
＋（２π犳犱）

２，ξ＝

１／（１＋４π
２
犳
２
犱／σ

２

槡 ）。

将该振荡系统的犛 函数转换为数字无限脉冲响应滤波

器 （ＩｎｆｉｎｉｔｅＩｍｐｕｌｓｅＲｅｓｐｏｎｓｅ，ＩＩＲ）的二阶犣 函数。采用

双线性变换法可得到如式 （３）所示的犣函数。

犎（狕）＝

狑２０犜
２

（４＋４ξ狑０犜＋狑
２
０犜

２）
＋

２狑２０犜
２

（４＋４ξ狑０犜＋狑
２
０犜

２）
狕－１

１－
（８－２狑

２
０犜

２）

（４＋４ξ狑０犜＋狑
２
０犜

２）
狕－１＋

（４－４ξ狑０犜＋狑
２
０犜

２）

（４＋４ξ狑０犜＋狑
２
０犜

２）
狕－２
＋

狑２０犜
２

（４＋４ξ狑０犜＋狑
２
０犜

２）
狕－２

１－
（８－２狑

２
０犜

２）

（４＋４ξ狑０犜＋狑
２
０犜

２）
狕－１＋

（４－４ξ狑０犜＋狑
２
０犜

２）

（４＋４ξ狑０犜＋狑
２
０犜

２）
狕－２

（３）

　　二阶ＩＩＲ滤波器的时域表达式为：

狔（狀）＝犪１狔（狀－１）＋犪２狔（狀－２）＋

犫０狓（狀）＋犫１狓（狀－１）＋犫２狓（狀－２） （４）

　　其实现即为输入信号狓 （狀），前一时刻的输入狓 （狀－

１）和前两个时刻的输入狓 （狀－２）分别与对应的系数犫０，

犫１，犫２相乘，前一个时刻的输出信号狔 （狀－１）和前两个

时刻的输出信号狔 （狀－２）分别与对应的系数犪１，犪２相乘，

最后累加得到当前时刻的输出狔 （狀）。

式 （３）对应的时域的二阶系统响应函数为：

犺（σ，犳犱）
（狋）＝

０　狋＜０

１－犲
－σ狋［ｃｏｓ（狑犱狋）＋σ／狑犱ｓｉｎ（狑犱狋）］　狋≥０

｛
（５）

　　对式 （５）进行傅里叶变换得到式 （６）：

犎（犼狑）＝πδ（狑）＋
σ
２
＋狑

２
犱

狑（犼（σ
２
＋狑

２
犱－狑

２）－２狑σ）
（６）

　　对于线性系统，若其频域的冲激响应为 犎 （犼狑），输

入随机过程的功率谱密度为犌犡 （狑），利用频谱法可以得到

系统输出的功率谱密度犌犢 （狑）为犌犢 （狑）＝｜犎 （犼狑）

｜
２犌犡 （狑）。

通过以上的分析，对ＴＭＢ在ＦＰＧＡ上的具体实现方法

进行分析论证：

１）正常的伪随机序列经过设计的ＩＩＲ滤波器，振荡的

伪码波形在１ｂｉｔ量化后再实现调制，该实现方法会对码的

振荡特性产生一定失真；

２）通过查阅文献
［７］，信号通过正常的调制后，再通过

设计的ＩＩＲ滤波器来产生ＴＭＢ畸变，该实现方法对ＴＭＢ

实现原理有一定变形。

对上述的两种实现方法进行理论推理。

设基带信号的表达式为犪（狋）， 功率谱密度为犘犪（犳），

ＩＩＲ滤波器的系统函数为犺（狋）， 其频谱函数为 犎（犳）， 载

波频率为狑狊， 输出为狔（狋）， 功率谱密度为犘犢（犳）。

１）狔（狋）＝［犪（狋）×犺（狋）］ｃｏｓ狑狊狋， 变换后的功率谱密度

函数为：

犘犢（犳）＝１／４［犘犪（犳＋犳狊）狘犎（犳＋犳狊）狘
２
＋

　犘犪（犳－犳狊）狘犎（犳－犳狊）狘
２］ （７）

　　２）狔（狋）＝［犪（狋）ｃｏｓ狑狊狋］×犺（狋），变换后的功率谱密度

函数为：

犘犢（犳）＝１／４［犘犪（犳＋犳狊）＋犘犪（犳－犳狊）］狘犎（犳）狘
２

（８）

　　对比式 （７）和式 （８）可知狔（狋）的功率谱密度函数不

一样，即式 （７）的主信号和滤波器的系统函数均在载波的

作用下进行了平移，式 （８）仅有主信号在载波的作用下进

行了平移，而滤波器的系统函数没有任何的变换。

１２　犜犕犅模型仿真分析

基于上述的分析采用 Ｍａｔｌａｂ进行仿真，其中码长设为

１０２３，码率设为１．０２３ｋｂｐｓ，载波频率设为４ｋＨｚ，采样频

率设为２００ｋＨｚ，正常的伪码序列与ＧＰＳＳＶ１对应。

图１　平衡码的功率谱　　　　图２　异常码的功率谱

图３　方式 （１）功率谱　　　图４　方式 （２）的功率谱

（图２，３，４中犳犱 ＝１０ｋＨｚ，σ＝４．８ｋＮｅｐｅｒｓ／ｓｅｃ）

从上图可以看到，图２异常码的功率谱相对于图１正常

码功率谱的旁瓣，其幅度会有一定的提升。对于方式 （２）

的实现方式，由于滤波器频率响应频谱的中心点没有平移，

所以由图４可以看出其最终输出的功率谱密度在功率增益

因子｜犎 （犳）｜
２ 的影响下，会在犳犱＝１０ｋＨｚ的附近幅

度明显提升，但是对于方式 （１）的实现方式，由于滤波器

频率响应频谱的中心也平移到了载波的频点上，所以图３

可以看出其会在犳犱＋犳狊＝１４ｋＨｚ的附近幅度会有明显的提

升。对比图２，图３和图４可以看出方式 （１）的功率谱与

正常的伪随机序列直接通过ＩＩＲ滤波器后的功率谱更加相

近，所以本论文中采用方式 （１）进行ＴＭＢ在ＦＰＧＡ上的
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实现。

ＴＭＢ相关峰表达式
［８］为

犚犅（τ，σ，犳犱）＝犈（τ＋犜）－２犈（τ）＋犈（τ－犜）（９）

　　其中：

犈（狋）＝∫
τ

０

犲（α）ｄα＝

狋－
２σ

σ
２
＋狑

２
犱

＋
犲－σ狋

σ
２
＋狑

２
犱

［２σｃｏｓ（狑犱狋）＋

（σ
２

狑犱

－狑犱）ｓｉｎ（狑犱狋）］， 　　　　狋≥０

０，　　　　　　　　　　　　 狋＜０

烅

烄

烆

　　因为ＴＭＢ的相关函数里包含了正弦和余弦分量，也就

导致了相关曲线的非平滑性和不对称性，由式 （９）可知在

τ＝０附近有最大值。而且犳犱越小，相关峰偏离理想曲线的

抖动频率越小；σ越小，相关峰曲线的抖动幅度越大。

采用 Ｍａｔｌａｂ对振荡的伪随机码进行１ｂｉｔ量化，量化阈

值为０．５，再做相关图进行分析。

设置 Ｍａｔｌａｂ仿真条件的采样率为１０２．３ＭＨｚ，码率为

１．０２３ＭＨｚ，振荡频率为１０ＭＨｚ，衰减系数为３ＭＮｅｐｅｒｓ／

ｓｅｃ，１ｂｉｔ量化后的码片图如图５所示，对应的相关图如图

６所示。

图５　振荡的码片　　　　图６　振荡码片相关图

分析上图，码在０和１变换时会产生跳变，由于码振荡

的非突变性会导致码变换时产生码延迟的现象，所以图６

中可以看到畸变后码相关的峰值相对于正常的码相关峰值

会向右偏移。在图６中相关峰的右侧会产生两个小尖峰，

这主要是由于在图５中每次码０，１转化后的振荡会在当前

的采样环境下得到两次异常码值，也就随着振荡的衰减，

会采样到两次振荡峰值，而对于图６，在正常情况下相关峰

值右侧是平滑下降的，但是由于图５的情况，导致畸变码

和本地码相关达到最大峰值后，畸变的码异常值会导致码

相关值产生增大的情况，也就是图６相关峰值右侧的小尖

峰，而且尖峰的位置与个数与图５振荡后采样的畸变码片

的位置和个数是一致的。

设置多组不同的振荡频率和衰减系数得到如图７所示

的多组振荡相关图。在犳犱 ＝９ＭＨｚ，σ＝４ＭＮｅｐｅｒｓ／ｓｅｃ

时，Ｍａｔｌａｂ在理想条件下采样阈值为０．５时已经得不到任

何的振荡信息，所以此时的自相关图与正常的自相关图完

全重合。在更小的振荡频率和更大的衰减系数的影响下，

自相关峰的左右不对称和峰值下降会更加明显。

参考文献 ［９］中讨论了ＴＭＢ模型对信噪比的影响。

（犛／犖０）犜犕犅 －（犛／犖０）狀狅犿 ＝２０ｌｇ犚犅ｍａｘτ０
∧

－τ０（ ）［ ］（１０）

图７　多组振荡相关图

　　其中：τ０
∧

为接收机估计的传播时延，τ０ 为卫星信号实际

的传播时延，犚犅ｍａｘτ０
∧

－τ０（ ）为式 （９）的最大值。文献

［９］得到在伪码速率为１．０２３ＭＨｚ时，ＴＭＢ对信号信噪比

的最大增量为０．２５８６ｄＢ，但在本论文论述的ＴＭＢ实现方

案中，会使得异常信号的信噪比下降，最大下降值为

０．１９９９ｄＢ，因此可以得到两者之间信噪比 的差值为

０．４５８５ｄＢ。

２　犉犘犌犃实现

实现具有ＴＭＢ故障的卫星导航信号模拟器的结构原理

如图８所示。上位机负责信号参数的计算，包括导航电文，

数控振荡参数 （ＮＣＯ）等，ＦＰＧＡ实现参数接收和信号调

制，其中每个可见卫星占据一个通道，主要有电文模块，

相位控制模块，载波模块，中频调制模块，幅度模块和主

码产生模块。在码产生的过程中加入ＩＩＲ滤波器模块，达到

对ＴＭＢ故障信号的实现。

图８　ＴＭＢ故障卫星导航信号模拟器结构

其中ＩＩＲ滤波器模块是ＴＭＢ故障在ＦＰＧＡ中实现的关

键，而滤波器在ＦＰＧＡ上的实现存在有限字长存储的问题。

ＦＰＧＡ系统的每个数值的存储均是用有限长度的二进制数

字来表示的，也就导致有限字长数字信号的误差。对于ＩＩＲ

滤波器的实现所引起的误差主要表现在以下两个方面：将

ＩＩＲ的系数的量化效应；在进行数字运算时，为了限制位数

而进行的尾数处理。前一种是模拟量数字化引起的误差，

后一种对运算位数的处理，在有反馈的ＩＩＲ滤波器中，会使

误差累积而使运算精度下降，甚至引起振荡［１０］。因此，在

满足一定的精度情况下，设计选择采用补码二进制数表示

方式和定点制的运算方式，并通过多次测试选取恰当的数

据位数。另外在数据处理的中间过程根据精度和准确度对
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中间数据的位数进行了扩展，来弥补定点运算的缺陷。

ＩＩＲ滤波器的实现主要包括乘法累加模块和延时模块，

具体实现框图如图９所示。

图９　振荡码片的自相关函数

乘法累加模块实现了不同时刻的输入和反馈与对应的

系数相乘，并把相乘结果全部累加。本模块采用ＦＰＧＡ乘

法ＩＰ核和加法ＩＰ核来实现，虽然会比直接使用 “＋”和

“”需要更长的时间，但是能更好的节省系统的资源。经

测算，乘法ＩＰ核会延时３个时钟，加法ＩＰ核会延时２个时

钟，所以从输入到输出的乘法累加模块会９个ＦＰＧＡ的时

钟周期。而对输出数据的截短等处理需要额外的２个时钟

周期，所以从当前时刻数据的输入到对应该时刻的数据的

输出需要１１个时钟周期，因此对于输入狓（狀），狓（狀－１），

狓（狀－２）和反馈输入狔（狀－１），狔（狀－２）， 每１１个时钟进

行一次输入更新，图９中的ＩＰ核是在ＦＰＧＡ的标准时钟控

制下进行计算输出的。

延时模块主要包括输入更新时钟和ＩＰ核输入时钟，当

前板卡的时钟是２５０ＭＨｚ，所以在该时钟的驱动下ＩＰ核进

行乘法和累加计算，然后在该时钟的驱动下，再加入一个

计数时钟，每１１个时钟对乘法ＩＰ核的输入进行更新。

此外还需要注意的问题有：

１）因为ＦＰＧＡ所使用的系数犫０，犫１，犫２，犪１，犪２ 是经

过量化后的，所以在得到最终的累加输出狔（狀）后，需要将

输出的数据除以量化值。

２）在 Ｍａｔｌａｂ中计算ＩＩＲ滤波器的系数时，其滤波器的

采样率为ＦＰＧＡ的基准频率除以１１。

３）设计中反馈数据狔（狀－１），狔（狀－２）是１６ｂｉｔｓ的，

但在经过输出除法之后得到的是１９ｂｉｔｓ的，此时不能简单

的截取１９ｂｉｔｓ的高１６位来作为反馈，因为实际１９ｂｉｔｓ的

输出大部分是在较低的比特位，而截取高位会很明显的将

反馈数据缩小，所以改变为保留最高位的符号位，截取低

１５位作为输出，此时可以得到较好的输出。

３　故障注入

本文故障注入所用的卫星导航信号模拟器是北京航空

航天大学通信导航与测试实验室的自研设备。如图１０所示

是ＴＭＢ故障的配置界面，在初始频点配置界面上，选择添

加异常信号的功能，进而实现对伪码故障里的模拟模型

ＴＭＢ的振荡频率和衰减系数的配置，在点击”开始”按钮

之后，模拟器即可输出配置参数的ＴＭＢ异常信号。模拟器

输出的信号使用６２ＭＨｚ的采集器进行采集后，用软件接收

机ＳａｔＲｅｃｖ处理并将定位结果输出处理。

图１０　ＴＭＢ配置界面

在测试中，选用ＧＰＳＬ１ＣＡ信号的频点，设置用户状态

为静止，用户的大地坐标为 （４０°１１６°１０００），仿真时间为

２０１３年６月２５日０时０分０秒，对ＴＭＢ的振荡频率和衰

减系数设置不同的数值，得到的不同的定位结果如表１所

示。表格中犳犱 单位为 ＭＨｚ，σ单位为 ＭＮｅｐｅｒｓ／ｓｅｃ。

表１　不同ＴＭＢ参数下的定位结果

测试信号 指标 犡犢犣坐标／ｍ

犳犱 ＝０

σ＝０

均值误差 （０．０３５９，１．４９１４，３．００６４）

标准差 （０．６７５４，１．００８７，１．３５９４）

犳犱 ＝５

σ＝１

均值误差 （－２９．８６５０，２４．４０２３，１５．４９１６）

标准差 （０．３８２０，０．３６４５，０．４８７７）

犳犱 ＝６

σ＝３

均值误差 （－２２．２１０９，１８．２４０３，１１．５６５２）

标准差 （０．２２２８，０．２３５４，０．４１４７）

犳犱 ＝９

σ＝４

均值误差 （－１７．９５２５，１４．９０５８，９．６００８）

标准差 （０．３７５８，０．４０８５，０．７２８２）

可以看出，随着振荡频率和衰减系数的增大，其定位

误差在逐渐减小。这是因为码振荡中大于阈值的点在逐渐

的减小，从而使得码逐渐趋向于正常的码信号。从表１可

以看出定位的标准差较小，可见定位具有较高的稳定性。

用采样器将模拟器输出的信号进行采样做相关分析，

得到如图１１所示的相关图。其中图 （ａ）为正常和畸变信号

相关图的比较，图 （ｂ）是对图 （ａ）的畸变信号相关图的

放大比较。

图１１　ＦＰＧＡ相关图分析
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