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基于犔狅犚犪的远程自动抄表系统研究与实现

葛理威，严　炎，王坤龙
（重庆邮电大学 移动通信技术重庆市重点实验室，重庆　４０００６５）

摘要：针对目前人工抄表繁琐且费时费力的行业痛点，提出了一种基于ＬｏＲａ的远程自动抄表系统的设计方案；方

案以ＬｏＲａ扩频通信为基础，采用ＬｏＲａ与以太网通信相结合的方式，网络拓扑上采用扩展的星型组网，引入ＴＤＭＡ机

制以保障数据传输的成功率；介绍了系统架构、网络拓扑、系统的软硬件平台、自定义ＬｏＲａ的 ＭＡＣ子层以及各节点的

工作流程，实现了对水、电、燃气及热力表的远程自动抄表管理；最后对系统进行测试，通过分析测试结果表明该系统

方案具有覆盖范围广、数据传输成功率高、组网快速、维护简单等特点，具有广泛的应用前景。

关键词：ＬｏＲａ；自动抄表；以太网；ＴＤＭＡ
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０　引言

ＬｏＲａ（ＬｏｎｇＲａｎｇｅ）是一种基于扩频技术的无线传输

方案，作为最近几年刚刚兴起的低功耗广域网技术，其以

覆盖范围广、功耗低、使用免授权频段等特点而广受关

注［１］。与传统的ＺｉｇＢｅｅ、ＷｉＦｉ、蓝牙等短距离无线通信技

术相比，ＬｏＲａ更适合用在对数据传输速率要求较低，能量

受限且节点分布范围较广的传感网络中。利用ＬｏＲａ技术低

功耗长距离的特性，设计人员可以用较少的节点部署实现

更大范围的通讯，同时还可以免去多频次的电池更换和大

量的中继部署成本［２］。目前，全球已有多个国家和地区基

于ＬｏＲａ组建了全国或者全区域性的网络，中国亦有基于

ＬｏＲａ技术组建的局域网络已投入运行
［３］。与同为低功耗广

域网技术的ＮＢ－ＩｏＴ相比，ＬｏＲａ工作在免授权频段会更受

欢迎，因其不但适合由运营商主导建立大范围的网络，同

样适合私人企业或者个人部署专用小型网络，同时ＬｏＲａ在

满足行业客户协议细节上也更为灵活［４］。因此，ＬｏＲａ已广

泛应用于环境监测［５］、家庭安全防护［６］等领域。本文也将通

过ＬｏＲａ技术的应用实现远程自动抄表系统。该系统可在不

打扰用户的情况下自动读取用户智能表中的数据并通过Ｌｏ

Ｒａ上传至网关，再由网关通过网络通信上传至远端的服务

器，不仅免去需要专人抄表打扰客户的麻烦，而且节省电

力、自来水、燃气、热力等公司的运营成本。

１　系统架构

本系统的架构如图１所示，本系统由服务管理中心、

网关、中继、终端组成。一个服务管理中心下可接入多个

网关，每个网关下可以接入最多６万多个终端，中继节点

只在有些信号衰减较快，需要增加网关覆盖范围的场景中

适当架设，即本系统采用较为灵活的网络架构。可以采用

由服务管理中心、网关、中继、终端组成四级架构，也可

以采用由服务管理中心、网关、终端组成的三级架构。其

中网关与终端节点、网关与中继节点以及中继节点与终端

节点之间使用ＬｏＲａ无线扩频通信，网关与服务管理中心之

间通过以太网进行网络通信。
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图１　系统架构

终端节点采集完用户电表数据后通过ＬｏＲａ将用户数据

上传至网关，不能直接接入网关的终端节点通过中继转发

至网关。网关将接收到的各终端节点数据通过串口转以太

网后通过网络通信发送给远程的服务管理中心，最终由服

务管理中心将数据进行相关处理后分类储存，以供用户进

行查询、缴费等操作。

２　网络拓扑

因ＬｏＲａ具有远距离通信的能力，故ＬｏＲａＷＡＮ采用单

跳的星型网络架构［７］。但课题组在进行实际的测试结果表

明，ＬｏＲａ在建筑物内部墙壁较多的场景中，存在因信号衰

减过快导致覆盖范围不足的问题。针对该问题，本系统采

用相对灵活的网络架构，使原本的星型组网可以兼容中继

节点的存在。为了保留ＬｏＲａＷＡＮ协议方案的部署便捷、

拓扑简单、时延较小、便于维护等特点［８］，本系统的一个

中继节点只为单个终端节点提供中继服务。采用以单跳为

主，两跳为辅的策略，中继只为个别节点无法直接入网而

单独架设。

由于ＬｏＲａＷＡＮ的主体ＣｌａｓｓＡ采用纯Ａｌｏｈａ无线通信

协议［９］，在省电和简单的同时，却无法避免信号之间冲突

和由此导致的低效率。为解决此问题，本系统将类ＴＤＭＡ

的超帧机制引入ＬｏＲａ节点间的自组网及数据通信过程，通

过网关给每个终端节点分配专有的数据传输时隙达到避免

消息传输碰撞和降低节点空闲监听时长目的［１０］。

３　系统平台

３１　硬件平台

本系统将采用意法半导体推出的基于８位内核的超低

功耗微处理器 ＳＴＭ８ＬＣ８Ｔ６作为控制芯片，与３２位的

ＭＣＵ相比，８位 ＭＣＵ功耗更低、体积更小，更适合无线

传感网络。该芯片的最高工作频率为１６ＭＨｚ，同时拥有

４ＫＢ的ＲＡＭ和６４ＫＢ的 ＲＯＭ，低功耗出色且性能稳定，

这些参数都能满足本系统对工作环境的要求。无线通讯部

分采用意法半导体推出的带扩频技术的ＳＸ１２７８射频模块，

该模块是半双工传输的中低频收发器。工作频段为１３７～

５２５ＭＨｚ，设计者可在允许范围内自定义扩频调制带宽、扩

频因子、纠错率，支持标准的ＧＦＳＫ、ＦＳＫ、ＯＯＫ、ＧＭＳＫ

调制模式。其具有高效的循环交织纠错编码、接收灵敏度

高、抗干扰能力强、发射功率可调等特性［１１］，非常符合系

统设计要求。

３．１．１　终端节点与中继节点

终端节点的硬件模块主要包括采用ＳＴＭ８Ｌ１５１Ｃ８Ｔ６

单片机的 ＭＣＵ模块、射频模块和ＵＡＲＴ转ＲＳ－４８５接口

模块，其中射频模块包含ＳＸ１２７８、ＴＣＸＯ和ＳＷＩＴＣＨ。

ＳＸ１２７８实现 ＬｏＲａ无线信号的接收与发送，ＴＣＸＯ 为

ＳＸ１２７８高频电路提供高精度的时钟，ＳＷＩＴＣＨ用来切换

半双工的ＳＸ１２７８输入或输出状态。为了匹配用户家庭中

四表合一的智能表所提供的ＲＳ－４８５接口
［１２］，终端节点提

供了ＵＡＲＴ转ＲＳ－４８５接口模块，该模块内置ＡＤＭ３４８５

芯片用来将单片机的 ＵＡＲＴ电平转换为 ＲＳ－４８５电平，

从而实现与用户智能表的互联互通。中继节点与终端节点

相比只是少了 ＵＡＲＴ转ＲＳ－４８５接口模块，本节内容不

在累述。

３．１．２　网关节点

网关节点主要负责节点的自组网，管理网内其他节点。

组网后负责将终端节点及中继节点上传的用户数据通过网

络通信上传至远端的服务管理中心，同时将服务管理中心

的 指 令 下 发 给 终 端。 网 关 的 ＭＣＵ 模 块 同 样 为

ＳＴＭ８Ｌ１５１Ｃ８Ｔ６单片机、射频模块也与终端相同包括

ＳＸ１２７８射频收发器、ＴＣＸＯ高精度晶振和ＳＷＩＴＣＨ 状态

切换器，只是ＵＡＲＴ转ＲＳ－４８５接口模块被串口转以太网

模块所代替，该串口转以太网模块可将 ＵＡＲＴ接口转为

ＲＪ４５接口，同时该模块内置数据转换协议能够将串口数据

打包成网络数据包发送至指定的服务器。

３２　系统软件

本系统软件基于物联网操作系统ｃｏｎｔｉｋｉ开发实现，

ｃｏｎｔｉｋｉ是一个开源的、易于移植的多任务操作系统。该操

作系统是专门为无线传感网开发设计，支持进程阻塞机制，

特别适合于内存受限的无线传感网系统中的节点使用［１３］。

单板开机后，系统首先调用硬件初始化函数进行硬件初始

化，包括调用ｃｈｉｐ＿Ｉｎｉｔ（）函数初始化主控芯片、调用

ＳＸ１２７８Ｉｎｉｔ（）函数初始化射频芯片、调用ｃｌｏｃｋ＿ｉｎｉｔ（）

函数初始化系统时钟等。然后进行系统的初始化，包括调

用ｐｒｏｃｅｓｓ＿ｉｎｉｔ（）函数初始化系统进程、调用ｅｔｉｍｅｒ＿

Ｉｎｉｔ（）和ｃｔｉｍｅｒ＿ｉｎｉｔ（）函数初始化对应的定时器以及自

定义进程函数的初始化等。为实现系统的网络拓扑，本系

统在ＬｏＲａ的 ＭＡＣ层上方设计了ＬｏＲａ的 ＭＡＣ子层通信

协议，该协议可以避免节点数据传输过程中的碰撞问题，

有效提高了数据传输的成功率。

３．２．１　ＭＡＣ子层通信协议

ＭＡＣ子层的引入使得本系统可以实现对中继的兼容，

解决了ＬｏＲａ在有些场景下覆盖范围不足的问题，同时在该

子层引入ＴＤＭＡ也解决了ＬｏＲａ纯Ａｌｏｈａ协议数据传输碰

撞导致的低效率问题。ＭＡＣ子层通信协议通过网关主导组
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网过程实现对网络拓扑的控制，应用本协议的网内节点通

过数据帧的形式进行数据传输，同时在接收端对数据帧进

行循环冗余校验，以保证接收数据的准确性。

本 ＭＡＣ子层通信协议通过引入超帧机制来实现节点间

的时分复用。网关通过周期性的广播信标 （Ｂｅａｃｏｎ）帧来

控制超帧的开始，即终端节点将收到网关广播Ｂｅａｃｏｎ帧的

时刻视为超帧的开始时刻。信标使能的超帧传输机制可由

竞争接入时段 （ＣＡＰ）和非竞争传输时段 （ＣＦＰ）构成
［１４］。

在ＣＡＰ时段，终端节点以 Ａｌｏｈａ的方式向网关发送 Ｒｅ

ｑｕｅｓｔ消息，直至收到网关回复 Ａｃｃｅｐｔ消息。Ａｃｃｅｐｔ消息

中包含终端节点的入网地址字段，该字段的地址信息同时

也是终端节点在ＣＦＰ时段进行数据发送的时隙序列号。如

果终端节点已经获得入网地址，则在之后超帧的ＣＡＰ时段

不再发送Ｒｅｑｕｅｓｔ消息。终端通过解析Ｂｅａｃｏｎ帧获取的超

帧信息和时隙信息与时隙序列号进行相关运算即可确定本

节点该何时向网关发送 Ｕｓｅｒ＿ｄａｔａ消息。除了这种广播抄

表方式外，协议还提供了单播的抄表方式。即如果网关在

一个超帧内没有收到某节点上传的用户数据，则在下一个

超帧的该节点的时隙内向该节点下发Ｃｍｄ＿ｕｐ指令，要求

其上传用户数据。如果在连续两个超帧内都下发指令且都

没有收到该节点上传的用户数据信息，则视该节点发生故

障脱离网络，收回其入网地址与发送时隙，该节点经修复

正常后需重新入网。

本协议消息采用变长模式，以Ｂｅａｃｏｎ帧格式为例如图

２，其中帧头部分为７字节，包含１字节的 Ｍｔｙｐｅ字段，１

字节的版本号字段，２字节的目的地址字段和２字节的源地

址字段以及１字节的数据长度字段。帧尾为１字节的标志

位，其中帧头和帧尾之间的部分为数据字段，不同的消息

放入不同的内容且长度可变。系统工作中的 Ｍｔｙｐｅ字段及

对应的消息类型见表１。

图２　Ｂｅａｃｏｎ帧格式

表１　Ｍｔｙｐｅ对应的消息类型

Ｍｔｙｐｅ字段 消息类型

０ｘＦＦ Ｂｅａｃｏｎ

０ｘ００ Ｒｅｑｕｅｓｔ

０ｘ０１ Ａｃｃｅｐｔ

０ｘ１０ Ｕｓｅｒ＿ｄａｔａ

０ｘ１１ Ｃｍｄ＿ｕｐ

３．２．２　节点软件设计

网关的工作流程图如图３所示，网关首先广播Ｂｅａｃｏｎ

帧并进入超帧的ＣＡＰ时段，终端节点收到Ｂｅａｃｏｎ帧后，向

网关发送Ｒｅｑｕｅｓｔ消息请求入网地址及时隙，网关收到Ｒｅ

ｑｕｅｓｔ消息后，单播 Ａｃｃｅｐｔ消息给该节点，终端节点收到

Ａｃｃｅｐｔ消息后完成入网。在超帧的ＣＦＰ时段，网关接收终

端上传的用户数据并发送至服务管理中心。

图３　网关工作流程图

中继节点只是在个别场景下起到辅助节点数据传输的

作用，其在收到网关广播的Ｂｅａｃｏｎ帧并开始超帧进入ＣＡＰ

时段后，先进行解析获取超帧及时隙信息，然后再中继广

播，收到终端节点的Ｒｅｑｕｅｓｔ消息后获得被中继节点的设备

地址，然后再向网关单播该 Ｒｅｑｕｅｓｔ消息。收到网关发的

Ａｃｃｅｐｔ消息后获取被中继节点的发送时隙的时序，然后再

转发给终端节点。在上述这个过程中，如果ＣＡＰ时段在某

一时刻结束则立即中断该过程等待下一个超帧后继续上述

过程。完成中继入网并进入ＣＦＰ阶段后，等待终端发送时

隙到来，准备中继终端上传的用户数据信息。

终端节点在收到Ｂｅａｃｏｎ后，先判断是否已经入网，如

果没有入网则需要先发送请求入网。如果已经入网，则只

需等待本节点在本次超帧的发送时隙到来，待发送时隙到

来后读取用户表数据并上传至网关。在此过程中，网关可

能会因为噪声干扰的原因没有正确接收到用户数据而向终

端下发数据上传命令，终端如果收到网关下发的上传命令，

则需要再次上传用户表数据。

４　系统测试与分析

为了测试本方案在相较ＬｏＲａＷＡＮ协议方案进行改进

后的系统性能，本文进行了两种不同的测试方案，第一种



　　 计算机测量与控制　 第２６


卷·３１２　　 ·

测试方案用来测试新机制的覆盖范围；第二种测试方案用

来测试数据传输成功率及网关吞吐量。两种测试方案中设

置的ＬｏＲａ射频工作参数均相同，工作频段为４７０ＭＨｚ，发

射功率为２０ｄｂｍ，扩频因子为１０，带宽为６２５００Ｈｚ，前向

纠错码率４／５。并就这两种测试方案分别搭建了两种不同的

测试场景。

第一种测试方案搭建了由一个网关节点、一个中继节

点、一个终端节点以及一台安装有数据库管理软件的个人

电脑组成的测试系统。为了贴近系统方案真实的工作环境，

测试场景选择在一座居民楼内进行。测试中每次的发包数

为１００，每个包长度为１４字节，首先测试终端直接发数据

包到网关的数据丢包率及最大信号强度值 （ＲＳＳＩ）与穿透

楼层的关系见表２。

表２　终端直接与网关通信场景

测试序号 穿层数 接收包数 丢包率 最大ＲＳＳＩ值

１ １层 １００ ０％ －６２ｄｂｍ

２ ２层 ９９ １％ －７１ｄｂｍ

３ ３层 ６４ ３６％ －１１８ｄｂｍ

４ ４层 １７ ８３％ －１２９ｄｂｍ

５ ５层 ０ １００％ 无信号

无信号由表２可知，终端与网关之间随着相隔楼层的

增加，丢包率也随之增高而最大ＲＳＳＩ随之降低，当两节点

之间相隔不超过两层的时候丢包率较低。因而将中继节点

固定在与网关相距两楼层的距离较为合适。此时测试终端

经过中继给网关发送数据的丢包率与穿透楼层的关系见

表３。

表３　终端经中继与网关通信场景

测试序号 穿层数 接收包数 丢包率

１ ３层 ９８ ２％

２ ４层 ９７ ３％

３ ５层 ４７ ５３％

４ ６层 ３ ９７％

５ ７层 ０ １００％

由表３可知，终端经中继与网关节点之间在相隔不超

过四层时丢包率仍然较低，一个网关上下最多可覆盖九个

楼层相比ＬｏＲａＷＡＮ协议方案的单跳机制有着更大的覆盖

范围。本方案灵活的网络架构在保持ＬｏＲａＷＡＮ协议方案

拓扑简单、易于维护、时延较小等优点的同时提高了在个

别场景下的覆盖范围，能够支持更多的应用场景。

第二种测试方案搭建了由一个网关，五个终端以及一

台安装有数据库管理软件的个人电脑组成的测试系统。本

测试 方 案 在 空 旷 的 环 境 下 进 行，五 个 终 端 分 别 以

ＬｏＲａＷＡＮ协议机制和本方案的超帧机制的方式向网关发

送数据包，每个数据包大小为１０字节。其中在超帧机制

下，每个终端的数据传输时隙为１２ｍｓ，每轮的周期为

６０ｍｓ，测试进行１００轮。ＬｏＲａＷＡＮ协议机制下的测试需

要在同样的时间内将１００个数据包发送完。两种不同机制

下网关成功接收到每个终端发送的数据包个数见表４。

表４　两种机制下网关接收包数

终端编号 ＬｏＲａＷＡＮ机制收包数 超帧机制收包数

终端１ ４３ ９７

终端２ ３７ ９５

终端３ ５４ ９６

终端４ ２８ ９５

终端５ ５７ ９４

由表４知，ＬｏＲａＷＡＮ 机制下数据传输的成功率为

４３．８％，而本方案的超帧机制数据传输成功率为９５．４％，

远高于ＬｏＲａＷＡＮ协议方案。同时可以计算出ＬｏＲａＷＡＮ

机制下网关的吞吐量为０．３６５ｋｂｐｓ，而本方案的网关吞吐

量为０．７９５ｋｂｐｓ，同样高于ＬｏＲａＷＡＮ协议方案。从上述

测试结果可知，本方案在数据传输成功率和网关吞吐量方

便较ＬｏＲａＷＡＮ协议方案有着较为明显的优势。

综合 以 上 测 试 结 果 表 明，本 方 案 系 统 保 留 了

ＬｏＲａＷＡＮ协议方案网络拓扑简单、便于维护、时延较小

的特点，同时相较于ＬｏＲａＷＡＮ协议方案具有更广的覆盖

范围、更高的数据传输成功率、更大的网关吞吐量等优势。

为四表合一的智能表提供了更为可行的远程自动抄表方案。

为电力、自来水、热力、燃气等单位提高了工作效率和服

务质量的同时降低了运营成本。

５　结论

本文将ＬｏＲａ无线扩频通信技术与以太网相结合，自主

设计ＬｏＲａ的 ＭＡＣ子层协议，同时在该 ＭＡＣ子层协议引

入ＴＤＭＡ机制并实现对中继的兼容。文章从系统架构、网

络拓扑、软硬件平台及节点工作流程等方面进行了较为详

细的分析。并针对本方案的改进机制进行测试，搭建了两

种不同的测试方案分别测试本方案增加对中继兼容的改进

和在 ＭＡＣ子层引入超帧机制的改进效果。经过两种测试方

案的测试结果表明，本系统方案针对ＬｏＲａＷＡＮ协议方案

存在问题的改进措施在各项参数上均有所提高，达到了设

计本系统方案的目的，具有较为广泛的应用价值和应用

前景。
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拟信号０Ｖ、３Ｖ和６Ｖ的数据点进行测试，并对这些数据

点计算１００次，对其求平均值，并保留３位有效小数，得到

的结果如表１所示：

表３　模拟测试

次数 输入电压 测量值 总误差

１ ０ ０．００２ ０．０３

２ ０ ０．００１ ０．０２

３ ０ ０．００１ ０．０１

４ ３ ２．５１８ ０．０２

５ ３ ２．４８８ ０．０１

６ ３ ２．４０５ ０．０３

７ ６ ５．１２４ ０．０２

８ ６ ５．０４５ ０．０３

９ ６ ５．２０９ ０．０１

从表３可以看出，这９次实验中，得到的总误差均小于

０．０３，具有较高的测试精度。

表４　脉冲测试次数输入

次数 输入频率 测量值 总误差

１ １００ ９９．９２１ ０．００９

２ １００ ９９．２５８ ０．００７

３ １００ ９９．８５８ ０．００８

４ ５００ ５００．１２５ ０．００１

５ ５００ ５００．２２５ ０．００２

６ ５００ ４９９．７２５ ０．００３

７ １０００ ９９９．４５６ ０．００５

８ １０００ ９９９．５６６ ０．００４

９ １０００ １０００．１２４ ０．００１

从表４可以看出，这９次实验中，得到的总误差均小于

０．０１，具有较高的脉冲测试精度。

６　结语

为了实现海洋环境的实时监控和数据采集，设计了一

种基于传感器的对各类数据进行采集的海洋数据采集器。

首先对所有硬件框架进行了设计，然后对数据采集接口、

存储器模块、通信模块和时钟以及看门狗的硬件进行设计，

在此基础上，对系统软件进行了设计，对软件总体框架，

串口的初始化、传感器数据读取流程以及在海洋监测系统

中的应用均进行详细的设计与说明。实验表明文中方法能

应用于海洋环境信息进行实时监控，设计数据采集器具有

成本低、功耗低以及布设简单优点，同时在对模拟量和脉

冲的测试中可以发现，同时对模拟量和脉冲的测试具有较

高的精度。
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