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低数据量环境下物联网密钥管理算法与方案设计

吴　琼１，孙　博２
（１．西安工业大学 计算机科学与工程学院，西安　７１００２１；２．西安工业大学 教务处，西安　７１００２１）

摘要：为了提高低数据量环境下物联网密钥的安全性与可靠性，需要对低数据量环境下物联网密钥管理算法以及密钥管理方案进行

设计研究；使用当前管理算法对低数据量环境下物联网密钥进行管理时，在物联网网络节点增加到一定数量的情况下，无法保证低数据

环境下物联网的安全性与可靠性；为此，提出一种基于ＬＨＫＥ的低数据量环境物联网密钥管理算法与方案设计方法；该算法是由当前算

法为基础结合Ｑｏｓｋｍ算法优点形成的一种新的低数据量环境下物联网密钥算法，此算法将设立两个相同的低数据量密钥树，通过计算组

播成员在物联网上的信任度与安全度，将信任度与安全度较高的组播成员放在一棵低数据量密钥树上，其他的组播成员放在另一棵低数

据量密钥树上，再通过ＬＨＫＥ算法的初始化、子密钥生成和网络密钥生成３个阶段，对低数据量环境下物联网密钥进行管理；实验仿真

证明，所提算法提高了低数据量环境下物联网密钥的安全性与可靠性。

关键词：低数据量环境；物联网；密钥管理
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０　引言

近年来，随着物联网的发展，物联网络安全问题逐渐成为

了一个新的研究热点，引起越来越多密码学者和安全领域专家

的关注［１］。密钥管理技术是保证物联网安全可靠的核心技术，

但现在各式各样新型网络攻击方式，使得对低数据环境下物联

网密钥管理技术的研究迫在眉睫［２］。然而当前管理算法对低数

据量环境下物联网密钥进行管理时，在物联网网络节点增加到

一定数量的情况下，无法保证低数据环境下物联网的安全性与

可靠性［３］。在这种情况下，如何在低数据量环境下安全可靠的

管理物联网络数据，成为当前物联网密钥管理技术研究的重

点。然而ＬＨＫＥ算法是以当前算法为基础并结合 Ｑｏｓｋｍ算法

优点形成的一种新的低数据环境下物联网密钥算法，此算法设

立两个相同的低数据物联网密钥树，通过计算将组播成员在低

数据物联网上的信任度、安全度，将信任度、安全度较高的组

播成员放在一棵密钥树上，将信任度、安全度较低的组播成员

放在另一颗密钥树上，再通过ＬＨＫＥ算法的初始化、子密钥

的生成和网络密钥生成３个阶段对低数据密钥树进行管理，这

３个阶段不仅初始化低数据环境下物联网密钥，而且在物联网

密钥树上形成子密钥和网络密钥，并对每个组播成员收到的低

数据物联网密钥进行认证。由于低数据量环境下物联网密钥密

管理算法对物联网安全具有重要的意义，因此受到许多密码学

者和安全领域专家的关注，同时取得了一定的研究成果［４５］。

现有的低数据量环境下物联网密钥算法有：文献 ［６］提

出一种基于正弦投影的低数据量环境物联网密钥管理算法与设

计方案。该算法是结合函数密钥管理方案优点形成的一种新的

低数据物联网密钥算法，首先构成简易的低数据环境下物联网

密钥认证流程，并采用椭圆曲线加密低数据环境下物联网的输

入方式构建低数据物联网网络密钥，形成由自更新、参数更

新、密钥更新的物联网３个模块，再通过物联网物理层参数替

代成本较高的时间函数，进一步降低密钥管理的时间消耗，提

高物联网密钥认证速度。该算法在低数据量环境下物联网终端
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节点的适用性具有较大优势，但该算法安全性有待提高。文献

［７］提出一种基于 ＨＡＳＨ的低数据量环境物联网密钥管理算

法与设计方案。以现有的物联网密钥认证算法为基础，对低数

据量环境物联网密钥管理方案进行设计，并对低数据量环境物

联网中所有携带能量、计算处理能力、存储能力和通信能力的

物联网网络节点进行划分，再利用简单安全的算法、无中心零

知识认证模式和低数据量环境物联网密钥协商协议，管理物联

网密钥以及物联网密钥的安全性。该算法提高了低数据量环境

下物联网密钥的安全性，但在物联网网络节点较多时，不容易

管理。文献 ［８］提出一种基于ＰＡＤＳＡ的低数据量环境物联

网密钥管理算法与设计方案。在物联网中建立网络节点数据概

率分布模型，在该模型上叠加扰动数据，来隐藏原始物联网网

络节点数据，隐藏的原始数据可以通过简单的数学计算方法还

原，即使物联网节点数据较大的情况下也可以快速还原原始数

据。该算法证明了低数据量环境下物联网减少了网络数据丢

失，提高了物联网密钥的安全性［９１０］。

针对上述问题，提出一种基于ＬＨＫＥ的低数据量环境物

联网密钥管理算法与设计方案。实验仿真证明，所提算法提高

了低数据量环境下物联网密钥的安全性与可靠性。

１　低数据量环境下物联网密钥管理算法与方案设计

１１　低数据量环境物联网密钥管理方案设计与安全问题

１．１．１　低数据量环境下物联网密钥管理方案设计

在低数据量环境下如何提高物联网密钥的安全性与可靠

性，是近几年研究的热点。而影响低数据量环境下物联网密钥

安全性与可靠性的因素有，管理者在钓鱼网站上上网时间、网

络防火墙的安全性、恶意攻击等因素。在吸取当前 ＨＡＳＨ算

法优点的基础上结合Ｑｏｓｋｍ算法的灵活性以及安全性的优点，

设计了ＬＨＫＥ低数据环境下物联网密钥管理算法。

ＬＨＫＥ物联网密钥管理算法设计方案如下：使用 Ｑｏｓｋｍ

算法中的低数据物联网密钥树，添加组播成员状态值变量，以

组播成员的安全度与信任度，来设计组播成员在低数据物联网

的平均停留时间。当组播成员在物联网停留时间越长，且没有

恶意操作的情况下，将该组播成员与安全度、信任度高的组播

成员一起放在一棵低数据物联网密钥树上，并将刚加入组播成

员与信任度、安全度低的组播成员放到另一棵密钥树上。组播

成员在物联网上停留的时间长度，将自动生成相对应的时间长

度变量，并以组播成员上物联网的频率，计算组播成员在物联

网上停留的平均时间，根据在低数据物联网上平均停留时间设

定不同的安全度与信任度，更好的对低数据环境下物联网密钥

进行管理。

１．１．２　低数据量环境下物联网密钥安全问题

当前影响低数据环境下物联网密钥安全的问题有以下几个

类型：

１）低数据环境下物联网流量分析攻击：在低数据环境下物

联网环境中信息的传递是通过无线网络节点与节点之间，节点

与中心网络之间传递的，这种传递方法很容易造成数据的流失，

或被恶意截获，造成不必要损失，因此，需要对信息内容进行

加密，保证在低数据环境下物联网上传递信息是安全性的。

２）低数据环境下物联网中间人攻击：中间人攻击又叫钓

鱼网站，盗取信息者将设立一个正常的低数据环境下物联网网

站节点，并与其它网络节点通信，当通过这个节点上物联网

时，该节点同时获取个人信息以及传输信息内容。为了防止钓

鱼网站的攻击，必须对节点的身份进行验证。

３）低数据环境下物联网物理攻击：当前所有低数据环境下

的物联网在防止物理攻击方面都比较薄弱，一些网络节点已被

敌手利用，在这种情况下快速退出该节点是最好的办法。当物

联网发现该节点，迫使其退出物联网，以免造成更大的损失。

为了防止以上安全问题的发生，对物联网安全问进行了研

究，并提出ＬＨＫＥ物联网密钥管理算法，来提高物联网的安

全性，同时提高物联网的可靠性。

１２　低数据量环境下物联网密钥管理算法与认证

１．２．１　低数据量环境下物联网密钥管理算法

ＬＨＫＥ算法是由当前使用的 ＨＡＳＨ算法为基础，再结合

Ｑｏｓｋｍ算法优点形成的一种新的算法，ＬＨＫＥ算法中同一密

钥树上的组播成员构建一个密钥环境，根据同一棵密钥树组播

成员内部共享低数据环境下物联网网络密钥机制的门限（狋，狀），

在此门限中任何低数据物联网密钥树组成员都可以通过ＬＨ

ＫＥ算法，生成狋－１个内部共享的低数据物联网密钥树网络个

人密钥。任何组播成员不可以联合生成低数据物联网密钥树的

网络密钥。ＬＨＫＥ算法主要分为３个阶段：初始化、子密钥

的生成和网络密钥的生成。

１）初始化阶段：设低数据环境下物联网密钥树的大小为

狀，密钥树上的组播成员集合为犝 ＝ ｛犝１，犝２，．．．．．．，犝狀｝，每个

组播成员都有自己身份唯一的标识，低数据环境下物联网密钥

树组播成员身份标识集合为狌＝ ｛狌１，狌２，．．．．．．，狌狀｝，并假设低

数据环境下物联网密钥树上每个组播成员都知道的公开系数为

犻，已接收到的低数据物联网密钥树的公开系数为犼，当犻≠犼时，

则有狌犻≠狌犼（犻，犼＝１，２，３．．．．．．，狀），其中包括各个组播成员的身

份标识狌犼、低数据环境下物联网密钥树的密钥验证元犎∈犌１。

２）低数据环境下物联网密钥树的子密钥的生成阶段：低

数据环境下物联网密钥树上组播成员犝犻（１≤犻≤狀）的子密钥

为犵（狀犻），通过密钥树上所有组播成员通信协商计算出，该密

钥树上的内部共享网络密钥份额一共有犽狀 份。在低数据环境

下物联网密钥树网络密钥生成的过程中，组播成员犝犻（１≤犻≤

狀）的子密钥的形成，需要通过计算自身占有低数据环境下物

联网内部共享网络密钥的份额犌犈犓狀犻（犌）。低数据环境下物联

网密钥树的子密钥生成的过程如下：

低数据环境下物联网密钥树上每个组播成员犝犻在犣狇 中随

机选取相关系数，形成狋－１的多项式：

犳犻（狓）＝犪犻０狓
０
＋犪犻１狓

１
＋．．．＋犪犻（狋－１）狓

狋－１ （１）

　　其中：犳犻（狓）为物联网密钥树的保密多项式。

分别用低数据环境下物联网密钥树的保密多项式计算低数

据环境下物联网密钥树中每个组播成员犝犻的子密钥；

犳犻（狌犼）＝犪犻０狌犼
０
＋犪犻１狌犼

１
＋ ．．．．．．＋犪犻（狋－１）狌犼

狋－１ （２）

　　将犳犻（狌犼）计算结果通过低数据环境下物联网安全通道发

给各个组播成员犝犼（１≤犼≤狀－１，犼≠犻），并在低数据环境下

物联网中保存每个组播成员子密钥的计算结果，该结果为每个

组播成员自身的物联网网络密钥份额。

低数据环境下物联网密钥树中每个组播成员犝犻，已接收

到子密钥组播成员犝犼（１≤犼≤狀－１），计算出犝犼子密钥份额

后，对犝犻进行子低数据环境下物联网密钥份额的计算，计算

公式为：

犵（狌犻）＝∑
狀

犼＝１

犳犼（狌犻） （３）
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　　３）低数据环境下物联网网络密钥的生成阶段：低数据环

境下物联网密钥生成时，根据密钥树中各个组播成员犝犻 和网

络密 钥 生 成 元 犌 计 算 出 密 钥 树 网 络 密 钥 的 共 享 份 额

犌犈犓狀犻（犌），共享份额犌犈犓狀犻（犌）表达式为：

犌犈犓狀犻（犌）＝犵（狌犻）×犾犻（０）×犌 （４）

犾犻（狓）＝ Π
狋

犽＝１，犽≠犻

（狓－狌犽）／（狌犻－狌犽） （５）

　　低数据环境下物联网密钥树中每个组播成员犝犻 向物联网

请求接 收狋－１ 个 物 联 网 网 络 密 钥 内 部 共 享 密 钥 份 额

犌犈犓狀犻（犌）１≤犼≤狋－１，并以拉格朗日插值公式计算所请求

的低数据环境下物联网密钥共享份额，拉格朗日插值计算公

式为：

∑
狋

犻＝１

犌犈犓狀犻（犌）＝ ｛∑
狋

犻＝１

［犵（狌犻）×犾犻（０）］｝×犌＝

（犿×狇＋犽）×犌 （６）

　　ＬＨＫＥ算法可以进一步得到低数据环境下物联网密钥到

计算公式：

∑
狋

犻＝１

犌犈犓狀犻（犌）＝犽狊×犌 （７）

式中，犿为一个整数，犿＜狋；犽狊 ＝∑
狋

犻＝１

犳犻（０）为低数据环境下物

联网网络内部共享密钥份额。因此，密钥树中狋个成员可联合

生成物联网网络密钥，而各个组播成员犝犻 的低数据环境下物

联网网络密钥为：

犽犵 ＝犎 ∑
狋

犻＝１

犌犈犓狀犻（犌［ ］） ＝犎（犽狊×犌） （８）

式中，犎 为低数据环境下物联网密钥树的单项散列函数。

１．２．２　低数据量环境下物联网密钥认证

在低数据量环境下物联网网络密钥生成过程中，密钥树中

每个组播成员是犝犻∈ ｛犝１，犝２，．．．，犝狀｝（１≤犻≤狀），并且对已

经接收到子密钥共享份额犳犻（狌犼）（１≤犼≤狀－１）和低数据环境

下物联网网络密钥犌犈犓狀犻（犌）（１≤犽≤狋－１）进行验证，是为

了保证所有密钥和网络密钥的真实性，防止伪造、篡改等恶意

攻击。

在低数据环境下物联网密钥树子密钥生成阶段，密钥树中

各个组播成员是犝犻∈ ｛犝１，犝２，．．．，犝狀｝（１≤犻≤狀），并按照下

列步骤验证收到子密钥的组播成员犝犼 的子密钥份额犳犻（狌犼）的

真实性。已接收到低数据环境下物联网密钥树子密钥份额的组

播成员犝犼 公开承诺值为：

犝犼 ＝犪犼犱犎 （９）

式中，犃犼 为低数据环境下物联网密钥树各个组播成员承诺值；

犱为第犱位已收到物联网密钥树密钥份额的组播成员，且犱＝

０，１，．．．，狋－１。

低数据环境下物联网密钥树中各个组播成员犝犻 接收到的

低数据环境下物联网密钥树子密钥份额犳犻（狌犼）后，将利用下

列计算公式验证低数据环境下物联网密钥树子密钥的有效性：

犳犻（狌犻）犎 ＝∑
狋－１

犱＝０

犃犼犱狌
犱
犻 （１０）

　　如果等式成立，说明低数据环境下物联网密钥树子密钥认

证成功，反之失败。

低数据环境下物联网网络密钥在密钥树内部共享份额认

证，是在接受到狋－１个网络密钥秘密共享份额后，对密钥树

中各个组播成员之前收到的验证消息犪犼０犎（１≤犼≤狀－１，犼≠

犻）进行认证，将验证消息代入下列计算公式来认证低数据环

境下物联网网络密钥是否有效：

犲^ ∑
狋

犻＝１

犌犈犓狀犻（犌），［ ］犎 ＝ Π
狀

犽＝１
犲^（犌，犪犽０，犎） （１１）

　　如果等式成立，说明低数据环境下物联网网络密钥认证成

功，否则失败。

２　实验与分析

为了证明本文所提出的ＬＨＫＥ算法管理低数据量环境下

物联网密钥的可靠性、安全性，需要进行实验与分析。该实验

将使用 ＷｉｎｄｏｗｓＸＰ系统，ＩＳＥＳ客户端进行实验。实验数据将

由移动互联网网站提供，针对移动网络节点的多少，节点移动

快慢设计该实验。实验分为两步骤：１）验证基于ＬＨＫＥ的低

数据量环境下物联网密钥管理算法的安全性；２）验证基于

ＬＨＫＥ的低数据量环境下物联网密钥管理算法的可靠性。

在验证基于ＬＨＫＥ的低数据量环境下物联网密钥管理算

法的安全性时，将以抵抗网络攻击能力方面进行实验。当攻击

者在攻击物联网密钥时，可知由ＬＨＫＥ算法计算得出的密码，

计算量庞大难以攻陷，即使针对每个节点进行攻击，也无法掌

握整个物联网网络数据情况，也可以通过认证机制，将已被攻

陷的网络节点，从物联网中隔离出来。

为了保证物联网网络密钥共享的安全性，使物联网各个节

点之间的安全连通概率达到一定值，当安全连通概率达到一定

值时，任意选取两个相邻的物联网网络节点，相邻节点之间都

将有狉个共享的物联网网络密钥的概率为：

犘（狉）＝ （犆狉狊犆
２（犿－狉）
狊－狉 犆犿－狉２（犿－狉）） （１２）

　　任意相邻的物联网网络节点之间相同网络密钥的概率为：

犘（狇）＝１－∑
狇－１

狉＝０

犘（狉） （１３）

　　其中：狇为物联网中相邻节点之间最少存在相同网络密钥

的个数。

假设已被攻陷的物联网网络节点数为狓，特定的物联网

网络节点没有被攻陷的概率为：

犘（狔）＝ （１－犿／狊）
狓 （１４）

　　其中：狔为物联网中特定节点。

对手想要攻陷两个节点，就必须攻陷两个节点间狉个公共

密钥，其攻陷两个网络节点的概率为：

犘＝ ［１－（１－犿／狊）狓］狉 （１５）

　　因此可以看出攻陷其他网络节点的概率，被攻陷的物联网

网络节点占物联网所有节点的比例如下：

犳犪 ＝∑
τ

狉＝１

［１－（１－犿／狊）狓）］狉［犘（狉）／犘狔］ （１６）

　　图１给出已被攻陷的物联网网络节点和被攻陷节点占所有

节点比例关系。

假设低数据下物联网实验的仿真条件为：犿＝２００，任意

物联网网络节点建立密钥的概率为０．３３。图１中显示出，当狇

＝２时，被攻陷的物联网网络节点有３０个，因此，物联网网

络传输路线被破坏的概率为４．５％。已被攻陷的物联网网络节

点较少的时候，也就是刚建立低数据下物联网网络模型的时

候，并且此时低数据下物联网的工作状态最好，随着物联网运

行的时间越长，物联网数据越多，物联网密钥越难进行复杂设

置，因此引入了ＬＨＫＥ算法与认证机制。

物联网刚开始运行时被攻陷的网络节点较少，这时物联网
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图１　被攻陷的网络节点和被攻陷节点占所有节点比例关系

是最为安全的，在这种安全的情况下使用ＬＨＫＥ算法完成密

钥树内部共享的密钥的转换与传递，可以保证低数据下物联网

密钥的安全性，并防止物联网网络节点攻陷过多对物联网造成

的影响。为了保证信息的安全性，引入了非对称的认证协议，

使得物联网网络信息传输的安全性得到有效的改善。图２为引

入非对称的认证协议后ＬＨＫＥ算法的安全性。当移动节点增

多时，对低数据环境下物联网密钥管理的影响，如图２所示。

图２　物联网密钥认证成功率与节点移动速度关系

在低数据环境下保证物联网密钥的安全性的前提下，将对

物联网密钥的可靠性进行实验。在相同的实验环境下进行实

验。物联网密钥的可靠性即物联网认证性能，假设该算法认证

成功的概率为犘（犈），即物联网认证性能的公式为：

犘（犈）＝犖狊／犖犫 （１７）

　　其中：犖狊 为已认证的物联网网络节点；犖犫 是待认证的物

联网网络节点。并将所有实验数据进行整理，整理后的结果如

图３所示，从图３可以看出，网络节点数量的增加使物联网密

钥认证的成功率下降，但对物联网密钥可靠性的影响并不大。

由此说明该算法有效地提高了低数据环境下物联网密钥的可靠

性与安全性。

图３　物联网密钥认证成功率与节点数量关系

３　结论

针对当前算法在低数据量环境下管理物联网密钥时，无法

安全可靠的管理物联网数据。提出一种基于ＬＨＫＥ的低数据量

环境物联网密钥管理算法与设计方案。仿真实验结果表明，所

提算法提高了低数据量环境下物联网密钥的安全性与可靠性。
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［８］闫玺玺，胡前伟，魏文燕，等．外包环境中一种支持数据完整性

验证的密钥管理方案 ［Ｊ］．小型微型计算机系统，２０１６，３７

（１２）：２６５４ ２６５９．

［９］周大伟，魏国珩，张焕国．基于无证书公钥体制的层簇式 ＷＳＮ密

钥管理方案 ［Ｊ］．北京工业大学学报，２０１６，４２ （５）：７０７ ７１２．

［１０］任炯炯，陈少真．１１轮３Ｄ密码算法的中间相遇攻击 ［Ｊ］．通信

学报，２０１５，３６ （８）：
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［２］ＬｕｉｓＦ，ＡｌｏｎｓｏＮ，ＣｏｒｒａｌｅｊｏＲ，ｅｔａｌ．Ａｄａｐｔｉｖｅｓｅｍｉ－ｓｕｐｅｒｖｉｓｅｄ

ｃｌａｓｓｉｆｉｃａｔｉｏｎｔｏｒｅｄｕｃｅｉｎｔｅｒｓｅｓｓｉｏｎｎｏｎ－ｓｔａｔｉｏｎａｒｉｔｙｉｎｍｕｌｔｉｃｌａｓｓ

ｍｏｔｏｒｉｍａｇｅｒｙ－ｂａｓｅｄｂｒａｉｎ－ｃｏｍｐｕｔｅｒｉｎｔｅｒｆａｃｅｓ［Ｊ］．Ｎｅｕｒｏｃｏｍ

ｐｕｔｉｎｇ，２０１５，１５９：１８６ １９６．

［３］ＧｈａｈｅｒｉＨ，ＡｈｍａｄｙｆａｒｄＡＲ．Ｅｘｔｒａｃｔｉｎｇｃｏｍｍｏｎｓｐａｔｉａｌｐａｔｔｅｒｎｓ

ｆｒｏｍＥＥＧｔｉｍｅｓｅｇｍｅｎｔｓｆｏｒｃｌａｓｓｉｆｙｉｎｇｍｏｔｏｒｉｍａｇｅｒｙｃｌａｓｓｅｓｉｎａ

ｂｒａｉｎｃｏｍｐｕｔｅｒｉｎｔｅｒｆａｃｅ（ＢＣＩ）［Ｊ］．ＳｃｉｅｎｔｉａＩｒａｎｉｃａＤ，２０１３，２０

（６）：２０６１ ２０７２．

［４］ＧｅＳ，ＷａｎｇＲ，ＹｕＤ．ＣｌａｓｓｉｆｉｃａｔｉｏｎｏｆＦｏｕｒ－ＣｌａｓｓＭｏｔｏｒＩｍａｇｅｒｙ

ＥｍｐｌｏｙｉｎｇＳｉｎｇｌｅ－ＣｈａｎｎｅｌＥｌｅｃｔｒｏｅｎｃｅｐｈａｌｏｇｒａｐｈｙ ［Ｊ］．Ｐｌｏｓ

Ｏｎｅ，２０１４，９ （６）：ｅ９８０１９．

［５］万柏坤，刘延刚，明　东，等．基于脑电特征的多模式想象动作识别

［Ｊ］．天津大学学报，２０１０，４３ （１０）：８９５ ８９０．

［６］孙会文，伏云发，熊　馨，等．基于ＨＨＴ运动想象脑电模式识别研

究 ［Ｊ］．自动化学报，２０１５，４１（９）：１６８６ １６９２．

［７］李明爱，刘净瑜，郝冬梅．基于改进ＣＳＰ算法的运动想象脑电信

号识别方法 ［Ｊ］．中国生物医学工程学报，２００９，２８ （２）：１６１

１６５．

［８］李明爱，林　琳，杨金福．基于小波包最优基的运动想象ＥＥＧ自

适应特征提取方法 ［Ｊ］．计算机测量与控制，２０１１，１９ （１１）：

２７５５ ２７５８．

［９］叶　柠，孙宇舸，王　旭．基于共空间模式和神经元网络的脑－

机接口信号的识别 ［Ｊ］．东北大学学报，２０１０，３１ （１）：１２ １５．

［１０］刘　冲，王　宏，赵海滨，等．基于多类运动想象任务的脑电信

号分类研究 ［Ｊ］．生物医学工程学杂志，２０１２，２９ （６）：１０２７

１０３１．


