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基于扩频技术联合小波算法的安全

通信方案设计

张　弛１，杜　洋２
（１．西宁联勤保障中心，甘肃 白银　７３０９００；２．国防科技大学 信息通信学院，武汉　４３００１０）

摘要：在信息化技术高度发达的今天，为了适应变化莫测的战场环境对于安全信息通信的高要求，文章在研究探讨水印嵌入检测技

术的基础上，利用秘钥产生的扩频码调制水印信息，紧接着通过小波变换对调制后的水印进行信息嵌入操作，而在接收端采用相反的操

作对加密信息进行计算机检测后解调恢复，实现信息的隐秘传输；通过实验仿真证明了所提方案可以有效实现对信息的隐蔽传输，其具

有很好的安全性，同时对于剪裁攻击具有一定的鲁棒性。
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０　引言

信息保密技术作为信息安全技术的一个分支，其吸引了众

多的学者，发展至今已经成为了一门备受关注的热点学科。其

在军事方面的应用更是具有着巨大的价值，在当前信息化的战

场环境下，是否能够安全并且秘密地对重要的军事信息进行传

输，同时要保证信息的不可窃听、数据完整，这决定着整个战

场上的信息控制权，甚至影响着整个战争的胜负。因此应用于

军事的隐蔽通信技术更加显得至关重要。当前阶段，主要的保

密军事通信手段为：建立安全可靠的通信信道、对传送信息进

行加密、以及将发送的信息进行隐藏使其不可见。几年来，随

着信息隐藏技术的不断发展，扩频技术、语义编码和流星余迹

散射通信技术等先进的信息隐藏技术都在军事通信中获得了

应用［１４］。

诞生于２０世纪９０年代的水印技术作为信息隐藏通信技术

中一个最重要的分支，其可以将信息嵌入到特定的多媒体信息

中，同时嵌入后其是不可见的，因此，其在知识产权保护中的

应用也越来越广泛。伴随着军事通信对于保密通信的要求不断

提高，将数字水印技术应用到军保密通信中所具有的巨大潜力

也获得了更多研究学者的关注。本文讨论了数字水印技术，并

采用扩频码作为调制，通过小波变换将水印嵌入到载体中实现

信息的隐藏，进而达到信息隐藏安全通信的目的［５７］。

本文的结构安排如下：首先介绍了数字水印算法实现水印

嵌入与提取从而对信息进行隐藏的过程，随后介绍了扩频技术

的原理及其应用场景，紧接着提出了基于扩频数字水印技术的

军事安全通信方案其具体流程，最后通过仿真实验证明了该方

案的可行性以及对于噪声污染的抗攻击性。

１　数字水印通信技术

采用数字水印对信息进行隐藏进行信息通信是一种非常合

适的保密通信技术。当前有多种方法可以实现数字水印，一般

分为空域水印和变换域水印，其分别通过改变对应载体图像的

某些特定像素的灰度值或者是其在变换域中的特性进行水印信

息的嵌入，同传统的空间域方法相比，变换域的方法更有利于

确保信息的不可见特性。

在传统的通信系统模型中，一般分为３个部分组成，信息

的发送方，信息的传输以及信息的接收部分，即输入信息的调

制编码、含噪声信道、信息的接收解调部分。相对应的作为一

种信息的通信过程，数字水印系统也有着类似于通信系统的结

构，基本思想是从水印的嵌入方向水印的提取方即信号接收方

发送信息，数字水印系统如图１所示
［８１１］。

如图１所示，数字水印系统是在传统通信传输系统模型上

进行了功能扩展而发展来的。其对应于通信系统可以理解为：

原始的载体信号可以当做是通信系统中信道和载波信号的合
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图１　数字水印安全通信系统示意图

体，而要嵌入的水印则是待传输的信号，对于接收方对水印的

提取与恢复则可以看做是对信号的解调过程。

２　扩频技术

根据信息理论的基础理论可知，在高斯白噪声信道条件下

信道容量满足香浓公式［１２１５］：

犆＝犅ｌｏｇ２ １＋
犛（ ）犖 （１）

　　其中：犆是信道的容量，犅是频带带宽，犛和犖 分别是信

号的平均功率以及噪声功率。这表明，如果在信号以及噪声功

率确定的情况下，通过采取合理的编码方式以使得信号充分利

用信号的带宽就可以以接近于信道最大容量犆的传输率进行

信息传输。而如果在保持 信道容量犆不变的情况下，信号的

平均功率与噪声功率可以相互交换以满足不同通信的要求。也

就是说通过增加信号的频带宽度，能够实现在低信噪比情况下

以任意的差错概率进行信息传输，即便信号质量相当差淹没于

噪声之中，只要带宽相应增加依然能够实现可靠通信。这种通

过扩展频带进行通信的思想可以获得信噪比上的极大优势。如

图２所示为一个一段信号的扩频后效果图。

图２　信号扩频示意图

犕 序列扩频技术是一种非常常见的扩频技术，其采用一

个数字编码序列直接对所传输的信号进行调制，因为编码的序

列带宽远远大于原始信号的带宽，相当于其对信号的频谱进行

了扩展。犕 序列是最大长度线性以为寄存器序列的简称，通

过将狀个移位寄存器串接起来，适当的设置其反馈连接可以使

序列周期最长达到犜＝２
狀
－１，这个序列就是犕 序列。

犕 序列的本原多项式可以如下表示：

犳（狓）＝∑
犖

犼＝０

犮犼狓
犼 （２）

　　这里系数犮是反馈的状态，如果为０则表示反馈不同，如

果为则表示反馈是通的。在 犕 序列的狀很大的时候，其自相

关值会出现尖峰，因此可以用来可靠地检测和恢复水印信息。

３　基于扩频技术联合小波算法的安全通信方案

设计

　　结合扩频技术的优势，将制作好的水印信息转变到扩频后

的编码上获取到扩频水印信息，随后采用小波变换对扩频信息

进行变换，因为水印的位置是未知的，所以非法用户是不能够

对水印信息进行解扩的，更得不到任何有效信息。如果非法用

户对水印信息进行攻击，则需要在所有的小波域系数中加入一

个非常大的噪声，而这样同时也会对原载体信号的质量造成非

常大的破坏，很容易就暴露。只要保证水印信号的能量足够的

小，加入原始数据中的水印信息就可以得到很好地隐藏同时不

被感知。另一个方面，通过采用秘钥产生犿 序列，在合法用

户一侧也必须获得控制秘钥以及相关的算法，不然的话其不能

够正确地提取出水印信息。综上，基于扩频水印的安全通信方

案的安全性和健壮性都较高。

３１　小波水印检测算法

假定一幅大小为犕犖 的灰度图像犡 （犕，犖）采用小波

算法进行水印嵌入。第一步需要对图像犡 （犕，犖）进行犐层

的小波分解，分解后得到３×犾个细节图像和一个低频近似

图像，

犡犽，犐（犿犻，狀犼）狘犽＝犺，狏，犱；犐＝１，２，．．．犐；

犿犻 ＝１，２，．．．，犕／２
犐；狀犼 ＝１，２，．．．，犖／２

犐
（３）

　　表示选择的小波系数，其中犾表示分解的层次，犽＝犺，狏，

犱分别表示第犾层水平、垂直和对角方向的子图像。考虑到量

化低频子图可能产生较大失真，因此不在其中嵌入水印，而选

择除低频外的中频系数。

第二部根据嵌入的信息量和对算法鲁棒性的要求，块越

大，水印的鲁棒性越好，但嵌入的水印比特少。把 犡犓，犾

（犿犻，狀犼）分成一定大小的块，用犅犾狅犮犽 （狊，狋）表示 犡犓，犾

（犿犻，狀犼）中大小为狊×狋的系数块，其中狊＝１，２，…，犿犻，狋

＝１，２，…，狀犼，犫为正整数，代表该块的编号。其平均值为：

犃狏犲＝∑犅犾狅犮犽（狊，狋）／（狊狋） （４）

　　其中：∑犅犾狅犮犽为块内系数幅值的累计和。
水印序列狑 的嵌入是通过对犃狏犲的量化完成的，例如：

量化成奇数代表嵌入 “１”，量化成偶数相当于嵌入 “０”。根据

对鲁棒性和隐藏性的折中考虑，设量化间隔△犾，犾＝１，２，

…，犾表示分解层数，对于低频的第犾层，由于系数幅值极大，

可以作较大间隔的量化，对第犾－１，…，１层次作间隔逐渐减

小的量化。

根据狑犻＝ ｛０，１｝将犃狏犲量化到与之最近的奇、偶点。

用犇犪狋（犻，犼）表示犅犾狅犮犽中的一个小波系数，量化后的该系

数用犇犪狋′ （犻，犼）表示，其中犻＝１，２，…，狊；犼＝１，２，

…，狋。

设犜＝犃狏犲／△犾，犜狌狉犱犪狋＝狉犲犿 （［犜］，２）其中 ［］表示

四舍五入取整，狉犲犿 表示求 ［犜］除以２的余数。

若Ｔｕｒｄａｔ与狑犻相同，则量化的小波系数为：

犇犪狋′（犻，犼）＝犇犪狋（犻，犼）＋［犜］×Δ犐－犃狏犲

　　若Ｔｕｒｄａｔ与狑犻不同，小波系数按下列量化：

犇犪狋′（犻，犼）＝犇犪狋（犻，犼）＋（［犜］＋１）×Δ犐－犃狏犲，犜≥ ［犜］

犇犪狋′（犻，犼）＝犇犪狋（犻，犼）＋（［犜］－１）×Δ犐－犃狏犲，犜≥ ［犜］

（５）

３２　水印的嵌入

对于数字水印的嵌入过程就是将水印信息首先进行调制扩

频操作后加入到目标载体信号中，从而得到一个加载了水印信

息的载体。第一步将水印信息转换为一个一维的二进制信息

狑［犻］，犻＝１，２．．．狀；狑［犻］∈｛－１，＋１｝，随后对该信号进行采样，

得到一个调制后的信号犮［犽］，随后采用犿序列扩频编码技术对

该产生的调制信号犮［犽］进行扩频，扩频后就得到扩频水印信

号：狇［犽］＝犮［犽］犿［犽］。得到扩频信号后使用小波变换对其进行
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变换加载到经过小波变换的多媒体载体信息当中，随后再通过

变换抑或是反变换得到包含水印信息的载体：

犐′（犻，犼）＝犐（犻，犼）＋犪狇［犽］ （３）

　　各个频带的小波系数 ［ｃａｃｈｃｖｃｄ］的水印嵌入公式如下

所示：

犮＝ （１－犪）犮犪＋犪犮狑犪；

犺＝ （１－犪）犮犺＋犪犮狑犺；

狏＝ （１－犪）犮狏＋犪犮狑狏；

犱＝ （１－犪）犮犱＋犪犮狑犱．

（４）

　　公式中的犪系数是由主观决定的，犪大则是鲁棒性高，犪

小则是更加透明，方案设计过程中应是首先使得透明度较高，

是水印不易被感知。具体的水印嵌入过程如图３所示。

图３　水印嵌入过程示意图

３３　水印测量提取

在对水印信息进行提取时，为了能够提高整个系统的健壮

性，通常利用载体信息进行水印的检测与恢复。分别对嵌入水

印的载体信息以及原始未加水印的载体信息进行小波变换得到

其各自的小波系数 ［犮狑犪犮狑犺犮狑狏犮狑犱］和 ［犮犪犮犺犮狏犮犱］，提取

出小波系数后按照如下所示的公式提取出扩频水印信息的系数。

犮＝ （犮狑犪－（１－犪）犮犪）／犪；

犺＝ （犮狑犺－（１－犪）犮犺）／犪；

狏＝ （犮狑狏－（１－犪）犮狏）／犪；

犱＝ （犮狑犱－（１－犪）犮犱）／犪．

（５）

　　通过以上公式进行计算后就可以得到水印信息的小波系

数，随后利用相同的秘钥犓 控制的犿 序列进行反向解扩，将

其恢复到原始的水印信息，具体的水印检测过程如图４所示。

图４　水印检测恢复示意图

４　实验结果与分析

这一章我们对所设计的安全通信方案进行仿真验证，验证

一共分为两个部分，分别验证该方案的可行性以及其可靠性。

为了能够客观的评价恢复前后图像的质量，引入峰值信噪比

（ＰＳＮＲ）和相似度 （ＮＣ）的概念作为对于图像质量的客观评

价指标。其定义如下：

犘犛犖犚 ＝１０ｌｇ
犕犖 ｍａｘ

犿，狀
狓２（犿，狀）

∑
犿．狀

（狓（犿，狀）－狓狊（犿，狀））
２
（ｄＢ） （６）

犖犆＝
∑
犿，狀

犠狊（犿，狀）犠（犿，狀）

∑
犿，狀

犠２（犿，狀）
（７）

　　在试验中分别计算恢复图与原图的ＰＳＮＲ和 ＮＣ，以及水

印恢复图与原图的ＰＳＮＲ和ＮＣ，以此判断该通信方案过程中

的信息隐藏与恢复效果。

４１　结果验证与讨论

实验在操作系统为 Ｗｉｎｄｏｗｓ７，ＣＰＵ为Ｉｎｔｅｌｉ３主频２．２７

ＧＨＺ的ＰＣ上进行，采用 ＭＡＴＬＡＢ作为模拟仿真软件，通过

将目标信息加载到数字图像上进行通信传输，载体图像大小

２５６２５６像素，而水印图像大小则为６４６４像素。

如图５所示为一个大小为２５６２５６像素的ａｉｒｐｌａｎｅ图嵌

入水印后进行水印恢复的恢复示意图，可以从图中看出采用本

通信方案后载体信息以及水印信息都得到了很好的恢复，在通

信系统的传输过程中可以看出载体信息嵌入水印后肉眼是识别

不出水印的，同时原图像的视觉效果没有收到影响，可见成功

实现了对水印信息的隐藏同时成功将信息通过通信系统进行了

有效传输。最后也成功恢复出了传输的水印信息，表明该通信

方案方案是有效可行的。采用该方案进行恢复的载体图像和水

印图像的质量为：

图５　水印嵌入恢复示意图

犿狅狀犽犲狔犘犛犖犚 ＝２７．６５，犿狅狀犽犲狔犖犆＝０．９９；

狑犪狋犲狉犘犛犖犚 ＝ｉｎｆ，狑犪狋犲狉犖犆＝１．
（８）

随后我们对于该通信方案在不同剪裁攻击情况的健壮性进

行性能分析，分别测试其在图像剪裁率０到５０％时的载体图

像以及水印图像恢复质量。每次都是采用 ｍｏｎｋｅｙ图在相同的

条件下进行试验，如图６所示是在不同剪裁率下恢复信息的质

量变化趋势。

图６　不同剪裁率下水印恢复质量

如图６所示，可以看出随着剪裁率的不断增加，目标水印

的恢复质量也随之不断地下降，ＰＳＮＲ与ＮＣ两者都随着剪裁
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率的不断增加而随之不断下降，但是在另一方面可以看出虽然

剪裁攻击对于水印的恢复质量产生了影响，但是其并没有造成

致命性的破坏，水印的质量依然可以满足需求。这证明所提方

案针对于剪裁攻击具有相当好的健壮性。

４２　实验方案的不足

该通信方案结合扩频水印技术设计了安全通信方案，虽然

可以实现对信息安全传输的目的需求，但是依然存在一些有待

改进的地方。

１）该方案采用水印技术对信息进行隐藏，水印算法是多

种多样的，这里只采用了小波算法做水印隐藏，没有对其他算

法进行相应的分析，这导致了该方案的片面性。

２）为了能够满足信噪比的要求采用了扩频技术进行相应

的处理，但是这样做对信号的处理性能提出了更高的要求，同

时也给算法复杂度带来了挑战，降低了运行效率。

５　结论

本文基于扩频数字水印技术，结合小波变换算法针对战场

对于信息安全的高要求设计了基于扩频数字水印技术的安全通

信方案。提出了首先将待加载的水印信息转换为一维二进制信

息，随后对其进行采样调制进行水印信息的预备工作，然后使

用秘钥产生犿序列的扩频编码技术对其进行扩频编码，这一

方法使得水印信息的安全性获得了极大的提高。随后通过小波

变换对水印进行嵌入与提取操作，控制合适的水印能量使得水

印信息不可被感知然后经过通信系统的传输接收，这同时保护

了水印信息难以收到破坏性攻击的侵入。最后通过仿真实验证

明该方法是有效的，可以实现信息的隐藏，同时其对于破坏性

攻击具有一定的防护。该通信方案针对于保密传输拥有很高的

安全性，同时对于剪裁攻击也具有很好的鲁棒性，在实际应用

中具有很广阔的前景。
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动化与智能化，由于学习到的模式与规律在各种类型的恶意代

码中是基本稳定的，对新出现的恶意代码也有很好的检测能力。

目前实验的恶意代码库规模较小，特征提取的维数较小，

图特征提取没有对冗余信息进行处理，这是下一步需要解决和

完善的问题。
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