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虚拟机在舰艇编队一体化防御系统中的应用

侯媛媛１，李江红１，宫巨涛２，吴亚锋１
（１．西北工业大学 动力与能源学院，西安　７１００７２；２．航天科技九院２００厂，北京　１０００３９）

摘要：面对信息化、远程精确打击的空袭作战，必须构建网络化、一体化的防空作战体系；主要针对舰艇编队一体化防御系统中无

线网络的不可靠性，设计了基于嵌入式虚拟机的架构，提出了任务的动态分配和移植算法；首先根据作战环境中网络的拓扑条件，虚拟

机动态的将控制任务分配到可靠的无线节点中，并实时监测网络状态，当网络结构发生变化时，将底层不可靠无线节点中的控制任务移

植到可靠的无线节点中；通过这种方法可以解决作战环境恶劣和无线网络本身的不可靠引起的控制的不稳定性问题，确保防御任务的顺

利进行；仿真结果表明，当编队一体化防御系统的链路发生故障时，此方法能够在不改变原有控制算法的基础上，迅速重建控制构架，

不仅适用于舰艇编队一体化防御系统这种对时间要求和安全性要求高的系统，而且对基于无线网络的控制系统也有一定的借鉴意义。

关键词：嵌入式架构；任务分配；移植；拓扑
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０　引言

未来信息化条件下的现代海战，呈现出立体化、多层次、

全方位的特点。舰艇编队作为海军作战的主要兵力，在作战中

面临着严重的空中威胁。信息化技术的飞速发展及其在军事领

域的广泛应用，使得舰艇编队的防御表现为以信息网络为中心

的体系间的对抗，协同作战、自适应和自组织能力则显得尤为

重要。

舰艇编队防御系统，是指通过以计算机为核心的信息网络

实现作战部队、武器系统、信息系统之间交互，从而形成一个

统一的整体，充分发挥作战效能，对来袭目标进行有效抗击的

一种作战方式。能够实现信息系统的高度共享和武器资源的协

同使用，作战指挥人员可以高效地综合运用编队内各种火力和

作战手段达成编队防御的目的。

由于作战环境多变，无线网络本身的不可靠性［１２］，对任

务的执行效率和完成质量会产生影响，严重时导致系统失控。

针对此现象，本文提出了一种基于嵌入式虚拟机的架构和算

法。即在作战过程中，编队系统内部结构发生变化，引起网络

的拓扑条件发生变化时，解耦合出底层的不可靠的无线节点中

的控制任务，对其进行重新分配或移植，迅速构建控制流，确

保控制任务的顺利进行。

１　虚拟机

针对作战环境中无线网络中的链路，节点和拓扑条件本身

的不可靠性，本文提出了一个嵌入式的架构，即不是在设计时

将控制任务静态的映射到物理节点中，而是在运行时将它以一

个单一部件的形式分配到传感器、执行器和无线节点中。这种

方法可以解耦合底层不可靠物理节点的功能，将任务移植到可

靠的物理节点中从而适应编队一体化防御系统中的网络拓扑条

件的变化，为此引入了虚拟机。

虚拟机 （ＶＭ）与经典的系统虚拟机不同
［３］，虚拟机由多

个具有存储和计算能力的无线节点组成，通过无线节点组来维

持其控制特性。它明确定义了无线节点中的控制和数据通讯机

制。在防御过程中，虚拟机实时监测网络中无线节点的状态，

虚拟机根据系统中网络的拓扑条件，动态的将任务进行分配或

移植，即对主—从控制器及路由进行选择，将控制任务分配到
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不同的无线节点中。虚拟机实现了无线控制网络和底层不可靠

物理链路的无缝链接。

图１　虚拟机在编队防御系统中的应用

２　虚拟机中无线节点的架构

为了保证任务在无线节点中能够任意分配和移植，要求无

线节点的参考构架如图２所示，无线节点运行系统是构建在实

时操作系统之上的［４］，具体如下：

图２　无线节点的参考架构

此外还对操作系统的功能进行了扩展：

１）支持采样率的动态变化，可以动态的激活防御任务。

２）支持防御任务的动态分配和移植。

虚拟部件管理器，管理虚拟任务而非本地任务，虚拟任务

即动态的分配到本地节点上的防御任务。虚拟部件管理器中包

含有解释器和故障管理器，当防御任务分配到无线节点时，虚

拟部件管理器则调用解释器负责对任务进行解析，它是实时操

作系统和防御任务间的接口。故障管理器用于运行时的容错

处理。

虚拟部件管理器的主要功能如下：

１）虚拟任务的移植和激活：当程序发生故障时，会展开

任务的移植工作。任务在移植的过程中，虚拟任务描述表以及

任务所使用的所有存储块将一同被移植。如果在被移植的节点

中已经定义了虚拟任务，则只需要交换任务参数即可。另外，

在任务移植之前，调度分析仪将对被移植的节点执行网络和

ＣＰＵ的调度分析。如果没有可以移植的节点，将返回错误并

提示系统应添加节点以胜任工作。当任务被定义后，在激活虚

拟任务前，所在节点将执行一个本地的网络和ＣＰＵ的调度分

析，从而确保当前任务不会影响其它的任务的运行。

２）虚拟任务的分配：当新增的或者本地的重新分配故障

时，则激活虚拟任务的分配工作，虚拟部件管理则根据编队系

统中的网络拓扑条件和无线节点初始的通讯和计算调度表对任

务进行分配。

３）提供透明的无线传输接口：根据包含消息类型的信息

头，虚拟部件管理器则确定了接收消息的任务。接收任务的节

点中的虚拟部件管理器首先处理这些消息，然后再激活解释

器，执行任务。

４）逻辑到物理地址的映射：虚拟任务之间是通过虚拟部

件管理器进行通讯的。虚拟任务彼此间并不知道其存储的物理

地址，虚拟部件管理器中存储了逻辑到物理地址的映射关系，

当虚拟任务在同一节点上时，虚拟部件管理器直接向接收任务

的缓冲区发送消息即可。

本地任务是无线节点中的静态的任务，主要负责虚拟任务

间的通讯，对虚拟任务的管理以及维持操作系统的运行等

工作。

３　防御任务的分配和移植

作战过程中，虚拟机实时监测无线节点组的状态，无线网

络的拓扑结构，一旦结构发生变化，嵌入式虚拟机则会根据当

时的作战情形，重新部署防御任务。主要包括两个方面：防御

任务的重新分配和移植。

３１　任务分配

任务分配原则为：

１）确保链路质量最大化的同时使所用的链路总长度最小。

２）尽量避免使用相交的路径。

３）最小化共享链路的成本。以图３为例进行说明。

图３　无线网络控制的参考模型

图３中包括犿个无线节点和狆个控制过程，分别用集合犞

和犑表示。有向边表示无线网络的连通性。无线节点间以及无

线节点与传感器和执行器间采用基于ＴＤＭＡ的协议进行通讯。

设有以下变量：

狓狊狋犻，犼 ∈ ｛０，１｝ （１）

　　其中：犻∈犞，犼∈犑，狊狋∈ ｛犪，犫｝，令：

狓犪犻，犼 ＝
１， 无线节点狏犻是第犼个防御任务的主节点

０，｛ 否

狓犫犻，犼 ＝
１， 无线节点狏犻是第犼个防御任务的从节点

０，｛ 否
（２）

　　狔
犾
犻，犽 ∈ ｛０，１｝，令：

狔
犾
犻，犽 ＝

１，　　　 使用无线节点狏犻到雷达犽或

武器系统犽间的第犾条路径

０，　　　　
烅

烄

烆 否

　　对应的目标函数为：犳（狓，狔）＝狑１犳犔犖 ＋狑２犳犔犙＋狑３犳犛犔。任

务的分配问题即为求目标函数的最小值问题，其中狑１，狑２，狑３
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分别是对应函数的权重。犳犔犖 代表链路的总数、犳犔犙 代表链路总

质量的相反数、犳犛犔 代表共享链路的成本。具体定义如下：

犳犔犖（狓，狔）＝∑
狆

犼＝１

（∑犾，犽，犻
狔
犾
犻，犽·犱（φ

犾
犻，犽））犼犱（φ

犾
犻，犽）

　　代表无线节点犻到鱼雷或武器系统犽的长度。

犳犔犙（狓，狔）＝－∑
狆

犼＝１

（∑犾，犽，犻
狔
犾
犻，犽·犔犙（φ

犾
犻，犽））犼犔犙（φ

犾
犻，犽）代表无

线节点犻到鱼雷或武器系统犽间的链路质量。

犳犛犔（狓，狔）＝∑
狆

犼＝１
∑

１≤犻≤狋≤犿
犾
犻
，犾
狋
，犽∈犛犼∪

犃
犼

狔
犾
犻犻，犽狔

犾
狋狋，犽·犛犎（φ

犾
犻犻，犽，φ

犾
狋狋，犽）犛犼，犃犼 代

表与第犼个控制过程相关的鱼雷和武器系统，犛犎（φ
犾
犻犻，犽，φ

犾
狋狋，犽）是

路径φ
犾
犻犻，犽，φ

犾
狋狋，犽 的共享链路的数量。

为了提高舰艇编队一体化防御系统的可靠性和及时响应能

力，在任务分配时要求：

１）每个防御任务分配到一个主节点和犚个从节点，为任

务移植提供方便。表达式如下：

∑
犿

犻＝１

狓犪犻，犼 ＝１，∑
犿

犻＝１

狓犫犻，犼 ＝犚，

狓犪犻，犼＋狓
犫
犻，犼 ≤１，犼∈犑，犻∈犞

　　２）防御任务的主节点至少与相应的武器系统有两条路径

可达，防御任务主节点和从节点都必须与它相关的雷达相连。

犃犼 和犛犼 分别是与第犼个防御任务相关的雷达和武器系统。表

达式如下：

∑
犾

狔
犾
犻，犽
犪
＝２狓

犪
犻，犼，

∑
犾

狔
犾
犻，犽
狊
＝狓

犪
犻，犼＋狓

犫
犻，犼，

犼∈犑，犽犪 ∈犃犼，犽狊 ∈犛犼，犻∈犞

　　一般将任务分配问题看作是一个二进制整形程序最优化问

题［５］，可以通过分支界限法解决。但在舰艇编队一体化防御系

统中，由于网络环境相对较为复杂，用上述方法需要进行大量

的计算，因此，为了提高系统响应性能，将约束条件写成合取

范式的形式［６］，最优化问题则转化为满足性问题，可通过

ＳＡＴ求解器求解
［７］。

３２　任务移植

在作战过程中，无线节点或链路随时可能发生故障，嵌入

式虚拟机则保证在不影响原系统工作的前提下，将防御任务从

不可靠的无线节点或链路中分离出来，移植到可靠的环境中。

移植前，将对被移植节点进行通讯和计算的调度分析，确保防

御工作的顺利进行。

假设防御任务从节点犞犻移植到及节点犞犼，犛犞犜 和犃犞犜 是与

防御任务相关的鱼雷和武器系统的集合。狏犽犻，狊是相关鱼雷到犻的

路径中与犻的距离为犽的节点，狏犽犻，犪 是相关武器系统到犻的路径

中与犻的距离为犽的节点。犖犻狌表示犛犞犜 将值发送到所有节点狏
犽
犻，狊

的时间到至少有一个狏犽犻，犪 接收到狏犻 值的时间的差值。犱（狏狆，狏狇）

表示两个节点间的距离。定义通讯余度为：

Δ＝ ∑
狊∈犛犞犜

犱（狏犻，狏
犽
犻，狊）＋ ∑

狊∈犃犞犜

犱（狏犻，狏
犽
犻，犪）＋

犖犻狌－∑
狊∈犛犞犜

犱（狏犼，狏
犽
犼，狊）－ ∑

狊∈犃犞犜

犱（狏犼，狏
犽
犼，犪）

　　通讯调度分析的原则是在不改变原有通讯调度表的基础

上，可以动态的分配可用的通讯槽，即确保通讯余度大于零。

虚拟任务的计算需要消耗时间，计算调度则在保证不影响

节点中的任务执行的前提下，能够按期完成虚拟任务［８］。假设

狏犻执行的任务有犜 ＝ ｛犜犻１，．．．，犜犻犿，犞犜犻１，．．．，犞犜犻狀｝，犜犻犼 为本

地的任务，犞犜犻犼 为分配到节点上的虚拟任务。其中虚拟任务的

优先级按降序排列。犎犘 ＿犜（犞犜）是优先级高于虚拟任务的所

有本地任务。犲犞犜
犻
代表虚拟任务的执行时间。则虚拟任务对应

的时间要求函数［８］如下：

狑犞犜
犻
（狋）＝犲犞犜

犻
＋ ∑
犼∈犎犘 ＿犜（犞犜犻

）

［狋
狋犜
犼

］犲犜
犼
＋∑

犻－１

犼＝１

犲犞犜
犼

　　令狑犞犜
犻
（狋）＝狋，若所求的解小于虚拟任务的截止时间，则

虚拟任务满足计算调度要求。

４　虚拟机的设计流

基于虚拟机的架构允许系统在运行时随着自动设计流的设

计对其功能进行扩展，即从Ｓｉｍｕｌｉｎｋ到平台无关的相关领域

的特定语言，再到平台相关的代码的产生。三层的设计方案可

以使控制工程师专注于控制器的设计，而不需要考虑底层的硬

件平台，协议和架构等。

根据Ｓｉｍｕｌｉｎｋ中控制系统的描述，虚拟机能够自动地将

其转化为控制系统相对应的功能性的描述，此描述与平台和节

点无关。除了功能性的描述外，虚拟机设计流还可以从Ｓｉｍｕ

ｌｉｎｋ中自动的提取一些辅助的功能属性，如时间和任务间的相

互依赖关系。这些属性以及对控制系统功能性的描述，共同用

来被定义与平台相关的虚拟任务。

５　仿真

为了证明基于嵌入式虚拟机架构和算法的可行性，对航母

编队一体化防御系统进行了仿真，假设编队中有１艘航母、２

艘护卫舰和１艘驱逐舰。护卫舰和驱逐舰上分别装有雷达和近

防炮。航母、护卫舰和驱逐舰之间通过无线网络进行通讯，即

在编队中部有无线节点。防御目标是具有蛇形弹道的马斯基特

弹。如图４ （ａ）所示，其中雷达的输入为目标位置、航向、

速度以及炮筒所在的位置、指向、射速。输出为两者的相对参

数差。控制器对雷达输出信息汇总、计算，将控制量炮口方

向、发射时机输出给炮筒执行器，最终对其控制。

图 （ｂ）呈现了作战环境中的网络的初始拓扑条件以及对应

于此条件下，控制任务分配的主节点和从节点。图 （ｄ）初始的

拓扑条件下，系统对于不同的输入的响应 （周期为６０ｍｓ）。图

（ｃ）是图 （ｂ）发生链路故障时的拓扑结构，图中虚线代表故障

链路。图 （ｅ）是在链路发生故障后，仅仅利用无线网路的自组

织能力，重新选择了路由，而没有改变主节点和从选节点的位

置时的系统响应。由于从所有传感器到主节点再到所有执行器

的通讯时间的增加，导致系统变得不稳定。图 （ｆ）为图 （ｂ）

在狋＝６０ｍｓ变为图 （ｃ）后，使用式虚拟机 （将任务进行了移

植，重新选择了主从节点和路由）时系统的响应，由图可以看

出，系统响应与初始条件下系统的响应基本一致。

结果证明，通过使用虚拟机，可以实时监测无线网络中节

点和链路的状态，当其发生变化时，解耦合出底层的不可靠节

点中的控制任务，将其移植到可靠的无线节点中。嵌入式虚拟
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图４　ＶＭ在编队防御系统中的应用

机实现了底层不可靠物理设备和控制方法的无缝连接。

６　总结

编队一体化防御系统的目的是通过网络综合集成各种作战

资源，实现体系内的各种作战要素之间的信息共享和综合运

用，以形成一个体系配套、多武器协调的良好防御体系。将战

争从 “作战平台中心战”转向 “网络中心战”。

然而，由于作战环境恶劣，无线网络自身的不可靠，节点

或链路可能发生故障，最终导致通讯失败，严重则造成整个系

统不可控。

本文提出的基于嵌入式虚拟机的构架及其分配和移植算

法，能够灵活应对作战环境，根据网络的拓扑结构，动态的将

控制任务移植或分配到可靠的无线节点中。通过系统仿真证明

了此方案的可行性，嵌入式虚拟机实现了控制算法和底层不可

靠无线网络的友好连接，对基于无线网络的控制算法的研究具

有一定的借鉴意义。
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７　结论

中国民航规章对航空器的ＲＶＳＭ 空域实施３００米 （１０００

英尺）垂直间隔标准运行适航批准有统一的要求。但各型号为

达到同样标准而采取的控制策略各有不同。由于不同型号具有

各自的重量和气动设计特点，因此不能简单的根据数据评判各

自控制策略的优劣，也不能生搬硬套地借鉴他人经验。本文的

研究成果仅基于少量国外型号在国内运行的 ＱＡＲ数据。如能

得到更多数据的支持，分析结论可以得到更充分的验证，对国

产民机制造业的促进意义也将更显著。
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