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可远程监控的刷脸开锁保险箱的研究与开发

刘　琨
（北京师范大学 珠海分校，广东 珠海　５１９０８７）

摘要：随着科技发展，越来越多的企业、家庭使用刷脸开锁箱，为使其更加安全及方便使用者管理，提出可远程控制的刷脸开锁箱；

可远程监控的刷脸开锁保险箱基于面部识别技术，利用硬件与软件结合的方式，其中包括图像采集、电机驱动、视频及运动采集等，通

过上传到云端并且与终端设备连接，达到远程监控的目的，以此开发新型智能保险箱；随着人脸识别技术的成熟和微型电脑的发展，为

设计这样的智能保险箱提供了较好的环境与条件；经试验证明，该保险箱基于ｐｃＤｕｉｎｏ微型电脑开发平台展开研究与开发，并通过

ＯｐｅｎＣＶ与Ｆａｃｅ＋＋云识别平台协作，实现了远程监控、云端面部识别、控制开关的功能；可远程监控的刷脸开锁箱可以为更多个人、

企业及家庭提供帮助。

关键词：ｐｃＤｕｉｎｏ；ＯｐｅｎＣＶ；Ｆａｃｅ＋＋；人脸识别；保险箱
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０　引言

人脸识别技术是计算机技术和光学成像技术的融合，于

２０世纪９０年代后期真正进入应用阶段，是近代兴起的新兴科

学技术之一。２０多年时间的基础，使其得到高速发展，面部

识别领域涌现出了多种的新型面部识别技术。目前人脸识别

技术发展较为成熟的国家地区为：美国、日本，德国和中国

香港。近几年，国内各大研究中心对人脸识别技术的引进和

探究使得国内人脸识别技术也得到了飞速的发展［１２］。在集成

人工智能、机器识别、机器学习、模型理论、专家系统、视

频图像处理等多种专业技术的基础上，结合中间值理论与实

现，使得生物特征识别得以新的应用，在核心技术的实现中，

逐渐由弱人工智能转向强人工智能。因此，面部识别也得到

了拓展，技术应用覆盖诸多领域。例如：考勤、门禁、工业、

建筑、银行、军事、社会福利保障、电子商务以及安全防务

等领域。

目前人脸识别的技术手段主要可分为以下三类：以几何

特征为基础、以模板为基础和以模型为基础［３］。主要的技术

方法有：基于主元分析的人脸识别方法、基于奇异值分解的

人脸识别方法、非线性建模识别方法、基于隐马尔可夫模型

的人脸识别方法、基于图像重建和图像融合的人脸识别

方法［４６］。

可远程监控的刷脸开锁保险箱的研究是基于围绕人脸识

别技术手段为核心来展开研究。

可远程监控刷脸开锁保险箱的整体功能的实现主要分为

以下几个部分：图像采集、图像传输与编码、云端传输识别、

Ｐｃ端和手机端远程控制、驱动设计和机械与外观设计。

本文主要设计：图像动态采集、云端传输识别、驱动设

计和机械与外观设计。

１　刷脸开锁保险箱研究思路

本课题的主要功能目标就是人脸识别。在引言中论述了

诸多人脸识别的类别及方法。但由于其技术门槛较高以及其

需要强大的硬件支持，所以我们引进云识别平台Ｆａｃｅ＋＋的

人脸识别服务来实现人脸识别。

为了实现项目的整体基本目标功能，首先需要对人脸信

息进行采集［７８］，通过搭建ｐｃＤｕｉｎｏ迷你计算机加上 ＯｐｅｎＣＶ
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视觉库，对摄像头拍摄的图片进行脸部追踪，并采集脸部信

息；其次，在开源的技术平台中，对采集到的图像信息进行

预处理，通过Ｆａｃｅ＋＋提供的应用ｕｒｌ接口传输到Ｆａｃｅ＋＋建

立的人脸识别对比库中，与Ｆａｃｅ＋＋人脸库中已上传的人脸

信息进行比对，提取相同的特征信息，计算相似度，当相似

度达到一定值，反馈计算机一个返回值；最后ｐｃＤｕｉｎｏ对返

回值进行判断，步进电机做出响应：转动或者停止。采取了

以ｐｃＤｕｉｎｏ＋Ｕｂｕｎｔｕ１２．０４为底层，层层工作分配的金字塔形

式思路方式来进行项目研究。

２　刷脸开锁保险箱硬件与软件基础

２１　核心硬件

为了保证保险箱核心部件的安全性，易用性以及严禁性

的同时降低成本是本课题的主要目标。核心硬件分为四大块，

来匹配市面上最具性价比的硬件［９１０］。

核心板：近几年来，随着ＲａｓｐｂｅｒｒｙＰｉ和ＢｅａｇｌｅＢｏａｒｄ的

面世，更是将ＡＲＭ架构的迷你ＰＣ方向开源硬件热潮迎来的

高峰。与此同时在开源软件方面同样激起了一股热潮。而

ｐｃＤｕｉｎｏ作为开源硬件的新贵，它完美地将迷你ＰＣ和 Ａｒｄｕｉ

ｎｏ的优势融为一体，打造了开源软件Ｌｉｎｕｘ和开源硬件 Ａｒ

ｄｕｉｎｏ生态系统。ｐｃＤｕｉｎｏ是一款可以通过Ａｒｄｕｉｎｏ接口完美兼

容目前市面上所有的 Ａｒｄｕｉｎｏｓｈｉｅｌｄ的产品。选用了ｐｃＤｕｉ

ｎｏ３ｂ这款极具性价比和性能的微型计算机来当我们的核心电

脑部件。其兼容ａｒｄｕｉｎｏ的特性更是极大地提高了保险箱的易

用性。

图像采集：图像采集部分是整条人脸识别信息处理链的

龙首，摄像头的选用起着至关重要的作用。考虑到清晰度、

性价比、对焦速率等参数的限制，选用ｕｓｂ高清摄像头作为

图像采集部件。

电机驱动：保险箱的动力输出无需太大，考虑到性能过

剩，为了节约成本，因此选择了５Ｖ 的步进电机作为电机

驱动。

可远程监控刷脸开锁保险箱是一个系统，该系统核心硬

件主要由：微型计算机ＰｃＤｕｉｎｏ３ｂ，５Ｖ／２０００ｍＡ电源，３２

ＧＢ储存卡，ｐｃ网络摄像头，步进电机及电机驱动构成，如图

１所示。

图１　硬件系统结构图

为了搭建整个系统的整体，我们用到了１根ｕｓｂＯＴＧ数

据线，ｕｓｂ端接电源插座，ＯＴＦ用于连接电源与ｐｃＤｕｉｎｏ，从

而保证ｐｃＤｕｉｎｏ的正常运作与供能。而ｕｂｓ摄像头与ｐｃＤｕｉｎｏ

的连接直接使用了ｐｃＤｕｉｎｏ上的ｕｓｂ接口。步进电机与电机驱

动用排线相连，电机驱动再通过跳线与ｐｃＤｕｉｎｏ提供的电压

针脚和脉冲信号针脚相连。

２２　软件基础

基于云处理与云识别的功能要求，所以选用了国内最大

的人脸识别云计算平台Ｆａｃｅ＋＋作为刷脸保险箱的云处理平

台。Ｆａｃｅ＋＋平台通过提供云端 ＡＰＩ、离线ＳＤＫ。为智能保

险箱提供了最有效的人脸识别服务［１１］。

３　刷脸开锁保险箱功能分析

保险箱可通过远程云端识别人脸，实现自动开启。如图２

所示。如果刷脸失败，则不开启保险箱。工作过程主要包括

以下５个部分的研究。

图２　保险箱刷脸识别过程

１）图像编码：摄像头采集到的图像信噪比很低，系统自

带的图像压缩效果不佳，所以为了减少网络带宽的负重，以

及本次存储空间的优化，图像编码压缩是必不可少的功能

要点。

２）图像优化：直接拍摄的图像由于清晰度不高，间接影

响人脸识别的效率，图像优化可以有效的提高识别精度。

３）云端传输：从本地传输到云端，通过Ｆａｃｅ＋＋提供的

ａｐｉ接口将本地已编码的图像上传至Ｆａｃｅ＋＋的云存储空，考

虑到保险箱的安全性，整个过程需要加密。所以云端传输的

功能需求至关重要。

４）云端识别：作为核心功能，云端识别是保险箱的心

脏。云端识别的建立是最重要的环节。

５）驱动设计：保险箱最重要的部件就是开关，电机的输

入信号需要得要有效的控制才能掌控保险箱箱门的开关。

４　刷脸开锁保险箱核心模块设计

４１　图像动态采集

４．１．１　采集图像

利用ｐｃＤｕｉｎｏ３ｂ控制ｕｓｂ摄像头来采集图像，是整个系统

硬件软件环境搭载好之后的第一步骤。摄像头是整个系统的

眼睛，以下捕捉图像的算法以及步骤。

首先安装好ＯｐｅｎＣＶ，对摄像头的初始化；而后设置图像的

宽度、高度、亮度和对比度。为了达到图像输出的最优效果，将

图像的参数设置为６００４８０大小，亮度为２０，对比度为１０。

ＯｐｅｎＣＶ通过摄像头抓取一帧图像，然后保存图像到设

置的文件中。最后释放资源，将摄像头停止调用。完整运行

程序之后完成对摄像头的调用，并在指定文件夹中生成．ｊｐｅｇ

图像文件，该图像即摄像头采集的格式为６００４８０的完整

图像。
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４．１．２　采集视频及运动检测

为了使摄像头的图像采集更加智能以及内存的空间的合

理分配，所以摄像头感应拍照的功能必不可少。ＯｐｅｎＣＶ作

为一个计算机视觉库而并非视频流解码器，因此 ＯｐｅｎＣＶ的

视频支持较为单一，只支持视频输出ａｖｉ格式的视频，且只支

持ａｖｉ１．０。Ａｖｉ１．０是３２位储存制式，所以最大容量为２ＧＢ，

因此ＯｐｅｎＣＶ所拍摄的视频也不能大于２ＧＢ。

视频采集需要一个程序动态的过程，首先传入一个参数

作为视频输出文件的路径，然后初始化了一个结构体用于从

摄像头捕获视频，０表示默认的摄像头，最后获取视频帧的宽

度和高度。

运动检测是一种计算机视觉感应的应用。一个物体相对

于视觉感应终端产生位移、大小等物理变化的感应状况。利

用ＯｐｅｎＣＶ可以实现这一功能。其原理就是利用摄像头连续

采集图像，并对比相邻图像的变化，当变化比值达到一个数

值的上限，则计算机判断为图像变化。

摄像头采集到第１帧画面存储至本地，采集到第２帧时储

存至本地，同时调用第１帧图像与第２帧图像进行比对，计算

比对的差值占整图的空间占比，得出一个数值，当数值大于定

义的参数即可判定为图像动态确认，从而采集图像而上传。

４２　云端传输识别　

由于本地搭建识别功能会有资源占用、精度不高的缺点。

因此搭建一个运用云识别的平台显得极其重要，但云识别的

前提是有无线网络的连入，而ｐｃＤｕｉｎｏ３ｂ正好有无线网络连

接的接口，给云识别平台的提供了良好的搭建环境。

利用免费云端人脸识别服务：Ｆａｃｅ＋＋来实现这个功能。

要完成云端人脸识别并不复杂，只需要本地调用Ｆａｃｅ＋＋的

ｈｔｔｐ请求就可以调用云端的程序，而后云端把调用结果反馈

给ｐｃＤｕｉｎｏ本地平台。

由于Ｆａｃｅ＋＋官方没有提供ｃ＋＋的开发ＳＤＫ，在不考

虑Ｃ＋＋的ＳＤＫ情况下，直接构造符合规定的ｈｔｔｐ请求调用

Ｆａｃｅ＋＋的识别服务达为云识别功能提供了方便性和实用性。

４．２．１创建ｐｅｒｓｏｎ

Ｐｅｒｓｏｎ作为Ｆａｃｅ＋＋云平台中提供给用户的人脸识别库，

要想运用识别人脸服务首先要调用Ｆａｃｅ＋＋的创建ｐｅｒｓｏｎ接

口，一个ｐｅｒｓｏｎ只能对应一个人物的多张图片。

调用接口之后，Ｆａｃｅ＋＋会返回一个ＪＳＯＮ字符串，通过

解析字符串而得到调用结果。接口的调用较为便捷，只需通

过Ｃ＋＋程序访问合法的ｈｔｔｐ请求即可完成调用。

首先创建个．ｓｈ文件，在其中定义好Ｆａｃｅ＋＋应用中提

供的ＡＰＩ－ＫＥＹ和 ＡＰＩ－ＳＥＣＲＥＴ。我们通过调用ＣＵＲＬ的

网址就能调用生成ｐｅｒｓｏｎ的服务。

４．２．２　构建Ｆａｃｅ－ｉｄ库

云端识别的基础在于对人脸参数的分析，构建ｆａｃｅ－ｉｄ

库使云端产生记忆，从而达到识别目的与效果。

首先准备同一人的图片库，并将图片通过Ｆａｃｅ＋＋的云

端算法处理，从而获取ｆａｃｅ－ｉｄ，每张图对应一个ｆａｃｅ－ｉｄ。

在调用接口之后，Ｆａｃｅ＋＋会返回这批图片的ｆａｃｅ－ｉｄ，并保

存所有图片的ｆａｃｅ－ｉｄ，并且将其输出到 ｏｕｔｐｕｔ－ｆａｃｅ－

ｉｄｓ．ｔｘｔ。构建构建ｆａｃｅ－ｉｄ库最重要的环节就是为ｐｅｒｓｏｎ添

加ｆａｃｅ，ｐｅｒｓｏｎ是ｆａｃｅ－ｉｄ的容器。

４．２．３　云端识别

云端识别所需要调用训练接口、查询接口、识别接口。

识别阶段分为训练和识别反馈两个步骤。

第一步训练，调用训练接口，训练的调用较为便捷，只

需提供ｐｅｒｓｏｎ的名字即可调用，如接口中所示为ａｂｃ。因为这

是一个是异步调用的接口，所以无法立即获取结果，需要查

询才能获取结果。查询也有相应的接口：其中的ｓｅｓｓｉｏｎ＿ｉｄ

由训练接口调用后的返回值中获得。训练结束之后。需将待

识别的图像进行图３中的步骤获得待识别图像的ｆａｃｅ－ｉｄ。

第二部进行识别，直接调用识别接口。最后Ｆａｃｅ＋＋会

返回一个相似度比值以及Ｆａｃｅ＋＋的判断ｔｒｕｅ或者ｆａｋｅ。增

加或者删除ｐｅｒｓｏｎ的ｆａｃｅ信息应重新训练该ｐｅｒｓｏｎ的数据。

图３　人脸识别过程

４３　刷脸开锁保险箱驱动设计　

驱动部分主要是，ＰｃＤｕｉｎｏ３ｂ给步进电机提供电压以及脉

冲信号使步进电机得到运作 ［１２］。这个环节需要用到步进电

机、步进电机驱动板、跳线和ｐｃＤｕｉｎｏ上自带的引脚。

转速控制问题非常重要，转速要尽可能的小而稳，否则

转速太快容易对器械造成损伤引起不必要的损失。因为保险

箱的开关需要，所以步进电机的驱动不仅仅要考虑转速还要

考虑转动的方向。

４．３．１　整体测试

硬件软件搭载完成之后，系统测试成为保险箱发开的最

重要的环节。在硬件进行运行前，对硬件性能、运作过程以

及接口对接等各方面都要把关。软件方面有需求分析、设计

和编码各阶段产品的最终检查。这些都是为了保证系统的准

确性、连贯性和完整性。因为硬件和软件已经成为一个密不

可分的整体，所以测试的内容不分软硬件，其中包括硬件模

块协调工作、主要功能测试、容错能力测试、模块间的关联

测试等等。依据保险箱的正常使用步骤完成单元测试、边缘

测试、整体测试。通过测试，及时发现存在于系统中的软硬

件错误并根据测试结果对硬件进行替换或对程序进行修改，

从而确保产品的正常运行。

将ｐｃＤｕｉｎｏ的 ＨＤＭＩ接口连上显示器，接上电源后显示

器开始显示程序运作，同时准备一台ｐｃ与ｐｃＤｕｉｎｏ连入同一

局域网，并可远程访问ｐｃＤｕｉｎｏ。测试流程如图４所示。

１）动态图像采集测试：摄像头开始启用，使摄像头对着

单一静止的物体，消除光线、灰度、动态的干扰。同时通过

ｐｃ远程访问ｐｃＤｕｉｎｏ的内部储存，在图像采集文件夹查看采



第１０期 刘　琨：


可远程监控的刷脸开锁保险箱的研究与开发 · ９７　　　 ·

图４　测试流程图

集到的图像，查看图像，并对图像的高度、宽度、对比度、

亮度等参数进行确认，确认结果即可得知图像采集参数设置

的运行程序是否正常。然后查看图片内容和图片数量，此时

摄像头处于静态视野，图片采集应不超过两张，一张是开机

样本图，一张是摄像头瞬时视角图。如采集图像不超过２张

则运作正常，反之则运行失败。

图５　动态采集图像

将摄像头面前的物体进行位移产生动态运动，观察显示

器窗口的数据反馈。再次访问图像采集文件夹，观察图像，

图像增多且显示为运动后的摄像头视野图片则运作正常，反

之则运作冲突。如图５所示为测试动态采集的图像。

２）云端识别测试：登入Ｆａｃｅ＋＋网站，进入后台管理平

台查看之前所添加的ｐｅｒｓｏｎ是否完整。完整的ｐｅｒｓｏｎ的才能

对采集的图片进行识别。

云端识别测试在摄像头测试成功的基础上才能进行，访

问ｈｔｔｐ请求的程序，返回成功信息。

３）驱动测试：驱动测试作为系统测试的最后一个步骤，

必须建立在判断识别正确的基础上而展开测试。而判断测试

成功的依据较为简单，人脸识别成功之后，Ｆａｃｅ＋＋返回

ｔｒｕｅ，触发驱动电机开门程序，驱动电机开始运作并将保险箱

门锁开启则视为测试成功，反之则为失效。

后期对采集的样本库进一步优化，使得用户可以更加方

便的将需要的测试样本添加进去，使得多种不同环境下，对

用户样本进行更加精细的对比和识别输出。

总结多种不同的识别情况，样本相似度百分比设置及正

确率识别，在室内正常光照强度下进行实际阈值调整并训练

学习后再测试。通过对相似度百分比进行调整，实际测得的

数据经过整理后进行进一步分析。

数据分析如图６所示，可以看出，在相似度５０％左右时，

识别正确率达到最优值 （９５％），因此选择５０％作为用户的默

认阈值。可以根据用户对安全性的实际需求环境进行进一步

调整和测试。同时也可以更加不同的光照环境进行调整以达

到最优识别效果。

５　总结

在成功实现远程刷脸控制系统之后，也发现一些有待改

图６　相识度百分比调整与识别正确率对应关系趋势图

进的不足。比如：云端人脸识别云端处理速率不可控的，且

带宽要求较高所以在低带宽的网络环境下会间接导致人脸识

别的反馈速度较慢。ｐｃＤｕｉｎｏ计算能力较大时，发热量也随之

增大。

通过研究和改进，重新定义采集图片大小的方式来压缩

本地采集的图像，这样减轻带宽的负担的同时不会对识别精

度造成太大影响。在保险箱底部ｐｃＤｕｉｎｏ板放置处保持底部

悬空优化散热结构设计。

下一步将在用户交互、摄像头调校、对焦及识别精度方

面进一步改进，完善和改进智能保险箱的用户体验。
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