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无线 犕犲狊犺网络中基于奖励机制的均衡传输方案

何　健
（罗定职业技术学院 电子信息系，广东 罗定　５２７２００）

摘要：无线 Ｍｅｓｈ网络由于自私节点的存在而造成双向流量传输不均衡，为解决这一问题，提出了一种基于奖励机制的均衡传输方

案；首先，研究了自私ＴＡＰｓ和自私网关在无线 Ｍｅｓｈ网络中如何影响双向流量的均衡传输问题；然后，建立了一套公平参考模型和虚

拟信用币，为提出的机制提供理想基准，并推导出了每个传输访问点 （ＴＡＰ）的双向目标吞吐量；最后，提出一种奖励机制，通过信用

币和代币支付策略来鼓励闲置ＴＡＰ转发数据，同时使网关尽可能均衡地向ＴＡＰ传输下行数据；该模型是通过转发数据来获得信用币，

通过发送局部数据来消耗信用币；在一个具有３个ＴＡＰ的无线 Ｍｅｓｈ网络上仿真结果表明，该方法能够在存在自私节点情况下确保双向

流量的均衡；实验结果也证明了提出的基于奖励机制的均衡传输方案正确且有效。

关键词：无线 Ｍｅｓｈ网络；双向流量；奖励机制；均衡传输
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０　引言

无线 Ｍｅｓｈ网络即 “无线网格网络”，它是多跳 （ｍｕｌｔｉ－

ｈｏｐ）网络，是解决 “最后一公里”问题的关键技术之一［１］。

在多跳无线 Ｍｅｓｈ网络中，从移动用户到有限网络的流量是经

由网 关 通 过 多 无 线 传 输 访 问 点 （ＴｒａｎｓｉｔＡｃｃｅｓｓＰｏｉｎｔｓ，

ＴＡＰｓ）进行处理。然而，在现有 ＭＡＣ操作中，对于一些距

离网关几跳距离的用户，其可能会遭受较低的吞吐量［２］。甚至

会由于多跳中继、流聚合和底层 ＭＡＣ层机制而导致吞吐量饥

饿情况。为此，需要可以确保无线 Ｍｅｓｈ网络中公平资源共享

的解决方案［３］。无线 Ｍｅｓｈ网络系统模型见图１。

由于无线 Ｍｅｓｈ网络中的下行流量不能通过逐跳传输进行

聚合，因此当前的研究［４６］集中于上行流量。事实上，下行流

量通过扩散方式从网关传输到各个目标ＴＡＰ，因此，由流量

聚合和ＴＡＰ之间的竞争而导致下行流量出现问题的概率较小。

图１　无线 Ｍｅｓｈ网络系统模型

然而，下行流量的量常常要大于上行流量，这是因为移动用户

常常从有线网络中下载数据。如果无线 Ｍｅｓｈ网络中的节点

（ＴＡＰｓ和网关）为独立实体，那么去往不同 ＴＡＰｓ的下行网

络将会严重受到传输不均衡问题的影响［７９］。迄今为止，极少

有学者尝试解决这一点上的均衡问题。文献 ［１０］提出了一种

针对包含了自私ＴＡＰｓ的多跳无线 Ｍｅｓｈ网络的基于激励的传

输机制，但是仅考虑了上行流量。由于上行流量和下行流量的

均衡机制的关键设计问题不同，所以现有机制不能适用于解决

具有自私节点的无线网格网络下行和双向流量的均衡传输问
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题。基于此，提出了一种基于奖励的传输机制，该方法主要创

新点如下：

１）研究了自私ＴＡＰｓ和自私网关在无线 Ｍｅｓｈ网络中如

何影响双向流量的均衡传输问题。

２）推导出了每个传输访问点 （ＴＡＰ）的双向目标吞吐

量，并提出了一种基于奖励的均衡传输机制，通过信用币和代

币支付策略来鼓励闲置ＴＡＰ转发数据，同时使网关尽可能均

衡地向ＴＡＰ传输下行数据。

１　公平参考模型和虚拟信用币

１１　公平参考模型

很多研究已经提出各种解决方案来解决无线 Ｍｅｓｈ网络中

双向传输的均衡问题。然而，这些方案并没有考虑公平访问问

题。要验证提出的基于奖励的均衡传输机制能否解决双向传输

的公平问题，首先应该建立一套公平参考模型，为提出的机制

提供理想基准，推导出理想状态下ＴＡＰｓ的客观吞吐量。要建

立这样一个理想基准，则要做到以下几点。第一，公平的间隔

尺寸为一个ＴＡＰ－聚合流量，这是因为提出的机制是从服务

提供者而非移动用户的角度而设计的。第二，使用广播时间取

代吞吐量作为网络中的资源从而避免ＩＥＥＥ８０２．１１无线网络中

的性能异常。一个ＴＡＰ的目标吞吐量与其链路容量成比例，

为ＴＡＰｓ支付更多的操作者理应拥有更高的链接容量，这对现

实世界的商业模式也合理。第三，在不考虑ＴＡＰｓ到网关距离

的情况下，所有ＴＡＰｓ都应当分配到相同的时间。这在多跳无

线 Ｍｅｓｈ网络中是必要性能，因为不同位置上的ＴＡＰｓ不应该

由于其到网关的距离受到处罚，必须最大化空间复用从而保证

链接得到充分利用。

１２　虚拟币假设

本文定义了两种虚拟货币：信用币和代币。信用币在多跳

无线 Ｍｅｓｈ网络中没有实际的货币价值。当 ＴＡＰ向前一跳

ＴＡＰｓ转发数据时可获得信用币，当其与局部移动用户进行数

据包传输时使用信用币。该策略有助于鼓励ＴＡＰ参加数据转

发，以此增加其信用币的存量。对于ＴＡＰ发送一个单位局部

数据包所能获得的确切信用币数量，其是根据网络中每个

ＴＡＰ－聚合流量的目标吞吐量来确定的。与信用币不同，代

币拥有实际货币价值。移动用户向处理其数据的相关ＴＡＰ支

付代币，ＴＡＰ向网关支付代币来促使其尽可能多地传输数据。

另外，ＴＡＰ和网关在负责交易代币的中央银行兑现各自的代

币。节点 （即，用户、网关和ＴＡＰ）可通过可用链路与中央

银行进行交流，中央银行利用代币不同的卖出和买入价格来从

中获利。其中，中央银行通常属于网络运营者或设备提供者。

总之，该策略鼓励ＴＡＰ通过为其他ＴＡＰ转发数据来增加

信用币存量，并通过发送数据到其局部移动用户来赚取代币。

本文假设每个ＴＡＰ具备一个基于信任计算的防篡改模块，该

模型是通过转发数据来获得信用币，通过发送局部数据来消耗

信用币。因此，在提出的机制中，每个ＴＡＰ信用币的生成和

消耗均可以防篡改。

２　基于奖励的双向均衡传输机制

２１　奖励机制

无线 Ｍｅｓｈ网络中因自私节点导致的均衡传输问题已得到

广泛认知，并且已经提出一些支持节点间合作的机制［１１１３］。

这些机制大体可分为两类：１）基于信誉的机制，其监控每个

节点的行为并惩罚非合作节点；２）基于支付的机制，其引进

了一些虚拟货币来支持向其他节点发送数据包。然而在无线

Ｍｅｓｈ网络中，收益主要来自于移动用户，而不是现有研究假

设的ＴＡＰｓ或有线网络的终点。因此，上述基于信誉和基于支

付的机制不能扩展用于解决包含自私节点的无线 Ｍｅｓｈ网络中

的均衡传输问题。为此，本文提出的基于奖励的均衡传输机制

兼顾了这些问题。

２２　下行流量的均衡传输机制

先前的研究主要集中于无线 Ｍｅｓｈ网络中上行流量的均衡

传输问题，上行流量在中间ＴＡＰｓ丢弃数据包，然而几乎所有

的下行流量都在网关进行丢弃。因此，当网络节点为自私时，

用于上行和下行流量的均衡传输机制的也存在不同。对于上行

流量，关键角色为中间 ＴＡＰｓ，设计的传输机制必须鼓励

ＴＡＰｓ转发所有传输数据并向其移动用户提供真实的数据速

率。然而对于下行流量，网关才是机制设计中最重要的一环，

这是因为所有数据流量都必须从网关向无线 Ｍｅｓｈ网络发送。

如果网关为自私的，就会造成中间ＴＡＰｓ的转发问题，显然，

这种自私行为会造成下行流量的传输不均衡问题，因为网关控

制了下行流量的整体性能［１４］。因此，提出的新方法需要处理

中间ＴＡＰｓ的转发问题，并且促进网关均衡地向不同ＴＡＰｓ传

输数据。使每个ＴＡＰ对其他ＴＡＰｓ的最优策略为转发所有传

输数据，而对网关的最优策略，则是根据不同 ＴＡＰｓ到最近

ＴＡＰｓ的吞吐量，来确定下行数据传输到哪些ＴＡＰｓ。在提出

的均衡传输机制中，每个ＴＡＰ通过向邻近ＴＡＰ转发一个单位

传输数据获得一个信用币。为了赚取真实收益，ＴＡＰｓ必须收

集足够的信用币来向其移动用户发送数据。向移动用户发送一

个单位数据所需的信用币数量并不固定为一个。此外，根据

ＴＡＰｓ接收的吞吐量，其向网关支付代币来确保网关会尽全力

向无线 Ｍｅｓｈ网络传输下行数据。ＴＡＰｓ向网关支付的接收一

个单位数据所需的代币数量也不固定，其是根据所有ＴＡＰｓ吞

吐量的均衡指数来确定的。

ＴＡＰｓ也向通向网关的路由通道中的闲置 ＴＡＰｓ支付代

币，当ＴＡＰｓ和网关与银行有较好的链路链接时，其可以在中

央银行兑现代币。因此，在提出的均衡传输机制下，这种消耗

信用币和代币的支付设计，是鼓励自私ＴＡＰｓ转发所有的传输

数据，而网关必须尽力向网络均衡地传输下行数据。

设计的策略具体如下：

１）通过控制每个时期自动产生的信用币数量和ＴＡＰｓ向

网关支付的代币数量，并根据ＴＡＰｓ的目标吞吐量，使网关尽

可能均衡地向ＴＡＰｓ传输下行数据。

２）调整每个ＴＡＰ发送一个单位数据到其移动用户所需的

信用币数量。用来确保每个ＴＡＰ将会向其他ＴＡＰｓ转发所有

的传输数据。

３）向路由通道中闲置的ＴＡＰｓ支付代币来鼓励其参与到

数据转发中。

２３　双向流量的目标吞吐量

首先，使每个ＴＡＰ的下行和上行流量共享的时间一致，

从而推导出多速率多权值 Ｍｅｓｈ网络中双向流量状况下的

ＴＡＰｓ共享的目标时间。然后证明了当ＴＡＰｓ可以控制下行和

上行流量之间的比率时，下行和上行流量的目标吞吐量的可行

性 （即，所有ＴＡＰｓ传输所有局部和传输数据所需时间为１，

并且所有ＴＡＰｓ都有充足时间来传输所有传输数据）。
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提出的基于奖励的均衡传输机制考虑了具有 犖 个 ＴＡＰｓ

（即，犜犃犘１，犜犃犘２，．．．，犜犃犘犖）和犉个聚合流量的网络，包括

所有上行和下行流量。定义犚犳表示去往／来自网关的流量犳所

在的路由路径上的链接集合。犆犾为链接犾的链路容量，并且所

有流量均为饱和。然后本文将狋犳犾 表示为链接犾上流量犳共享的

时间，并且犾犳１ 为流量犳的第一个链接。为了避免每个流量穿

过不同数量ＴＡＰｓ产生可能的空间偏差，设定：

狋犳犾犳
１

犠犜犃犘
犿

＝
狋犵犾犵
１

犠犜犃犘
狀

，ｆｌｏｗ犳（犵）ｉｓｂｅｌｏｎｇｔｏ犜犃犘犿（犜犃犘狀）（１）

　　其中：犠犜犃犘
犻
为网络中犜犃犘犻 的权重。还需保证每个ＴＡＰ

有足够时间来转发来自前面ＴＡＰｓ的所有传输数据因此有：

狋犳犻犆犻 ＝狋
犳
犻犆犼，犻，犼∈犚犳 （２）

　　然后，必须满足下列方程式来获得最大聚合吞吐量。

∑
犉

犳＝１
∑
犾∈犚犳

狋犳犾 ＝１ （３）

　　这里为了描述简单，先假设无线 Ｍｅｓｈ网络中所有链接都

有着相同的干扰范围 （即，只有一个链接可以在网络中传输）。

对于可以空间复用的网络，必须找到干扰范围内具有最多流量

的瓶颈链接。犺狋为链接犾上运行的流量数，犆犔犾表示链接犾的干

扰范围内链接的集合。然后瓶颈链接定义为具有最大∑犾∈犆犔犾犺犾

值的链接。由于希望所有上行和下行流量都可以充分利用网络

资源，所以用等式∑犳
犉
∑犾∈犆犔犽狋犾

犳＝ １表示瓶颈链接的时间

份额。

根据公式 （１）～ （３），可以将每个流量狓的第一个链接

的时间份额计算如下：

狋狓犾狓
１
＝犠犜犃犘

犽
 ∑

犉

犳

犆犳犾犳
１
犠犜犃犘

犿

珋ρ（ ）犳

－１

ｆｌｏｗ狓（犳）ｉｓ

ｂｅｌｏｎｇｔｏ犜犃犘犽（犜犃犘犿） （４）

　　其中：珋ρ
犳＝ ∑犾∈犚

犳

１

犆（ ）犾
－１

。

由于每个链接可能具有不同链路容量，所以确定每个链接

上的每个流量的目标时间份额如下：

狋狓犾 ＝
犆犾狓
１

犆犾
犠犜犃犘

犽
 ∑

犉

犳

犆犳犾犳
１
犠犜犃犘

犿

珋ρ（ ）犳

－１

ｆｌｏｗ狓（犳）

ｉｓｂｅｌｏｎｇｔｏ犜犃犘犽（犜犃犘犿） （５）

　　因此，具有双向流量的无线 Ｍｅｓｈ网络中每个ＴＡＰ的目

标时间份额为下行和上行流量时间份额的总和：

狋犜犃犘
犻
＝２犠犜犃犘

犻
 ∑

犉

犳

犆犳犾犳
１
犠犜犃犘

犿

珋ρ（ ）犳

－１

ｆｌｏｗ狓（犳）ｉｓｂｅｌｏｎｇｔｏ犜犃犘犿 （６）

　　其中：狋犜犃犘
犻
表示犜犃犘犻的总时间份额。

然而，在真实无线 Ｍｅｓｈ网络中，ＴＡＰｓ应该有权控制上

行和下行流量的比率。定义犜犃犘犻的上行和下行流量的时间份

额如下：

狋狌犜犃犘犻犾
狌犜犃犘

犻
１

／狋犱犜犃犘犻犾
犱犜犃犘

犻
１

＝犃
狌犜犃犘

犻／犃犱犜犃犘犻 （７）

　　其中：犃狌犜犃犘犻（犃犱犜犃犘犻）表示犜犃犘犻的上行 （下行）比率，而

犾狌犜犃犘犻１ （犾犱犜犃犘犻１ ）表示无线 Ｍｅｓｈ网络中犜犃犘犻 的上行 （下行）流

量的第一个链接。然后可以推导出每个ＴＡＰ的上行和下行流

量的时间份额：

狋狌犜犃犘犻犾
狌犜犃犘

犻
１

＝犃
狌犜犃犘

犻２犠犜犃犘
犻
 ∑

犉

犳

犆犳犾犳
１
犠犜犃犘

犿

珋ρ（ ）犳

－１

（８）

狋犱犜犃犘犻犾
犱犜犃犘

犻
１

＝犃
犱犜犃犘

犻２犠犜犃犘
犻
 ∑

犉

犳

犆犳犾犳
１
犠犜犃犘

犿

珋ρ（ ）犳

－１

（９）

　　根据公式 （２）可以得出中间ＴＡＰｓ在考虑链路容量之后

从犜犃犘犻转发传输数据所需传输时间，如公式 （１０）和 （１１）

所示：

狋狌犜犃犘犻犾 ＝
犆狌犜犃犘犻犾
狌犜犃犘

犻
１

犆犾
犃狌犜犃犘犻２犠犜犃犘

犻
 ∑

犉

犳

犆犳犾犳
１
犠犜犃犘

犿

ρ（ ）犳

－１

（１０）

狋犾
狌犜犃犘

犻 ＝
犆犾
１
狌犜犃犘

犻
狌犜犃犘

犻

犆犾
犃狌犜犃犘犻２犠犜犃犘

犻


∑
犉

犳

犆犾
１
犳犳犠犜犃犘

犿

ρ（ ）犳

－１

（１１）

　　然后，犜犃犘犻的上行和下行流量的目标吞吐量为：

ρ
狌
犻 ＝狋

狌犜犃犘
犻犾

狌犜犃犘
犻

１
犆犻 （１２）

ρ
犱
犻 ＝狋

犱犜犃犘
犻犾

狌犜犃犘
犻

１
犆犻 （１３）

２４　提出的均衡双向传输机制

本小节为无线 Ｍｅｓｈ网络中的双向流量提出了一种基于奖

励的均衡传输机制。在每个测量周期的开始，网络中各ＴＡＰ

会宣布其上行和下行流量的比率以及来自和去往移动用户的流

量负载。然后根据公式 （１２）和 （１３），ＴＡＰｓ和网关可以计

算每个ＴＡＰ的上行和下行流量的目标吞吐量。ρ
狌
犻 和ρ

犱
犻 分别表

示犜犃犘犻上行和下行流量的目标吞吐量。与下行流量的奖励机

制相似，每个中间ＴＡＰ通过转发一个单位传输流量获得一个

信用币。最初边界犜犃犘犫 和网关分别自动产生ρ
狌
犻 ＋ρ

犱
犻 和∑ρ

犱
犻

信用币，这是因为它们没有数据转发。然后，鼓励ＴＡＰｓ和网

关转发所有传输数据，从而可以从移动用户和ＴＡＰｓ处挣得最

多代币，发送一个单位的局部数据需要的信用币数量是根据上

行和下行流量的目标吞吐量来计算的，表示如下：

ε犫狅狌狀犱 ＝１　ｆｏｒｂｏｕｎｄＴＡＰｓａｎｄＧａｔｅｗａｙ

ε犻 ＝
∑犼∈犛犜犻

（ρ犼
狌
＋ρ犼

犱）

ρ犻
狌
＋ρ犻

犱

烅

烄

烆
ｆｏｒｏｔｈｅｒＴＡＰｓ

（１４）

　　其中：犛犜犻为流量穿过犜犃犘犻的ＴＡＰｓ的集合。

此外，狉狌犻（狉
犱
犻）表示犜犃犘犻的上行 （下行）流量端到端吞吐

量。基于根据公式 （１６）得到的ＴＡＰ上行和下行流量真实吞

吐量之间的比率，确定移动用户需要向其相关ＴＡＰｓ支付的代

币数。目标是防止ＴＡＰｓ宣布虚假比率或没有根据其宣布比率

向移动用户发送上行和下行数据。如果上行和下行吞吐量的比

率等于宣布的比率 （即，狉
狌
犻

狉犱犻
＝
犃狌犜犃犘犻

犃犱犜犃犘犻
（１±δ），其中δ为允许误

差范围），那么移动用户需要支付更多代币 （即，ω犜 ＞ω犔）来

接收一个单位数据。

犻犳
狉狌犻
狉犱犻
＝
犃狌犜犃犘犻

犃犱犜犃犘犻
（１±δ），ｔｈｅｎ　　ω＝ω，

ｏｔｈｅｒｗｉｓｅ　　ω＝ω犔，ｗｈｅｒｅ　　ω犔 ＞ω犔 （１５）

　　为了从有限网络向无线 Ｍｅｓｈ网络传输下行数据，网关从

网络中所有ＴＡＰｓ处挣得代币。对于双向流量，公式如下：

犃犜－犉犐＝ （∑狉
犱
犻／（犃

犱犜犃犘
犻犆犜犃犘

犻
犠犜犃犘

犻
／

（犃犱犜犃犘犻 ＋犃狌犜犃犘犾）））２／（犳犻狅狑狀狌犿∑（狉犱犻／（犃
狌犜犃犘

犻

犆犜犃犘
犻
犠犜犃犘

犻
／（犃犱犜犃犘犻 ＋犃狌犜犃犘犾）））２） （１６）

　　根据公式 （１６），当网关根据犜犃犘狊目标吞吐量传输下行
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流量时，犃犜 ＿犉犐的值为１。结果，网关转发一个单位数据就

从ＴＡＰｓ接收ζ犃犜 ＿犉犐个代币。与前文描述的基于奖励的

下行流量机制类似，犜犃犘犻 向路由通路中闲置犜犃犘狊支付λ代

币来传输一个单位下行或上行数据。值得注意的是参数ω、λ和

ζ之间的关系为ω＞λ＋ζ。

３　仿真评估

３１　实验环境

本章利用ＮＳ－２网络仿真器评估了提出的双向流量的均

衡传输机制。重点关注双向流量的机制是因为空间限制以及双

向流量包括下行流量。图２仿真模型是一个具有３个双向流量

的犜犃犘狊的无线 Ｍｅｓｈ网络，在该网络结构中，处于两个跳跃

之外的犜犃犘狊位于载波检测范围内。无线链接速率均设置为

１１Ｍｂｐｓ。这些仿真中使用的 ＭＡＣ协议是不具有 ＲＴＳ／ＣＴＳ

的ＩＥＥＥ８０２．１１ＤＣＦ。在接下来的仿真中假设犜犃犘狊可以通过

交换信息学习移动用户的聚合流量负载。根据前面提到的设计

原则，ω、ζ和λ的值分别为１０、２和０．１／字节数据。提出的机

制设定δ的值为５％。测量周期为１ｓ。仿真中的所有犜犃犘狊都

运行双向流量并且数据流量是数据大小为１０００字节的 ＵＤＰ

ＣＢＲ流量。首先，所有犜犃犘狊饱和 （即，总是有流量传输到

移动用户或从移动用户传出），并且犜犃犘狊的上行和下行流量

的比率为：犃狌犜犃犘１：犃犱犜犃犘１ ＝２：３，犃狌犜犃犘２：犃犱犜犃犘２ ＝３：７，

犃狌犜犃犘３：犃犱犜犃犘３＝１：４。

图２　具有３个双向流量犜犃犘狊的无线 Ｍｅｓｈ网络

３２　仿真结果

仿真结果如表１显示，初始条件下每个犜犃犘狊的上行流量

和下行流量的平均吞吐量分别为：５８３和４６０、４３３和３９０、８５

和４０５，均衡机制条件下分别为：３０２和４４６、２２５和５２０、１５４

和５９２。基于原始８０２．１１ＭＡＣ协议，双向流量的平均吞吐量

明显不公平。相反，均衡传输机制下的仿真结果与系统设置则

十分接近。值得注意的是这里使用广播时间替代吞吐量作为网

络中的资源从而避免ＩＥＥＥ８０２．１１无线网络的性能异常。表２

表１　犜犃犘狊上行和下行流量的平均吞吐量

初始条件下 均衡传输机制下

流量／ｋｂｐｓ 上行 下行 总计 上行 下行 总计

ＴＡＰ１ ５８３ ４６０ １０４３ ３０２ ４６６ ７６８

ＴＡＰ２ ４３３ ３９０ ８２３ ２２５ ５２０ ７４５

ＴＡＰ３ ８５ ４０５ ４９０ １５４ ５９２ ７４６

表２　每个流量的平均吞吐量

狌犜犃犘１ 犱犜犃犘１ 狌犜犃犘２ 犱犜犃犘２ 狌犜犃犘３ 犱犜犃犘３

总吞吐量／

ｋｂｐｓ
７４６ ７４２ ７４２

平均吞吐量／

ｋｂｐｓ
３０２ ４４４ ２２０ ５２２ １４７ ５９５

上行和下行

流量比率

０．６８

（≈２：３）

０．４２

（≈３：７）

０．２４

（≈１：４）

显示了每个流量的平均吞吐量，每个ＴＡＰ的目标吞吐量大约

为７４２字节，这与仿真结果十分接近。上行和下行流量间的比

率也确认了提出方法的配置。此外，仿真结果的平均吞吐量与

公平参考模型下的目标吞吐量也十分接近。

接下来本文讨论了自私ＴＡＰｓ的不正当行为，即其宣布处

于忙碌状态的错误信息。表３分别显示了犜犃犘２ 在真实闲置和

谎称非闲置时，在真实非闲置和谎称闲置时，其获得的代币。

可以看出，当犜犃犘２为闲置时，在宣布闲置时犜犃犘３将会支付

其１１４．２４个代币来转发其上行和下行流量。然而，如果其行

为不当或错误宣布其忙碌，则犜犃犘３和犜犃犘２的移动用户将不

会向犜犃犘２支付代币，这是因为犜犃犘２忙碌，没有数据从移动

用户传出或传向移动用户。同样，当犜犃犘２ 真实忙碌 （即，其

有来自于移动用户的局部数据要发送），它将无法谎称空闲。

这是因为当其谎称空闲时，其他ＴＡＰｓ的支付要远少于移动用

户 （即，ω＞λ）的支付。

表３　犜犃犘２在闲置和非闲置情况下获得的代币

宣布状态 真实闲置 谎称非闲置

获得的代币 １１４．２４ ０

宣布状态 真实非闲置 谎称闲置

获得的代币 ７４２９．３３ ７４．２７

４　总结

对于无线 Ｍｅｓｈ网络中存在的自私节点问题，提出基于奖

励的均衡传输机制来解决。再构建公平参考模型，并推导出理

想状态下，每个ＴＡＰ的客观吞吐量并证明了每个ＴＡＰ上行和

下行流量目标吞吐量的可行性。然后建立基于奖励的传输机

制，最后，将均衡机制下的仿真结果与推导出的每个ＴＡＰ的

客观吞吐量进行比较，验证了基于奖励的均衡传输机制的可行

性。此外，该网络中没有自私行为出现。

未来将会考虑复杂的网络环境，例如多网关、多信道分

配、负载平衡以及资源分配问题。
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环，共消耗 （５１２）个时钟周期。当下一个ＦＰＧＡ＿ＣＬＫ时钟

信号的上升沿到来后，ｓｔａｔｅ进入ｐｒｏｄｕｃｅ状态，生成密钥流，

如图８所示。进入该状态时，分别对寄存器犻，犼分别进行清

零操作。ｓｔａｔｅ信号进入同步有限状态机 （ＦＳＭ）ｓｔａｔｅ２，首先

进入ｒｅｍａｉｎｄｅｒ＿ｉ状态，对寄存器ｉ进行取余操作；当ＦＰＧＡ

＿ＣＬＫ时钟上升沿到来时，进入ｒｅｍａｉｎｄｅｒ＿ｊ状态，对寄存

器ｊ进行取余操作；在ｓｗａｐ＿２状态下， “任意”交换一维数

组Ｓ；在ｒｅｍａｉｎｄｅｒ＿ｔ状态下，对寄存器ｔ进行取余操作；在

ｍｙｆｌｏｗ状态下，生成密钥流ｋ。至此，一帧明文数据对应的

密钥流ｋ生成完成，当ＦＰＧＡ＿ＣＬＫ时钟下一个上升沿到来

时，ｓｔａｔｅ进入下一次循环中。在ｐｒｏｄｕｃｅ状态下，循环次数与

一帧明文数据中有效数据信息的字节数相关，在本设计中，有

效数据信息假定为３字节，因此在ｐｒｏｄｕｃｅ状态下，共循环３

次，消耗１５个时钟周期。在本设计中，生成对应的密钥流ｋ

共消耗７８３个ＦＰＧＡ＿ＣＬＫ时钟周期。

４　实验方法步骤、验证及结果分析

根据上述ＲＣ４算法的设计方案，本系统采用 Ｘｉｌｉｎｘ公司

的ＩＳＥ１４．７软件对其进行编译综合，并在 ＭｏｄｅｌｓｉｍＳＥ１０．１ａ

软件中进行时序仿真。ＲＣ４算法时序仿真图如图９所示，仿真

时假定输入明文有效数据信息ｓｖ＿ｄａｔａ＿ｉ为２４＇ｈ３３ａａ５５，当异

步复位信号ｓｌ＿ｒｓｔ＿ｉ有效 （高电平）时，输出密文数据ｓｖ＿

ｄａｔａ＿ｏ为２４＇ｈ００００００，当ｄｏｎｅ＿ｓｉｇ信号为高电平时，产生

ＲＣ４算法加密模块结束提示信号，当下一个ＦＰＧＡ＿ＣＬＫ时

钟上升沿到来时，生成的密钥流ｋ为２４＇ｈ２ｆｂ７ｆ６，进行异或操

作后输出密文数据２４＇ｈ１ｃ１ｄａ３，并存储在寄存器ｓｖ＿ｄａｔａ＿

ｏ中。

图９　ＲＣ４算法加密时序仿真图

通过Ｘｉｌｉｎｘ公司的ｃｈｉｐｓｃｏｐｅ软件，上板测试程序的可执

行性，相关的信号波形如图１０所示。

从上述测试结果可以看出，ＲＣ４算法加密模块可以满足

本系统的需求，且其工作状态正常，相比软件加密方式，时钟

消耗更低；相比普通ＲＣ４加密算法消耗时钟降低。根据相关

文献［１］中ＲＣ４算法消耗的时钟约在 （明文数据字节数）时钟

数，本系统中ＲＣ４消耗 （明文数据字节数）个时钟数，相比

图１０　测试波形图

之前的算法设计减少２５６个时钟，且消耗硬件资源占比更低。

在ＩＳＥ１４．７中完成该模块的综合并下载到ＦＰＧＡ开发板上进

行验证。结果表明，本设计满足系统设计需求。

５　结语

本文用ＶｅｒｉｌｏｇＨＤＬ语言以有限状态机 （ＦＳＭ）的形式设

计了一种基于ＦＰＧＡ的ＲＣ４加密传输数据帧的系统，比通常

设计中时钟的需求更少，并在仿真软件 ＭｏｄｅｌｓｉｍＳＥ１０．１ａ中

进行了仿真测试，得到的仿真波形满足设计需求。并且通过

ＩＳＥ１４．７中进行综合并下载到ＦＰＧＡ开发板中实现了功能验

证，证实了系统运行的可靠性。本系统可应用于通信数据传输

中，具有一定的实际应用价值。
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