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信息网络环境下智能安防报警系统设计

常　亮
（青海警官职业学院，青海 西宁　８１００００）

摘要：为了保证学校学生和其他在校人员的学习生活安全，并且可以最大限度的保障内部人员的人身以及财产安全，需要对校园的

安防报警系统进行优化；但目前设计方法在智能安防报警系统优化过程中，无法在校内无人的状况下对学校的突发事件智能安防报警系

统，存在校园智能安防报警系统性能不高的问题；为此，提出了一种基于 ＭＳＰ４３０单片机的信息技术环境下校园智能安防报警系统设计

方法；该设计方法先将 ＭＳＰ４３０单片机嵌入至安防报警系统多控制传感器模块中进行实时监测，并且统计关于学校内部人员以及其贵重

物品的进出与防火灾安全情况，然后采用Ｃ／Ｓ （Ｃｌｉｅｎｔ／Ｓｅｒｖｅｒ）结构根据安全状况设置智能声光报警，使用无线传输技术快速组网，各

个采集终端在监控安防报警信息的同时，利用无线方式发送到总控制平台，方便学校的管理人员实时了解学校安防状况；最后在危险情

况发生时发送短信快速通知校内安防人员，尽量避免或者降低校内人员的财产损失，保证学生以及校内其他人员的安全；仿真实验证明，

所提方法提高了信息网络环境下校园智能安防报警系统的稳定性，增强了校园智能安防报警系统的灵活性和自动性。

关键词：信息技术环境；校园；智能安防报警系统
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０　引言

随着经济技术的不断提高和科学技术水平的不断发展，

学校管理人员对校内人员的人身及财产安全的重视程度不断

提高［１］。如何保证学生的人身财产安全，防止学生人身安全

受到威胁，发生财产被盗、火灾等突发事件。因为智能安防

报警系统在周界防卫、建筑区域内的防卫、单位企业空旷区

域内防卫、单位企业内实物设备器材防卫等各个领域都有广

泛的应用［２３］，但大多数校园智能安防报警系统并不能达到完

全智能的报警以及录像等目标［４］，致使校园发生突发状况时

安防报警系统没能达到其安防的作用。在这种情况下校园智

能安防报警系统的优化成为了急需解决的主要问题［５］。而基

于 ＭＳＰ４３０单片机的信息技术环境下校园智能安防报警系统

可根据安全状况设置智能声光报警，在危险情况发生时发送

信息及时告知校内安防人员，避免或降低在校人员的财产损

失，保障其安全［６］。

文献 ［７］提出了一种基于无线红外探测的信息技术环境

下校园智能安防报警系统设计方法。该方法是一种方便并廉

价的校园智能安防报警系统设计方法，是基于热释电探测的

智能多路电话报警系统，放置在学校不同监控点的各探测器

可以把探测信号用无线的途径传送给安防报警系统主机，并

通过红外感应源感应到人体，从而发挥报警的作用。虽然方

便廉价，也能达到一定的安防作用，但是过于简单，在复杂
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的情况下安防报警系统不能很快的识别危险并报警。文献

［８］提出了一种基于ｓｔｍ３２Ｆ１０３的信息技术环境下，校园智

能安防报警系统设计方法。以ｓｔｍ３２单片机作为核心，利用

串口数字摄像头模块以及无线接收、发射模块，把接收的安

防报警系统信息通过ｓｔｍ３２进行处理，并设定一定的系统温

度阈值，若超过规定的温度阈值，声光系统就会发出系统报

警。此方法可以把ｓｔｍ３２处理过后的信息 （短信或彩信）通

过ＧＰＲＳ／ＧＳＭ网络系统发送给用户。但是操作太过复杂，不

能简单明了的实现信息技术环境下校园智能安防。文献 ［９］

提出了一种基于Ｚｉｇｂｅｅ和嵌入式技术的信息技术网络环境下

校园智能安防报警系统设计方法。首先利用ＺｉｇＢｅｅ无线传感

器网络，构建一个智能报警安防报警系统。再依据嵌入式设

备将各系统传感器以及安防与监控设备结合，组建可作为依

据的信息网络，形成具有充分信息交流的完整有机整体，使

得校园管理者能更方便、快捷、有效地对安防报警系统传感

器节点或者智能安防报警设备进行集中检测以及智能化的控

制与管理，进而可以更有效地对校园安防报警系统进行安全

防护。但该方法需要两种原理的结合，所需时间成本过多，

效率比较低［１０］。

针对上述产生的问题，提出一种基于 ＭＳＰ４３０单片机的

信息网络环境下校园智能安防报警系统设计方法。仿真实验

证明，所提方法提高了校园智能安防报警系统的准确性，增

强了安防报警系统的灵活性，可满足信息网络环境下校园智

能安防的需要。为信息网络环境下校园智能安防报警系统的

优化提供了可靠依据。

１　信息网络环境下校园智能安防报警系统设计

方法

１１　校园智能安防报警系统控制平台设计

校园智能安防报警系统总控制平台首先完成对校园各个

终端系统的监控，然后校园智能安防报警系统总控制平台与

各个终端监控平台进行通信，处理来自校园智能系统终端的

警报信息，将警报信息在显示屏上显示。最后通过ＧＳＭ模块

以短信方式将警报信息发送给相关人员。校园智能安防报警

系统总控制平台设计流程如图１所示。

图１　校园安防报警系统总控制平台结构图

通过校园安防报警系统总控制平台对各个监控终端的实

时监控情况，及时回应与分别不同监控终端的警报信号并及

时处理。确保学校人员财产与人身安全。各个智能安防报警

系统终端主要是对校园内部各个地方进行安防。校园安防报

警系统总终端的结构如图２所示。

图２　校园安防报警系统总终端平台结构图

综上所述，在网络信息环境下校园智能安防报警系统的

优化中，依据校园智能安防报警系统总监控平台与校园智能

安防报警系统各个终端监控平台的结构图，组建了校园智能

安防报警系统网，更清晰的分化出了信息网络环境下校园智

能安防报警系统构造。更便于校内安防人员对校内安防情况

及时了解并解决。

１２　校园智能安防报警电阻子系统与红外感应器子系统设计

依据２．１中所获各项安防报警系统信息，信息网络环境

下校园智能安防，具有不确定性和随机性等特点，因此在信

息网络环境下校园智能安防过程中，为了使校园智能安防报

警系统电路的功耗更低，校园智能安防报警系统采用低功耗

的热敏电阻ＮＴＣ１００和 ＭＳＰ４３０１４９内部，自带的１２位 Ａ／Ｄ

转换器实现校园智能安防报警系统温度的采集。其理论分析

与计算电阻值和温度变化之间的关系。

犚犜 ＝犚犖犲
犅

１

犜－
１
犜（ ）
犖

（１）

　　式中，犚犜 、犜犖 （单位：Ｋ）是安防报警系统中电路的ＮＴＣ

热敏电阻的电阻值；犜 为校园智能安防报警系统的规定温度

（单位：Ｋ）；犅为校园智能安防报警系统中 ＮＴＣ热敏电阻的

常数，又叫安防报警系统的热敏指数。在常温环境中，温度

是２９℃，换算成开氏温度为３２５．２５＋２９＝３５４．２５Ｋ。通过多

次测２９℃及３３℃环境下的校园智能安防报警系统信息，取其

平均值，尽量减小计算的误差，算得校园智能安防报警系统

中ＮＴＣ热敏电阻犅的值。通过 （１）式可得：

犅＝
犜犜犖

犜犖 －犜
ｌｎ
犚犜
犚犖

（２）

　　所获值为校园智能安防报警系统温度犜（单位：Ｋ）时的

ＮＴＣ热敏电阻阻值；犚犖 为校园智能安防报警系统的额定温

度。将犜，犜犖 都转换成开尔文温度进行计算得到犅 ＝５

２６４．２５。经过比较发现，求得的安防报警系统阻值与测得的

安防报警系统阻值很相近。可以得知此安防报警系统电路的

电阻值可以为校园智能安防报警系统的优化起到奠定性的

作用。

与此同时还要利用校园智能安防报警系统中的红外线对

入侵者的高度、移动的速度、体表的温度进行探测。校内智

能安防报警系统红外测速的原理是：利用智能安防报警系统

红外线传播并且不扩散原理，在额定时间内校园智能安防报
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警系统探测移动目标距安防报警系统传感器的距离，而后根

据安防报警系统的速位关系式，求出校园智能安防报警系统

探测目标的移动速度。根据三角关系式有：

ｃｏｓ犪＝
犔
犛

（３）

　　其中，犪为校园智能安防报警系统发射器的入射角；狊为校

园智能安防报警系统发射器到被测目标距离；犔为校园智能安

防报警系统发射器中心点到被测目标距离。在已知校园智能

安防报警系统红外线速度的前提下，求得智能安防报警系统

发射器到被测目标距离狊为：

犛＝
犞０·狋
２

（４）

　　其中，犞０ 为智能安防报警系统红外线在气流中的传播速

度，狋为智能安防报警系统红外线从发射到接收信号的时间差。

假如第一次安防报警系统红外线目标到智能安防报警系

统中心点的距离为犔１ ，从智能安防报警系统发射红外线到接

收到红外线所用时间为狋１ ，发射器入射光线与智能安防报警

系统红外线中心线夹角为犪１ ，第二次安防报警系统红外线目

标到智能安防报警系统中心点的距离为犔２ ，从安防报警系统

发射红外线到安防报警系统接收到红外线所用时间为狋２ ，发

射器入射光线与智能安防报警系统的中心线夹角为犪２ ；结合

公式 （３）（４），在两次实验时间间隔为狋０ 的状况下，校园

安防报警系统目标移动距离为：

犔１－犔２ ＝
犞０狋１ｃｏｓ犪２
２

－
犞０狋２ｃｏｓ犪２
２

（５）

　　根据其速位的关系式，两次实验测得的目标到校园智能

安防报警系统的中心速度为：

犞 ＝
犔１－犔２
狋０

（６）

　　其中：犞 为智能安防报警系统被测的目标移动速度；将式

（５）代入式 （６）得目标移动速度为：

犞 ＝
犞０（狋１ｃｏｓ犪１－狋２ｃｏｓ犪２）

２狋０
（７）

　　以获取到的智能安防报警系统被测目标速度犞 值为依据，

可以有效地对信息技术环境下校园智能安防报警系统优化。

１３　校园智能安防报警系统的图像显示模块

为了对校园内险情进行实时图像传播，假设校园智能安

防报警系统输入的图像信号为犡 和犢 ，然后对智能安防报警

系统输入的信号分别提取出安防报警系统亮度的相似性、对

比度的相似性、结构的相似性函数如下：

犾（狓，狔）＝
２μ狓（狓，狔）μ（狓，狔）＋犆１

μ狓
２（狓，狔）＋μ狔

２（狓，狔）＋犆１
（８）

犮（狓，狔）＝
２σ狓（狓，狔）σ狔（狓，狔）＋犆２

σ狓
２（狓，狔）＋σ狔

２（狓，狔）＋犆２
（９）

狊（狓，狔）＝
σ狓狔（狓，狔）＋犆３

σ狓（狓，狔）σ狔（狓，狔）＋犆３
（１０）

　　其中：

μ狓 ＝
１

狀∑
狀

犻＝１

狓犻 （１１）

σ狓 ＝
１

狀∑
狀

犻＝１

（狓犻－μ犻）（ ）２
１
２
（１２）

σ狓狔 ＝
１

狀－１∑
狀

犻＝１

（狓犻－μ狓）（狔犻－μ狔） （１３）

　　式中，狓犻和狔犻分别代表智能安防报警系统图像犡 和智能

安防报警系统图像犢的第犻个智能安防报警系统显示图像像素

点值；狀代表校园智能安防报警系统图像像素点的个数；μ狓 和

μ狔分别代表犡和犢的平均值且代表安防报警系统图像的亮度；

σ狓 和σ狔 分别为犡 和犢的标准差，是安防报警系统图像的对比

度，σ狓狔 为犡 和犢 的相关系数，是校园智能安防报警系统失真

图像相对原始图像的改变程度；犆１ ，犆２ 和犆３ 为足够小的正常

数，用于保证上述函数的分母趋于零值时校园智能安防报警

系统图像计算的稳定性。将式 （８）至式 （１０）联立起来，即

可得校园智能安防报警系统图像结构的相似度：

犛（狓，狔）＝ ［犾（狓，狔）］α·［犮（狓，狔）］β·［狊（狓，狔）］γ （１４）

　　式中，α，β，γ分别为校园智能安防报警系统调整亮度、

结构、对比度的权重系数，通常取犆２＝２犆３ ，α＝β＝γ＝１，

由此可得校园智能安防报警系统结构相似度的常用形式如下：

犛（狓，狔）＝
（２μ狓μ狔＋犆１）（２σ狓狔 ＋犆２）

（μ狓
２
＋μ狔

２
＋犆１）（σ狓

２
＋σ狔

２
＋犆２）

（１５）

　　所以，在此校园智能安防报警系统优化中对判断校园是

否有移动目标，并且将移动目标的图像进行智能存储。移动

目标的检测不仅可用于将监控现场的非正常信息存储，同时

可通过该方式将校园安防报警系统警报信息快速的发送给校

内安防人员，从而实现信息环境下校园安防监控系统的实时

性以及智能化功能。

２　仿真实验结果与分析

为了证明基于 ＭＳＰ４３０单片机的信息网络环境下校园智

能安防报警系统设计方法有效性，需要进行一次仿真实验。

在ＳＤ０２电路模块环境下对信息技术环境下校园智能安防报警

系统设计方法进行仿真实验。校园智能安防报警系统的红外

线报警器电路先采用ＳＤ０２型热释电的人体红外线传感器进行

感应，然后当险情目标进入红外线传感器的监控范围时，校

园智能安防报警系统红外线传感器产生一个交流电压，该电

压产生的频率与险情目标移动的速度有关。

当电路在正常的工作时，如果电路不稳定，可能产生的

原因是红外线传感器受环境的影响。正确的安装应满足下列

条件：

１）智能安防报警系统红外线传感器应该离地面２．０～２．２

米；２）传感器应远离电脑、教师教学的大型电子类教具等空

气、温度变化较为敏感的地方或东西；３）智能安防报警系统

传感器探测的范围内不可以有大型校内盆景或其他隔离物；

４）传感器不要直对教室窗口，否则窗外的过热气流的流动或

人员走动会引起传感器的误报，最好是把窗帘拉上。另外，

校园智能安防报警系统的报警器也不可以安装在强气流流动

的地方。因此有仿真电路测量对应电压表：

仿真校园智能安防报警系统电路测量，实际安防报警系

统电路测量，可得到几组放大倍数的校园智能安防电路测量

性能参数。存储管理位置电压表测量位置电压，将安防报警

系统信号源电压放大了８３４倍，仿真测量放大４３４倍。设定Ｂ

为校园智能安防报警系统实际测量值与理论值之间的误差，
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校园智能安防报警系统实际电路与理论值误差：Ｂ－ （５３０３－

５２２６）５／１５３６．１６ 实际电路与仿真值误差：Ｂ－ （５４５９－

５２３３）／５１４５３．１２。由上述实验的数据可以得知电路达到了预

期目标。在额定的电压下，校园智能安防报警系统测试的电

阻随着时间的变化趋势如图３所示。

表１　电路测量对应位置电压表

安防报警系统原理图

对应位置电压表

测量点电压

安防报警系统

有信号输入

时电压／Ｖ

安防报警系统

无信号输入

时电压／Ｖ

存储位置Ａ )５．７３２ ３．３３

存储位置Ｂ ２．７３５ ２．８５６

存储位置Ｃ ４．３２ ４．７２

存储位置Ｄ ７．６ )６．７

存储位置Ｅ ６．９ )５．９７

图３　校园智能安防报警系统电阻值随时间变化

在校园智能安防报警系统电路的电阻越小表示电路线质

量越好，或是距离越短，这对校园智能安防报警系统电路线

数据的传输也是非常有帮助的。在额定的电压下，智能安防

报警系统中电路的电阻值随着时间的增加而越来越小则可以

使系统中的安防数据更快的传送到校园安防控制中心以及各

个监控终端。提高了校园智能安防报警系统的准确性与快

速性。

在校园智能安防报警系统中红外传感器感应效率很大程

度的影响着安防报警系统的安防反应以及险情处理速度，所

以在温度的变化中红外传感器随着温度的增大传感效率越强，

所获校园内部险情信息越快速，越准确。下图为在温度的变

化中校园智能安防报警系统总控制中心和各个终端监控中心

的变化情况：

在此变化图中可直观的看到校园智能安防报警系统红外

传感器感应率随着温度的不断升高，其感应率也不断升高。

不仅提高了校园智能安防报警系统的险情感应率，而且在很

大程度上证明了基于 ＭＳＰ４３０单片机的信息技术环境下校园

智能安防报警系统设计方法是可靠有效的。

分析表１和图３、图４可得知，利用改进的信息技术环境

下校园智能安防报警系统设计方法进行安防时，电路达到了

预期目标。而且在额定的电压下，智能安防报警系统中电路

的电阻值随着时间的增加而越来越小，使系统中的安防数据

更快的传送到校园安防控制中心以及各个监控终端，提高了

校园智能安防报警系统的准确性与快速性。而校园智能安防

报警系统红外传感器随着时间的升高而感应效率越强，为校

园安防报警系统提供了便捷的通道，保障了改进方法进行校

园智能安防时的平稳性。

图４　校园智能安防报警系统红外传感器

感应率随温度变化

实验仿真证明，所提设计方法可以全面、准确、灵活的

对信息技术环境下校园智能安防报警系统进行优化。

３　结束语

采用当前设计方法对信息技术环境下校园智能安防报警

系统进行优化时，无法在校内或各个教室内无人的情况下对

校园所发生的突发事件起到有效的安防作用，存在信息技术

环境下校园智能安防性能低的问题。提出一种基于 ＭＳＰ４３０

单片机的信息技术环境下校园智能安防报警系统设计方法。

仿真实验证明，所提方法可以有效地对信息技术环境下校园

智能安防报警系统设计方法进行优化，具有良好的应用

价值。

参考文献：

［１］刘春林，杨　晖．基于ＡＲＭ平台的智能安防系统的设计与实现

［Ｊ］．现代电子技术，２０１６，３９ （２４）：７５ ７８．

［２］李建华，庄景坡，王清辉．物联网智能安防系统设计 ［Ｊ］．湖南

城市学院学报 （自然科学版），２０１５，２４ （４）：１０２ １０３．

［３］高　伟，周　龙．基于ｓｔｍ３２Ｆ１０３的家庭智能安防系统设计

［Ｊ］．工程技术：引文版，２０１６，５ （１２）：３００ ３０５．

［４］宋　癑．浅谈物联网技术在智能安防系统中的应用 ［Ｊ］．科研，

２０１６，１０ （８）：１８ ２０．

［５］曾　芸．基于实时通信模块的家庭智能安防系统探讨 ［Ｊ］．山东

工业技术，２０１６，１０ （２４）：１３０ １３２．

［６］史兆强，刘　阳，李　雷，等．住宅小区智能安防系统设计

［Ｊ］．现代计算机，２０１６，８ （２２）：７１ ７４．

［７］李　军．基于 ＷＳＮ和ＧＳＭ的家庭智能安防系统的设计 ［Ｊ］．安

徽电子信息职业技术学院学报，２０１４，１ （５）：１９ ２１．

［８］刘庆文．无线网络校园智能安防系统初探 ［Ｊ］．当代青年月刊，

２０１５，２０ （２）：１２０ １２５．

［９］李雪峰．基于ＺｉｇＢｅｅ无线通信的分布式智能家庭安防系统 ［Ｊ］．

电子设计工程，２０１６，２４ （１６）：１１９ １２３．

［１０］田孝齐．基于移动互联融合的智能安防系统的设计 ［Ｊ］．仪表

技术，２０１４，２ （３）：１ ３．


