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基于犣犻犵犅犲犲的环境参数远程无线监控系统设计

刘岳鹏，蔡　睿，周　磊
（北京航天试验技术研究所，北京　１０００７４）

摘要：针对室内环境参数的远程监控问题，提出一种基于ＺｉｇＢｅｅ技术与手机进行实时数据交换的远程无线监控系统：传感器节点采

集环境中的温湿度、光强和烟雾浓度数据，通过ＺｉｇＢｅｅ无线网络将数据传输到中心协调器；协调器与 ＷＩＦＩ模块通过串口连接，将数据

发送到互联网；另外，设计Ａｎｄｒｏｉｄ手机软件对监测数据进行获取，并发出对参数进行调节的指令，从而完成远程的无线监控任务；经

过测试，通过手机可以在任何有网络的地方实时对环境参数进行采集和控制，且各节点性能稳定，满足长期监测的需求。

关键词：ＺｉｇＢｅｅ；远程无线监控；Ａｎｄｒｏｉｄ手机；环境参数
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０　引言

随着近年来计算机技术和通信技术的不断发展，人们对于

生活环境质量的要求越来越高，使得智能家居的概念得到了迅

速普及，通过智能化的传感器网络对环境进行实时监控，使人

可以方便、快捷地了解环境状态，并随心所欲地完成主动调节

与控制［１］。目前，主要的近距离无线通信技术主要包括 ＷＩＦＩ、

ＵＷＢ、红外、蓝牙和ＺｉｇＢｅｅ等
［２］，并根据各自的特点广泛应

用于不同领域中。其中，ＺｉｇＢｅｅ技术主要工作在２．４ＧＨｚ频

段，因其具有低成本、低功耗、低复杂度和组网灵活、易扩展

等优势，在无线传感器网络监测领域中占据了一席之地［３］。但

ＺｉｇＢｅｅ技术的传输距离有限，仅能满足短距离通信需求，实

现在传感器布置范围内的监控任务。当需要在无线传感器网络

覆盖范围之外对环境参数进行监控时，通常采用移动运营商提

供的ＧＳＭ或ＧＰＲＳ网络处理远程通信问题，并通过额外终端

运行软件来完成监测工作。现阶段的智能手机作为日常生活中

必备随身物品，已不再是单纯的移动电话，而相当于可以处理

各类工作、娱乐事物的掌上电脑。因此，本文提出一种采用

ＺｉｇＢｅｅ技术与Ａｎｄｒｏｉｄ手机结合进行远程通信的方法，实现对

环境参数的监测与控制，可保证操作人员随时随地对监测结果

进行查询和远程控制。

１　系统设计思路

本文提出的环境参数远程监控系统的核心是解决数据传输

的问题，主要包括短距离无线传感器网络和远程通信网络两部

分。无线传感器网络部分采用ＺｉｇＢｅｅ技术，通过搭建无线通

信网络实现对温湿度、光强和烟雾浓度等环境参数信息的采集

与传输。远程通信网络由 ＷＩＦＩ模块、路由器和手机三部分构

成，采用ＴＣＰ协议完成数据传输。ＺｉｇＢｅｅ传感器网络的中心

协调器将传感器节点采集到的数据汇总后通过串口与 ＷＩＦＩ模

块进行连接；ＷＩＦＩ模块与无线路由器之间建立无线传输通道，

最终通过路由器将数据发送到互联网。其中，ＷＩＦＩ模块作为

ＴＣＰ网络通信的服务器。编写 Ａｎｄｒｏｉｄ手机上的监控软件，

作为网络通信的客户端，从互联网获取数据进行环境监测，并

根据需要发出控制指令，ＺｉｇＢｅｅ节点接收到指令后通过红外

射频模块和执行元件控制空调、电灯等的开关，从而完成远程

的实时监控要求，系统组成如图１所示。

２　系统硬件设计

本系统的硬件部分包括 ＺｉｇＢｅｅ无线传感器网络节点、

ＷＩＦＩ模块、无线路由器和Ａｎｄｒｏｉｄ手机４个部分。

２１　犣犻犵犅犲犲无线传感器网络节点

ＺｉｇＢｅｅ无线传感器网络实现对环境数据的实时采集、传

输和控制，主要包括１个网络协调器节点和若干传感器节点。

其中，网络协调器节点是ＺｉｇＢｅｅ网络的中心，也是第一个启

动的设备，当协调器启动建立无线局域网后，等待传感器节点

加入网络；传感器节点需等待网络稳定后启动，并作为从设备



　　 计算机测量与控制　 第２５


卷· ８８　　　 ·

图１　系统组成框图

加入网络，从而构成星型拓扑结构的网络通路。无线网络构建

后，传感器节点采集环境中的温湿度、光强和烟雾浓度等参

数，并发送给协调器进行汇总，并最终由协调器通过 ＲＳ２３２

串口发送给 ＷＩＦＩ模块；同时，协调器还可以接收 ＷＩＦＩ模块

下发的控制指令，并指挥传感器节点通过继电器和红外射频模

块完成对环境参数的控制功能。

ＺｉｇＢｅｅ无线传感器网络节点的电路设计采用美国ＴＩ公司

的ＣＣ２５３０芯片作为网络搭建和数据处理的核心，电路包括电

源、串口和传感器的输入接口等模块，协调器节点和传感器节

点的结构框图如图２所示。其中，协调器节点的串口模块采用

ＣＨ３４０Ｇ芯片和ＵＳＢ接口实现，并通过１２８６４液晶屏对网络

状态和汇总的数据进行实时的显示。传感器节点的数据采集部

分选用ＤＨＴ１１传感器采集温湿度、光敏电阻采集光照强度、

３ＭＱ－２传感器监测环境中的烟雾浓度，并预留０～５Ｖ模拟

输入通道和继电器控制模块；同时，通过红外模块和继电器等

作为执行元件负责对空调、电灯和风扇等的控制工作。

图２　ＺｉｇＢｅｅ节点结构框图

２２　犠犐犉犐模块

ＷＩＦＩ模块负责转发ＺｉｇＢｅｅ网络协调器和手机终端之间的

数据，解决无线传感器网络与互联网之间的数据通信问题。本

系统中选用的 ＷＩＦＩ模块为 ＡＬＩＥＮＴＥＫ公司推出的 ＡＴＫ－

ＲＭ０４高性能ＵＡＲＴ－ＥＴＨ－ＷＩＦＩ模块。其通过ＲＳ２３２串口

与ＺｉｇＢｅｅ网络协调器节点通信，内置 ＴＣＰ／ＩＰ协议栈，具有

多种工作模式，可适应各种不同的应用需求，能够实现用户串

口、以太网、无线网 （ＷＩＦＩ）３个接口之间的转换。本文设计

的系统在使用时，为其提供１２Ｖ１Ａ的电源，首先将模块恢

复为出厂默认设置，再通过串口线将模块与计算机连接，并在

专用的配置软件中，将模块的工作模式设置为串口转 ＷＩＦＩ

（ＳＴＡ）模式，通过 ＷＩＦＩ信号搜索并连接到外部路由器建立

的无线网络中。同时，将模块的工作方式配置为ＴＣＰ服务器，

并指定服务器的侦听端口号 （本系统中为４５６７），从而实现将

协调器串口和无线路由器之间的数据进行实时转发。待 ＷＩＦＩ

模块设置完毕后，将其与计算机断开连接，并通过串口与Ｚｉｇ

Ｂｅｅ网络协调器接通。

２３　无线路由器

无线路由器是实现系统远程控制的关键环节，本文的系统

中通过计算机登陆路由器的配置页面，对系统进行配置。首

先，路由器要具备连接到互联网的能力，并为路由器配置无线

局域网，根据２．２节中所述配置方法将 ＷＩＦＩ模块连接到网络

中；其次，在路由器中为 ＷＩＦＩ模块分配局域网静态ＩＰ地址

和端口号，其中端口号应与 ＷＩＦＩ模块配置的端口号相同，设

置为４５６７。当路由器在不断电的情况下会使用不变的公网ＩＰ

地址，此时手机客户端软件可以通过该公网ＩＰ地址与 ＷＩＦＩ

模块实现通信。但实际使用过程中，不可避免的会发生路由器

断电重启问题，此时的公网ＩＰ地址会发生变化，这样手机端

就无法与 ＷＩＦＩ模块通信。为了解决这一问题，可以考虑两种

方案：第一种为申请固定ＩＰ地址，但这会承担额外的费用，

增加开销，提高成本，一般在企业中才会用到，个人用户通常

不采用这种方案。因此，通常采用第二种方法，通过动态域名

解析工具建立域名与ＩＰ地址的映射关系，现在市面上的动态

域名解析工具很多，且有大部分可以提供免费使用。由于本文

的系统中采用 ＷＩＦＩ模块作为 ＴＣＰ服务器，而动态域名解析

工具需要运行在电脑平台上，因此，需要选择具备动态域名解

析功能的路由器才能实现功能，现在市面上常用的 ＴＰ－

ＬＩＮＫ、艾泰等知名品牌均提供这一功能。本文通过路由器系

统中自带的花生壳动态域名解析工具，为路由器申请创建一个

免费的域名，无论路由器的公网ＩＰ地址如何变化，客户端都

可以通过域名找到网络中的路由器［４］。工作时，路由器将

ＷＩＦＩ模块发送来数据转发到互联网中的手机终端。同时也将

手机端的控制指令发送给ＺｉｇＢｅｅ网络中的控制模块，从而实

现远程控制功能。

２４　智能手机终端

智能手机的普及给人的生活带来了极大的便利，且成为了

人们日常生活的必需品。因此，本系统中采用常规的 Ａｎｄｒｏｉｄ

智能手机作为监控的终端设备设计监控平台，要求Ａｎｄｒｏｉｄ操

作系统的版本号在４．０以上，且能够通过ＧＰＲＳ或 ＷＩＦＩ进行

上网，本文通过设计专用软件为操作人员提供对环境参数进行

实时监测和控制的功能。

３　系统软件设计

本系统涉及的软件开发环节包括：针对ＣＣ２５３０单片机的

ＺｉｇＢｅｅ无线传感器网络搭建和数据采集与传输程序编写，以

及针对Ａｎｄｒｏｉｄ手机的监控软件开发。

３１　犣犻犵犅犲犲无线传感器网络搭建

本文讨论的ＺｉｇＢｅｅ无线通信程序在ＩＡＲＥｍｂｅｄｄｅｄｗｏｒｋ

ｂｅｎｃｈ开发环境下采用Ｃ语言编写，并以 ＴＩ公司提供的Ｚ－

Ｓｔａｃｋ协议栈为基础进行开发
［５］。Ｚ－Ｓｔａｃｋ协议栈提供了名为
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的环境参数远程无线监控系统设计 · ８９　　　 ·

操作系统抽象层 （ＯｐｅｒａｔｉｎｇＳｙｓｔｅｍ ＡｂｓｔｒａｃｔｉｏｎＬａｙｅｒ，ＯＳ

ＡＬ）的调度程序，包含了无线传感器网络建立时，物理层、

ＭＡＣ层和网络层等的全部底层驱动代码，用户只需在应用层

通过调用ＡＰＩ接口库中的函数来开发自己的应用程序即可，

操作方便，大大缩短了开发所需时间。Ｚ－Ｓｔａｃｋ协议栈执行

轮转查询式操作系统，根据产生的任务事件的优先级，调用相

应的处理函数。

无线传感器网络通信程序包括协调器程序和传感器程序。

其中，协调器节点是网络中第一个启动的设备，上电后通过调

用Ｚ－Ｓｔａｃｋ协议栈的库函数对ＩＯ、时钟、中断等硬件进行初

始化，并配置网络参数，允许其他从设备加入该网络，并为加

入网络的设备自动分配１６位的网络地址
［６］。传感器节点需等

待协调器成功创建网络后再启动，并请求加入网络，接收到协

调器的响应后即可创建网络传输通路，为数据传输做好准备。

Ｚ－Ｓｔａｃｋ协议栈已经为用户提供了大部分程序代码，开发时

仅需根据实际设计的硬件电路对ＬＥＤ指示灯、ＬＣＤ显示屏、

按键等进行定义，并对ＺｉｇＢｅｅ网络的数据传输信道和地址分

配机制等参数进行设定即可，其他工作都由协议栈自动实现。

３２　犣犻犵犅犲犲数据采集与传输

传感器节点的程序负责对环境中的温湿度、光照强度和烟

雾浓度等参数进行采集。其中，温湿度测量采用ＤＨＴ１１数字

传感器，其包含一个电阻式感湿元件和 ＮＴＣ测温元件，采用

单线制总线接口与单片机连接通信，具备响应快、抗干扰能力

强、相加比高、体积小和低功耗等优势［７］。使用时，通过

ＣＣ２５３０单片机的Ｐ１０口发送时序指令来控制数据的读取，平

均４ｍｓ即可完成一次通讯。光敏电阻和３ＭＱ－２烟雾传感器

均输出模拟电压量，与０－５Ｖ模拟信号的采集方式相同，因

此通过ＣＣ２５３０单片机的Ｐ０口可实现对模拟量的直接采集，

并通过芯片内部的１２位ＡＤＣ转换为数字量。

ＺｉｇＢｅｅ数据采集和传输的程序需在Ｚ－Ｓｔａｃｋ协议栈的

Ａｐｐ层进行编写。在传感器节点的程序中，设定采集环境参

数的周期为３０ｓ，依次调用各传感器采集数据的函数，并按照

特定的数据包格式对测量的温湿度、光照强度和烟雾浓度的数

据进行打包汇总，并添加传感器节点编号信息，形成一条字符

串数据包。最后通过Ｚ－Ｓｔａｃｋ协议栈中的 ＡＦ＿ＤａｔａＲｅｑｕｅｓｔ

（）数据发送函数以单播方式向协调器发送数据。

ＤａｔａＺＢ［０］＝ Ｄｅｖｉｃｅ＿ＩＤ；　／／设备编号

ＤＨＴ１１＿Ｒｅａｄ（）；　／／读取ＤＨＴ１１

ＬｉｇｈｔＬｅｖｅｌ＿Ｒｅａｄ（）；　／／读取光敏

Ｇａｓ＿Ｒｅａｄ（）；　／／读取烟雾

ＡＦ＿ＤａｔａＲｅｑｕｅｓｔ（　／／数据发送函数

＆ＧｅｎｅｒｉｃＡｐｐ＿ＤｓｔＡｄｄｒ，／／目的地址

＆ＧｅｎｅｒｉｃＡｐｐ＿ｅｐＤｅｓｃ，／／节点描述符

ＧＥＮＥＲＩＣＡＰＰ＿ＣＬＵＳＴＥＲＩＤ，／／命令ＩＤ

１７，　／／发送的数据长度

（ｂｙｔｅ）＆ＤａｔａＺＢ，／／发送的数据

＆ＧｅｎｅｒｉｃＡｐｐ＿ＴｒａｎｓＩＤ，／／发送序号指针

ＡＦ＿ＤＩＳＣＶ＿ＲＯＵＴＥ，

ＡＦ＿ＤＥＦＡＵＬＴ＿ＲＡＤＩＵＳ）

协调器节点程序运行时不断轮询查看任务列表，当发现传

输信道上有数据传来时，通过ｏｓａｌ＿ｍｓｇ＿ｒｅｃｅｉｖｅ（）数据接

收函数接收传感器节点发来的数据包，并将该数据封装成一个

消息，放入消息队列。如果消息的ＩＤ为 ＡＦ＿ＩＮＣＯＭＩＮＧ＿

ＭＳＧ＿ＣＭＤ，则进行相应的数据处理，按数据包格式对环境

参数信息进行解析，并在１２８６４液晶显示屏上实时显示环境参

数信息，同时将原始数据包通过串口直接转发到 ＷＩＦＩ模块。

ＷＩＦＩ模块根据第２节的配置方式，可实现串口与路由器之间

的数据转发，从而实现与互联网中的手机进行通信。结合无线

传感器网络创建过程，协调器节点和传感器节点的程序流程如

图３所示。

图３　ＺｉｇＢｅｅ无线节点程序流程

３３　犃狀犱狉狅犻犱手机监控软件

Ａｎｄｒｏｉｄ手机上的监控软件在 Ｅｃｌｉｐｓｅ开发环境下设计，

其可以实现对 Ａｎｄｒｏｉｄ工程资源的有效管理，代码通过Ｊａｖａ

语言进行编写，并通过ＡｎｄｒｏｉｄＳＤＫ工具将程序编译为．Ａｐｋ

安装包［８］。本文中的手机监控软件设计主要是对 ＵＩ界面的设

计和网络通信程序的编写。

本文中的监控软件界面布局在使用中不会产生变化，因此

采用ｘｍｌ布局文件来控制Ａｎｄｒｏｉｄ程序中的ＵＩ界面。设计时，

使用ｒｅｓ／ｌａｙｏｕｔ资源目录下的ｘｍｌ文件进行描述，同时在Ｅ

ｃｌｉｐｓｅ开发环境中利用ＳＤＫ提供的布局管理工具使界面设计变

得十分灵活，通过图形化的控件布局，可以自动生成描述布局

的ｘｍｌ代码文件。编译后Ｒ．ｊａｖａ会自动收录该布局资源，在

Ａｎｄｒｏｉｄ工程的Ａｃｔｉｖｉｔｙ类中使用下述Ｊａｖａ代码就可以显示布

局内容。

ｓｅｔＣｏｎｔｅｎｔＶｉｅｗ （Ｒ．ｌａｙｏｕｔ．ｍａｉｎ）；

程序的网络通信采用Ｓｏｃｋｅｔ进行实现，手机端的软件作

为ＴＣＰ客户端，需要将花生壳提供的域名通过ＩｎｅｔＡｄｄｒｅｓｓ．

（下转第９３页）
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ｇｅｔＢｙＮａｍｅ（）方法解析为无线路由器的公网ＩＰ地址，并在

代码中通过Ｓｏｃｋｅｔ（“ＩＰ地址”，４５６７）指定无线路由器的公

网ＩＰ地址和为 ＷＩＦＩ模块配置的端口号，待 ＷＩＦＩ模块的服务

器启动后，手机端通过ＴＣＰ协议与服务器建立连接，通过输

入输出流进行数据的发送和接收，最终实现手机端软件与Ｚｉｇ

Ｂｅｅ无线传感器网络之间的数据交换。手机监控软件作为终端

控制中心，还具有数据的存储、查询和发出控制指令等功能，

监控软件的程序流程如图４所示。

图４　上位机监测软件程序流程

４　系统测试

经过前期各模块功能的分别开发后，对整个系统进行综合

测试。采用一个协调器节点和３个传感器节点组成无线传感器

网络，在传感器节点上设置温湿度、光强和烟雾传感器，协调

器采用外部５Ｖ电源供电，传感器节点采用３节５号电池供

电。此时启动协调器，待网络指示灯稳定后，依次打开３个传

感器节点，协调器上的ＬＣＤ可以实时显示３个传感器节点的

环境参数信息，并以３０ｓ为周期更新数据。

确保无线传感器网络工作正常后，将协调器与设置好的

ＷＩＦＩ模块通过ＲＳ２３２串口进行连接，并将 ＷＩＦＩ模块通过无

线方式加入路由器的无线网络中，其中，ＷＩＦＩ模块和路由器

按照上文中的方式进行配置，路由器确保可以连接到互联网。

在Ａｎｄｒｏｉｄ手机上安装监控软件，到室外进行查看，并确保手

机可以访问ＧＰＲＳ无线网络。此时，打开手机上的监控软件，

可以实时显示环境中的参数信息，通过软件上的控件下发指

令，可有效实现对电灯、风扇和空调等的启动和关闭。随后进

行了４个小时的持续监测任务，系统未发生问题，并将数据存

储到了手机的内存卡中。若考虑长期监测任务，可对传感器节

点的参数采样速率进行调整，并使电路在空闲时进入睡眠模

式，并通过定时器唤醒，从而实现长期的监控任务。

５　结论

通过上述测试，本文设计的远程环境无线监控系统，能够

通过ＺｉｇＢｅｅ无线传感器网络对环境参数进行实时、有效的采

集和稳定、可靠的传输，并借助 ＷＩＦＩ模块和路由器实现远程

监控的目的；通过手机端的监控软件可在任何有网络连接的位

置查看监测结果和下发控制指令，完成对环境状态的反馈控

制。该系统的功能可使人对智能家居的管理和控制变得更加灵

活和方便。
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