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基于犃狀犱狉狅犻犱网络恶意行为检测系统的应用研究

贺　强１，２，王双喜１，李剑勇１，曲长征１
（１．山西农业大学 信息学院，山西 晋中　０３０８００；２．太原市电子研究设计院，太原　０３０００２）

摘要：目前，Ａｎｄｒｏｉｄ系统是当今网络用户最对的应用系统之一，而随着科学技术的发展，对于Ａｎｄｒｏｉｄ系统的恶意行为软件也逐渐

增多，给当前的应用用户的财产以及私人信息安全带来了很大的威胁，严重的迟缓了当前移动通信网络技术以及相关于应用客户端的推

广；为此，根据Ａｎｄｒｏｉｄ系统的特有机构设计出一种基于Ｂｉｎｄｅｒ信息流的自动检测恶意行为系统，以此来解决对于当前网络安全对于

Ａｎｄｒｏｉｄ系统用户带来的负面影响；根据目前网络中的应用通信信息，检测可能存在的泄露用户信息的应用软件为目标，建立信息矢量

图以此来分析当前网络中的恶意行为；通过对软件进行检测，研究可实用性和检测效果，结果显示其识别率可以达到１００％，并且软件

运行只占有内存的７％，结果可以达到当前的Ａｎｄｒｏｉｄ用户的使用范围。
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０　引言

随着近些年网络技术和通信技术的不断发展以及结合，移

动通信网络的建立，不断地推动着当今网络移动客户端的发

展。而为满足当今的社会现象，以及当前网络环境中信息数据

量的要求，Ａｎｄｒｏｉｄ系统成为最为热门以及系统运算较为先进

的代表，逐渐取代以往的ＪＡＶＡ系统成为移动通信端的主要

操作系统。并开启了当今智能手机的新时代。而且在当今的市

场应用现状来说，具有竞争力的两大系统则为Ａｎｄｒｏｉｄ系统以

及苹果公司推出的ＩＯＳ系统。但是由于ＩＯＳ系统为苹果公司

独有的移动手机应用系统，只在Ｉｐｈｏｎｅ系列产品中使用，市

场占有率毕竟有限，而Ａｎｄｒｏｉｄ系统为当今大多移动手机制造

商所使用，是当前市场中占有率最高的操作系统而且应用程度

也最为普遍。但是由于网络环境的复杂以及科学技术的不断进

步，网络安全问题已经不再仅仅是威胁着主机ＰＣ端的问题，

正在逐渐延伸至智能手机用户端，为此对于保护Ａｎｄｒｏｉｄ系统

的用户私人信息安全以及应用软件的可靠性，急需建立一个完

善的恶意行为检测系统［１］。

而在目前的开发现状当中，针对Ａｎｄｒｏｉｄ系统开发的检测

方法以及系统设计已经有多种方案。例如应用Ｉｎｄｕｓ针对 Ａｎ

ｄｒｏｉｄ应用的源代码采用程序切分的方法分析存在的信息泄露

问题分析，形成一种静态分析办法。但是这种办法存在着只有

在软件处于休眠状态下才可以发现是否具有威胁性。而利用

ＴａｉｎｔＤｒｏｉｄ工具开发的动态污点分析法可以做到对于敏感对象

实施标记并跟踪监控以及及时发现恶意行为。然而，此系统的

操作流程复杂，占中的数据资源极高，实用性上欠佳。

为此本文提出利用Ｂｉｎｄｅｒ信息流设计出对于恶意行为检

测的办法。在 Ａｎｄｒｏｉｄ系统当中Ｂｉｎｄｅｒ是最为常用的通信方

式，按类别上分属于动态分析法范畴之内，通过收集通信信息

做到对于多种方面的安全需求分析。此系统的目的是为了分析

由于恶意行为导致的信息泄露现象，通过拦截泄露的信息进行

恶意行为分析，以达到检测的效果。

１　犅犻狀犱犲狉信息流

安卓系统所采用的应用内核是Ｌｉｎｕｘ内核，而在这中内核

当中进行程序运行过程中，会存在许多种的通信机制。例如命

名管道 （ＮａｍｅｄＰｉｐｅ）、消息队列 （ＭｅｓｓａｇｅＱｕｅｕｅ）、信号

（Ｓｉｇｎａｌ）、共享内存 （ＳｈａｒｅＭｅｍｏｒｙ）以及 Ｓｏｃｋｅｔ。然而在
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Ａｎｄｒｏｉｄ系统运行终端中出现恶意行为的产生一般性的都是由

于后行下载的应用软件所夹带的恶意软件。而这些软件所使用

的通信机制为Ｂｉｎｄｅｒ，为此本文所研究的这些恶意软件所产生

的私人信息泄露问题检测则采用Ｂｉｎｄｅｒ信息流进行分析研究。

Ｂｉｎｄｅｒ是当前 Ａｎｄｒｏｉｄ系统中一种较为新颖的ＩＰＣ （Ｉｎｔｅｒ

ＰｒｏｃｅｓｓＣｉｍｍｕｎｉｃａｔｉｏｎ）机制，较为一些原始通信机制相比较

来看，此通信机制具备更加简洁的操作流程和更快的运算速

度，并且对于系统整体的内存资源占有率较少，所产生的成本

也相对可观。

Ｂｉｎｄｅｒ作为最近科学技术的产物，在 Ａｎｄｒｏｉｄ系统的应用

也越来越深，逐渐成为了当前系统当中独有的通信Ｃ／Ｓ结构。

在Ａｎｄｒｏｉｄ系统中包括了客户端、服务器端以及全局管理和服

务器控制端。而Ｂｉｎｄｅｒ作为一种较为特殊的运算字符型设备，

适应着Ｌｉｎｕｎｘ设备所支持的驱动模型。在用户的使用空间当

中包括了以上所提到的３个部分，而Ｂｉｎｄｅｒ的驱动程序则安

装在内核空间之中。在相互关系中服务器控制端辅助Ｂｉｎｄｅｒ

进行管理工作，客户端以及服务器端则是为Ｂｉｎｄｅｒ提供可操

作界面以及相应的操作基础设施构造，实现两端口之间可以随

时通信的功能。其结构图如图１。

图１　Ｂｉｎｄｅｒ机制的结构图

２　利用犅犻狀犱犲狉信息流设计安卓恶意行为检测系统

２１　系统的设计分析

在实现恶意行为检测的基本原理上所利用的是Ｂｉｎｄｅｒ机

制当中可以对于应用软件所获取的用户信息传递过程中进行拦

截，并且对与拦截的到的信息进行全面分析一发现是否存在恶

意行为。并且还对当前的应用软件与应用软件之间的通信和应

用软件与操作系统之间的通信制成相关的日志文件，对通信过

程中的信息进行标注，对可疑的信息传输进行跟踪调查，构建

应用通信信息流图像，实现对于恶意信息的全面检测办法［２］。

在系统设立的架构中所采用的是服务器到客户端的模式，

在整个系统的操作过程中分为３个重要的工作部分。为Ｂｉｎｄｅｒ

日志收集、Ｂｉｎｄｅｒ日志文件处理以及最后的恶意分析工作。而

这些工作部分中日志收集工作处在客户端部分进行，而剩下两

组任务在服务器端进行完成，并且对于之间的信息传输采用

Ｓｏｃｋｅｔ进行通信，以协同完成恶意行为检测。

２２　日志收集

在Ａｎｄｒｏｉｄ系统当中各个应用组件通信方式在进行通信过

程中都应该经过Ｂｉｎｄｅｒ方式来实现。为此在进行日志收集的

过程中所得到的信息来源基本上为应用间的信息流通信息流以

及Ｂｉｎｄｅｒ在驱动运行中所拦截道德通信信息流。而为了将系

统设计进行更加简约以及灵活性高和内耗较少，所采用日志的

模式，将信息写入到日志当中，并且将日志文件存放在客户端

当中，可以大大减少对于内存的占用。但是这种模式下需要对

用户空间设置相应的守护进程，保证整个日志文件的安全以及

共分析过程中可以方便提取以及不会受到损坏。而这个守护进

程随Ａｎｄｒｏｉｄ智能手机开启时便随之启动并且随时与Ｂｉｎｄｅｒ驱

动设备进行实时通信，为及时对日志进行处理和分析工作。

２３　日志处理

在Ｂｉｎｄｅｒ通信日志的储存形式当中所采用的是二进制的

储存格式，在进行分析和运算的过程中驱动程序无法单独对其

运算和解析，需要将数据导入到数据库当中进行分析，为此对

于收集到的隐私信息的查询或是通信记录的调取都从数据库端

进行操作。

然而被写成的日志文件可视性极差，很难进行直接的分析

和解读，并且不同数据文件的写入方式不同，对于分析工作有

着跟大的阻碍。为此进行相应的分析和解读过程中需要对当前

所收集到的日志文件进行预处理工作，将数据之间的字段符号

意义重新规划并且设定成可以进行解读的模式。在当前的Ａｎ

ｄｒｏｉｄ系统应用软件通信过程中所涉及的字段大致分为３种，

通信数据编号ＩＤ用于发送Ｂｉｎｄｅｒ；通信类Ｔｙｐｅ以及Ｔｙｐｅ四

种通信请求，通信请求并且要求反馈的字段，对于所发送的请

求接收并且给予反馈字段，对于发送的请求接收但不给予反馈

的字段；在应用软件发送的进程号ｆｒｏｍ－ｉｄ以及进程名ｆｒｏｍ

－ｎａｍｅ字段；接收方所对于该进程接收号ｔｏ－ｉｄ和进程接收

名ｔｏ－ｎａｍｅ字段；通信内容大小和内容的ｄａｔｅ－ｓｉｚｅ和ｄａｔｅ。

在预处理过程中需要将日志当中的复杂字符字段通过预处理重

新编写成上述大致使用的基本字段，便于后期对于日志信息的

处理工作。

在进行日志分析和处理过程中建立应用间信息通信流图可

以更加快速的分析出应用信息之间的关联。建立方法将日志文

件导入到数据库当中，并且对上述处理后的字段进行分析。而

为保证识别的准确性以及对于危害用户私人数据的安全行，因

采用的对比方法设置用户隐私数据样本，并且通过收集到的通

信数据内容与样本匹配发现所可能存在的涉及到隐私数据外泄

的数据源和通信记录。为找到泄露的通信信息流向，利用发送

发的进程为开始出发点，将接收方作为终点，得出整体的数据

流向数据。而目前的网络通信环境复杂，一般性为一点对多点

的通信交流方式，为此采用不断迭代的方式来进行每一个数据

流向进行矢量图构造。最后将所有的数据流向图汇总形成信息

矢量图。而且要对矢量图当中存在信息泄露的信息流向线进行

标记。矢量图的构建方式如图２所示。

图２　信息矢量图构建

图中各字母都代表着是一个应用。而ａ－ｂ－ｃ应用时间进
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行通信过程中存在了匹配到的隐私数据信息。在矢量图当中可

以显示出应用之间进行通信连接的路径。此图为举例图，在图

中可以看出应用犫与犪、犮、犱、犲４个应用都有着信息流通的情

况，为此根据这些流通路径进行分析可以发现在这些应用当中

是否存在着对用户信息造成泄露的现象以及是否存在恶意行为。

２４　恶意行为分析

对与应用软件之间的信息流通不都代表着存在着信息泄露

和具备恶意行为的现象。在进行恶意行为定责的过程中需要因

实际情况具体分析。在整个分析的过程中需要假定在系统中运

行的所有应用软件均为可靠的，并且这些软件不会受到不信任

的第三方软件的干扰和控制。所以通过对于矢量图的方法运用

以下代码运算［３］：

ｖｏｉｄＴｒａｖｅｒｓｅ（犌ｒａｐｈ犌）

｛／／按照遍历图犌广度优先，分析是否具备恶意行为

ｆｏｒ（狏＝０；狏（犌．ｖｅｘｎｕｍ，＋＋狏）

／／Ｍａｌｉｃｉｏｕｓ

Ｍａｌｉｃｉｏｕｓ［狏］＝ＦＡＬＳＥ；

／／Ｖｉｓｉｔｅｄ

Ｖｉｓｉｔｅｄ［狏］＝ＦＡＬＳＥ；

ＩｎｉｔＱｕｅｕｅ（犙）

ｆｏｒ（狏＝０；狏（犌．ｖｅｘｎｕｍ，＋＋狏）

ｉｆ（！ｖｉｓｉｔｅｄ［狏］）

｛ＥｎＱｕｅｕｅ（犙，狏）；

Ｗｈｉｌｅ（！ＱｕｅｕｅＥｍｐｔｙ（犙））

｛ＤｅＱｕｅｕ（犙，狌）；

ｆｏｒ（ｗ＝ＦｉｒｓｔＡｄｊＶｅｘ（犙，狌）；ｗ（＝０；

ｗ＝ＮｅｘｔＡｄｊＶｅｘ（犙，狌狑 ））

／／如果此过程仍然无法确定狌是否具备恶意行为继续进行

分析。

ｉｆ（！Ｖｉｓｉｔｅｄ［狌］，＆＆！Ｍａｌｉｃｉｏｕｓ［狌］）

｛／／如果检测到在狌和狑 之间存在着标记的隐私数据传输行为，进

行恶意分析

／／对（ｕ，ｗ）这条矢量图边线进行恶意分析

ＢｉｎｄｅｒＡｎａｌｙｓｉｓ（ｕ，ｗ）；

／／根据分析结果显示是否存在有恶意行为。

通过对以上的算法进行计算，可以通过对矢量图的信息流

向线路计算结果可以看出检测的应用与应用之间的通信是否存

在有用户私人信息的传递过程，对此过程在进行重点的算法分

析后，可以看出其是否存在着恶意行为的现象。通过函数Ｂｉｎ

ｄｅｒＡｎａｌｙｓｉｓ（狌，狑）的表示可以将结果展示出来并做到检测

的目的保证用户的个人隐私数据的安全。

３　设计系统的实现

本文所设计研究的对于安卓系统的恶意行为检测采用的是

Ｂｉｎｄｅｒ采集信息，并且利用信息建立相应的矢量图，反映出应

用软件之间的信息流向，通过这些流向和路径的分析得出是否

存在恶意行为。通过改变Ｂｉｎｄｅｒ的底层代码以适应当前的安

装系统版本，而且当前的安卓系统本更根性非常快，加之许多

手机制造商均根据安卓系统为原型设计出符合自身特点的操作

系统，需要根据不同的手机品牌的操作系统设定相应的代码才

可以达到更有效的恶意行为检测。

在Ｂｉｎｄｅｒ的通信信息收集过程当中内核层中的驱动以及

用户层所应用的守护进程分别保护一个结构体数组，每个数组

中含有的数都为３２个，并且这两个结构都代表着一个Ｂｉｎｄｅｒ

的通信信息，变量则为字段。在通信过程中Ｂｉｎｄｅｒ系统每次

拦截的一个应用的信息流就将这个信息数据赋值成这个数组的

结构体当中。当数组当中的３２个个体都被重新赋值之后系统

的驱动将会告知守护进程。守护进程将会利用Ｉｏｃｔｌ协议访问

Ｂｉｎｄｅｒ驱动系统，并且驱动系统将会对这些数组进行复制并且

发送到守护进程当中的数组集当中。守护进程将会把这些复制

过来的新数组形成日志的形式编写进数据库当中。当这些日志

的数量被累积到一定的程度时，系统将会自动将这些日志文件

上传到服务器当中，并且利用服务器的数据库对此进行分析识

别工作。在Ｂｉｎｄｅｒ通信日志的储存过程中采用二进制的储存

方式并且利用 Ｕｌｔｒａｅｄｉｔ软件进行日志的开发。其日志的显示

图如图３。

图３　日志显示图

从图中可见其代码不宜进行解读为此需要进行上文所提到

的预处理工作。将每一个字段重新解读并且组成为可以进行分

析的上文所提到的字段形式中，并且将预处理之后的字段数据

导入到Ｂｉｎｄｅｒｌｏｇ的数据表当中以供后期处理
［４］。

而日志的处理工作大致位于服务器当中的数据库中来进行

的。绘制的矢量图基于Ｓｔｒｕｔｓ＋Ｓｐｒｉｎｇ＋Ｈｉｂｅｒｎａｔｅ架构，采

用的绘制软件为ｓｃｒｉｐｔ，并且图形库选择为 Ｒａｐｈａｅｌ。并且在

矢量图的分析中得出存在的用户个人隐私信息的信息传递链

条，将这些信息重新设定一个Ｐｈｏｎｅｓｔａｔｅ的表格。通过对于新

表格当中的发送发、接收方、节点和应用之间的信息流向进行

研究，构建出单独的存在问题的矢量图。图４为信息矢量图的

应用软件和构建结构过程图。

图４　信息矢量图展示

在恶意分析过程中的实现则是应用了现今的安卓语言来进

行。将分析后的数据函数输入到矢量图当中，分析当前的信息数

据是否存在恶意行为，并且根据信息流向找出流出软件应用和接

收方。例如，某一方在进行访问某特定数据的时并没有访问的权

限，但是该应用在进行传递信息的过程中存在了其某特定数据，

则定义此应用软件产生了恶意行为，并归为恶意软件［５］。

４　软件实际检测和结果

实际检测样本为选择了一款装有最新安卓系统的智能手

机，并且应用其在网上下载２００款网络应用 ＡＰＰ，而且为保
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证对于系统检测的可能性保真，实验中所应用的到的检测对象

分为ＩＭＥＩ、ＷｉｆｉＭＡＣ、蓝牙、安卓版本号、操作系统序列

号、短信信息这六种类别，分别应用设计出的系统对其进行恶

意行为检测［６７］。并且将恶意应用软件的数量结果进行统计智

能表１。

表１　恶意应用软件的数量结果

类别 ＩＭＥＩ
ＷＩＦＩ

ＭＡＣ
蓝牙

安卓版

本号

操作系

统序

列号

短信

信息

恶意应用数量 ６５ ７５ ４２ ２１ １０ １６

百分比 ３２．５％ ３７．５％ ２１％ １０．５％ ５％ ８％

从表１中可以看出，该系统的检测结果显示，当前网络应

用环境当中ＩＭＥＩ以及 ＷＩＦＩＭＡＣ的恶意软件应用数量最多。

而系统性能分析中得出系统在进行运算这些软件是否存在恶意

软件的进程所耗费时间为６秒左右，对于系统的运算能力有着

杰出的表现，结果显示此系统对于当前的安卓系统当中的应用

软件检测能力非常高，并且占有内存和耗时较少，运行程度较

为流畅，有很高的应用性。

５　结论

在当前的网络环境中，网络安全成为最为重要的研究方

向，而目前移动手机客户端的接入网络以及Ａｎｄｒｏｉｄ系统应用

的智能手机开发，将智能手机网络时代的推向了高潮。为此防

止网络中的恶意软件侵入，造成用户个人隐私数据泄露和财产

安全等原因考虑，本文设计利用Ａｎｄｒｏｉｄ系统当中的Ｂｉｎｄｅｒ信

息流模式构建出检测系统，对于用户中的应用软件信息流向进

行检测以分析是否存在恶意行为，保证用户在使用过程中的安

全性和当前网络复杂环境中的保靠。通过检测可以得出，此系

统对于网络应用的检测成果较高，并且耗时时间段，运算所占

用的Ａｎｄｒｏｉｄ系统内从较少，有很高的可行性和安全性。在众

多的网络安全设计当中提出一种设计构想和参考基础。
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