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多智能体系统的队形控制方法及应用综述

禹鑫 ，何燕琳，欧林林，程　诚
（浙江工业大学 信息工程学院，杭州　３１００２３）

摘要：多智能体系统队形控制的研究主要集中于队形形成、队形保持和队形变换３个方面；首先，介绍、分析了多种队形控制方法，

包括轨迹跟踪法、行动选择法、假想刚体法、网络关系图分析法、动态编队法、虚拟势场法、学习控制法和混合控制法等；其次，对移

动机器人、无人机、水下机器人等多智能体系统的队形控制应用进行研究；然后，给出了近年来多智能体系统队形控制的研究进展，包

括基于复Ｌａｐｌａｃｉａｎ矩阵的多维空间队形控制方法，其它领域技术 （云计算、图像处理等）用于队形控制的研究成果，并对基于队形控制

的多移动机器人和无人机搬运作了介绍；最后，给出了当前队形控制研究中尚未解决的问题，包括队形扩展，队形稳定性，通信、传感

器功能，异构多智能体系统队形控制和机械臂编队等。
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０　引言

随着社会生产的发展和科学技术的创新升级，越来越多的

任务正从由人类完成转变到通过智能体来完成。随着任务复杂

度的提高，对单智能体的要求也越来越高，出现了单智能体很

难或是无法完成给定任务的情况，人们开始对多智能体系统进

行研究。多智能体系统 “是由多个智能体组成的集合，智能体

之间以及智能体与环境之间通过通讯、协商与协作来共同完成

单个智能体所不能解决的问题”［１］。多智能体系统有很多优势，

如提高完成任务的效率，较大的冗余，更好的容错性、鲁棒

性、经济效益等等，因此多智能体系统的规划、协调和竞争等

研究在控制领域和人工智能领域获得了广泛的关注［２４］。在较

多任务中，需要多智能体在运动和完成任务时保持一定的队

形，这样不仅能够充分获取周边环境信息，还能提高工作效

率，增强系统的鲁棒性，因此多智能体的队形控制研究受到了

多方面的关注。

队形控制指 “多个智能体组成的团体在向特定目标或方向

运动过程中，相互之间保持预定的几何形态 （即队形），同时

又要适应环境约束 （例如避开障碍物）的控制问题”［５］。近十

几年来，国内外在队形控制方面进行了大量的研究，研究内容

主要集中在以下３个方面：第一是队形形成，主要研究多智能

体如何自主形成目标队形的问题；第二是队形保持，研究多智

能体实现队形后，在运动和作业时保持队形不变的问题；第三

是队形变换，研究多智能体从一种队形转换到另一种队形的问

题，包括主动变换和被动变换两种方式，主动变换往往是由于

任务要求，需要多智能体变换成另一种队形从而能够完成或是

更好的完成任务，被动变换一般是由环境造成的，使得多智能

体不得不做出队形变换，此时的队形变换主要是为了躲避障碍

物以便多智能体能够顺利进行任务。

队形控制的应用十分广泛，在工业、军事、航空等领域拥

有很好的前景。在工业制造中，例如通过多智能体系统进行大

型物体或是危险物品的搬运，对多智能体的队形位置有一定的

要求，需要实现搬运过程中负载平衡，避免出现某一智能体承

受过多负载的情况，同时还提高了效率，保障人类安全。在军

事领域，自古排兵布阵是很有学问的，在现代军事装备下，通

过保持合理合适的队形，可以做到攻守兼备，大大提高了军事

实力；在危险、恶劣环境下，通过智能体代替士兵的方式，进

行诸如探索未知环境、排雷、巡逻、侦察等任务，能够最大程
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度的保证人员安全，同时完成任务。在航天领域，航天器如地

球卫星等在一定程度上可以看成是智能体，因此航天器的编队

也是属于多智能体编队领域，通过将卫星、探测器等航天器进

行编队探索宇宙，不仅能降低成本，提高系统的可靠性，还可

以完成许多单个航天器无法实现的任务。在某些特殊情况下，

可以进行地震或是水灾后的营救、物资发放。民用上可以进行

农作物的播种、播撒 （农药）、收割。因此，对多智能体系统

队形控制的研究在多智能体控制领域得到了广泛的关注。

１　国内外研究现状

随着在工业领域中计算机技术，人工智能技术，自动化控

制技术的飞速发展，多智能体系统的队形控制已经成为国内外

的热点前沿研究领域，每年在国内外主流学术期刊以及重要国

际、国内控制会议上都有许多关于多智能体系统队形控制的文

献出版。近几年提出的主要编队方法有轨迹跟踪法，行动选择

法，假想刚体法，网络关系图分析法，动态编队法等。

关于不同编队方法的国内外研究现状将分别加以详细

阐述。

１１　轨迹跟踪法

轨迹跟踪法是一种由领航智能体和跟随智能体组成的编队

方法，领航者采用直接指定的方式，需完成跟踪给定轨迹的任

务，余下的智能体作为跟随者跟踪领航机器人轨迹，同时与领

航者之间保持相对位置或是保持一定的距离［６］。该方法将队形

控制的问题转换成轨迹跟踪的问题，主要研究距离和角度的相

对误差，与控制理论知识的误差概念相近，因此也可以用控制

理论的知识来研究该方法。

Ｋｕｍａｒ教授是较早对轨迹跟踪法进行研究的人员，对这

种方法的主要工作包括：提出了犾－φ和犾－犾两种跟踪领航者

轨迹的经典编队模式，提出输入输出线性化方法［７］，之后在犾

－φ和犾－犾两种模式基础上实现了任意队形切换
［８９］。除了以

上两种策略实现轨迹跟踪法的编队，还有其它的控制策略能够

实现编队，包括基于李雅普诺夫直接法的运动控制方法［１０］，

转换策略［１１］等等。其他研究人员也对这种方法进行了研究。

Ｓｏｏｒｋｉ等
［１２］将Ｋｕｍａｒ提出的两种编队模式结合，提出了犾－犾

－φ的编队方式，利用反馈线性化分析方法，对相对于领航者

的跟随者进行了相对距离和方向角稳定性分析，针对机器人的

一阶和二阶运动学模型设计了队形控制器，同时将障碍物作为

一个虚拟领航者，提出了快速避障的方法；Ｐｅｎｇ等
［１３］采用了

轨迹跟踪法的思想研究编队问题，通过简单的输入输出线性方

法推导出４个控制律研究了编队问题；Ｗｕ等人
［１４］研究了基于

跟随领航动力学模型的编队问题，采用线性化方法设计了速度

控制器，将队形控制问题转换成追踪问题实现编队；Ｇｕｏ

等［１５］给出了双领航者的控制策略，规定只有领航者知道行进

路线，其余每个智能体有且只有两个邻居智能体并组成三角形

队形，对三角形的组成规则进行了约束，构成了串级连接，能

够用于大规模编队；日本学者Ｃｈｏｉ等
［１６］考虑到实际环境和噪

声会对传感器数据产生影响，导致队形不稳定，因此对轨迹跟

踪编队控制下的多智能体系统队形进行了ＰＩＤ控制算法的研

究，提高了队形的稳定性。

轨迹跟踪法只需要给定领航者的行进路线，就能够控制所

有智能体形成队形，不需要进行复杂的数学分析。此外，该方

法能够进行扩展，即通过指定多个多级领航者形成大规模的队

形，但队形的主领航者只有一个，其余领航者根据上下级关系

保持跟踪上一级的队形领航者，其余跟随者按照队形要求跟踪

各个次级领航者，从而实现规模扩展。这种方法也有缺点：整

个队形依赖领航智能体［１７１９］，队形没有反馈机制。研究人员

提出了一些解决办法。针对领航者出现故障的情况，最直接有

效的解决方法是更换领航者。曹志强等人［２０］就对 “Ｌｅａｄｅｒ更

换”的方法进行了研究，即当领航智能体无法继续执行任务

时，按设定的规则从余下智能体中选出新的领航者继续执行接

下去的任务，解决了领航智能体出现故障时队形控制的问题；

针对缺乏反馈机制的问题，Ｋｕｍａｒ等人采用反馈线性化技术

克服了该缺点［７］，并以智能体之间不同的拓扑位置关系作为依

据，设计了适合不同情况的３种控制器
［１１２１］。

１２　行动选择法

行动选择法很早就被用于计算机仿真，研究动物的行动，

如鸟类、鱼类的聚集行动。Ｂａｌｃｈ和 Ａｒｋｉｎ首次将行动选择法

运用到多智能体队形控制领域，设计了一系列基本行动，实现

多智能体系统编队、避障并最终到达目标点［２２］。行动选择法

“主要是通过对智能体基本行动以及局部控制规则的设计使得

智能体群体产生所需的整体行动”［２３］。该方法的核心是行动和

行动选择，因此如何定义行动和行动选择机制十分重要。行动

往往是一些简单的基本动作，主要包括了避碰、避障和保持队

形等等，且都有各自的触发条件和实现目标，“当智能体传感

器接收到外界环境刺激后，根据传感器的输入信息做出反应，

并输出反应向量作为该行动的期望反应 （如方向和运动速

度）”［５］。

对行动的设计可以根据已知任务中可能会遇到的情况进行

设计，同时考虑智能体是否能够执行该行动。相比行动设计问

题，行动选择机制的研究更有意义，行动选择机制目前主要有

３种
［［２２，２４］：第一种是行动抑制法，基本思想是对行动按照规

则制定优先级，虽然各个行动之间是相互独立的，但是在编队

和运动过程中，行动之间会发生时间上的冲突，如当智能体向

目标前进的过程中遇到了障碍物，此时的智能体最应该采取的

是避障行动，但当前执行的是向目标前进的行动，为了解决这

样的冲突，可以通过设定优先级解决冲突问题，即高优先级的

行动抑制低优先级的行动。第二种是加权平均法，行动抑制法

用数学语言描述就是行动权值大小的问题，但是只有两种权值

０和１，因此有可能会造成控制不平滑，加权平均法是将各个

行动的输出向量乘以一定的权重求出矢量和，其权值的大小对

应行动的重要性，经正则化后作为智能体的输出，是在充分考

虑行动的重要性后再进行的行动选择，可以得到较好的结果。

第３种是模糊逻辑法，该方法本质是加权平均法的变形，根据

具体情况确定权值的大小，按照模糊规则综合各个行动的输

出，从而确定智能体的输出。

行动选择法中，智能体的最终行动取决于基本行动，基本

行动的选择依赖于其它智能体的信息，因此队形具有明确的反

馈机制；当多智能体系统需要对多个竞争性目标进行整合时，

只需通过制定的规则选择行动和权重，就能够快速得出控制策

略；从本质上来说，这是一种分布式的控制方法，可以进行规

模扩展。该方法的主要缺点在于行动难以量化，很难从数学上

进行性质 （如稳定性）分析。

１３　假想刚体法

Ｔａｎ和Ｌｅｗｉｓ
［２５］是最早提出假想刚体法的，当时是为了解
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决多智能体系统协作的问题，该方法的基本思想是，将整个队

形作为一个假想的刚性结构体进行研究。刚体在空间中运动

时，其上面每一点的位置虽然都在变化，但是点与点之间的相

对位置是保持不变的，如果将这些点看作是智能体，那么当这

样的刚体运动时，智能体在刚体作为参考的坐标系下的坐标是

不变的，即多智能体系统能够组成具有一定几何形状的队形并

且保持不变，这些智能体共同形成了一个假想的刚性结构，这

样的结构称为假想结构。

假想刚体法进行编队的本质是智能体跟踪刚体上对应的期

望点，每个智能体的期望点可以通过对目标队形的分析计算得

到，将编队的问题转换成了跟踪的问题，但又不同于轨迹跟踪

法的跟随者跟踪领航者轨迹的跟踪，假想刚体法的跟踪是各个

智能体跟踪通过队形分析得到的相应的轨迹，此外，轨迹的获

取需要其余智能体的信息，因此具有反馈机制。有学者就是将

编队问题转换成跟踪问题，以假想刚体法分析计算得到智能体

期望点的路径，采用反步法技术，设计了非线性控制算法进行

队形控制［２６］。当机器人规模扩大时该怎样进行编队呢？Ｊｉａｎ

等［２７］先以多智能体系统的空间分布将智能体分成多个群集，

然后对每个群集的运动轨迹进行规定，并设计了基于状态反馈

的控制率用于在限定时间内稳定转向角度误差和位置误差。

Ｒｅｎ等
［２８］采用这种方法研究队形的精确控制，提高系统性能

同时保证了系统的稳定性。

假想刚体法容易描述整体行为，具有队形反馈机制和较高

的控制精度，但在实际应用中，反馈机制和高精度控制都需要

高通信质量和高计算能力作为代价。

１４　网络关系图分析法

当要对规模较大 （通常是由智能体数量决定的）的多智能

体系统进行队形控制时，智能体之间的通信、感知等往往会形

成彼此关联的网络结构，为了方便清楚地进行分析，会采用图

的方式进行建模，单个智能体用图的顶点犻∈犞 来描述，智能

体之间的如通信、感知等关系采用边（犻，犼）∈犈来描述，边犻珒犼是

指从犻指向犼的有向线段，用于表示智能体犻需要跟随智能体犼，

数值的大小可以表示距离，也可以用于表示权值的大小。

Ｄｅｓａｉ等人是较早采用关系图对队形控制进行分析的研究

人员，在文献 ［８］中采用有向关系图来表示编队问题中多智

能体系统的拓扑关系，并对队形变化问题进行了研究。之后，

Ｄｅｓａｉ及其团队将智能体间的控制关系图用有向无环关系图进

行描述，并设计了控制策略，以枚举所有可能情况的方式实现

任意队形切换［９］。Ｗａｎｇ等人
［２９］研究了基于有向和切换拓扑的

线性队形控制方法。Ｌａｆｆｅｒｒｉｅｒｅ等人
［３０］使用代数图知识对队形

的稳定性进行分析，智能体之间的信息交换通过预先设定的

（无向）通信关系图Ｇ进行，仅仅以通信获得的关于智能体状

态的相对信息作为反馈控制，证明了只要通信关系图 Ｇ一直

是连通的，则线性稳定反馈就一直存在，此外还对编队收敛速

率受到通信图Ｇ的李雅普诺夫最小正根的大小的控制进行说

明。Ａｚｕｍａ等人
［３１］采用假想刚体法进行编队，重点研究了队

形的网络结构，结合刚性图的知识，提出了只要网络关系结构

是刚性的，那么队形控制就具有容错能力以应对智能体失联的

情况。王祥科等人对关系图分析法的编队方法进行了较为详细

的总结：基于关系图进行多智能体系统队形设计及队形控制策

略设计；“代数图论借助线性代数理论研究图的表示、变换和

性质等”；刚性图用来研究队形变换的问题［３２］。

网络关系图分析法的数学属性使得该方法在数学分析上很

有优势，也可用于分析大规模的编队问题，如利用数学知识可

以进行队形稳定性、收敛性等性质的研究，但分析过于理想

化，实际中碰到的问题较难用数学语言表示。

１５　动态编队法

对编队控制的研究，大多数的研究前提是在已知环境、静

态环境、同构智能体等条件下，研究的编队控制问题集中在形

成队形和队形保持上，但实际环境复杂多变，更有可能发生突

发状况，如对未知环境的搜索，地形复杂，障碍物也可能是动

态的，队形控制的研究成果很难有较好的实际效果，因此，如

何才能让编队更好的适应变化的环境引起了研究人员的思考，

动态编队得到发展。对动态编队很难进行定义，但进行研究的

目的是为了控制编队能够更好的适应复杂的环境，积极应对环

境的变化。

日本学者 Ｋｏｈａｔａ、Ｙａｍａｇｕｃｈｉ等人较早研究动态编队，

主要是为了解决实际的多智能体系统搬运问题，他们选择在

ＦＡＭＯＵＳ和ＣＦＳ系统的基础上进行改进，根据当时通过传感

器等获得的环境信息，动态改变智能体的控制模块，以重新分

配智能体角色的方式进行队形切换，实现动态编队［３３３４］。杨

丽等人以环境信息作为约束条件，“提出了一种在不确定环境

下对多智能体系统进行动态编队的控制方法，解决了输入输出

反馈线性化方法中因离轴点造成的问题，实现了包括线性队形

在内的队形控制，并将复杂的编队问题分解成若干组两个智能

体之间的协调问题，通过建立队形、保持队型、编队避障保持

智能体之间的指定相对信息，躲避在行进中可能出现的障碍

物”［３５］。张瑞雷等人［３６］将环境条件设计成更贴近实际的三维

地形，研究了异构多智能体系统在该环境条件下的混合动态编

队，利用反步法和李雅普诺夫函数对构建的轨迹跟踪系统模型

进行轨迹跟踪器的设计，实现了不同运动学模型智能体的混合

动态编队控制。Ｌｉ等人
［３７３８］结合图论知识，利用动态交互拓

扑研究了编队问题，采用了基于带鲁棒性的自适应神经网络控

制的局部控制方法，通过动态选择编队方式实现动态编队，不

仅实现编队任务，同时还能躲避障碍物，适应不同环境。Ｈｏｕ

等人［３９］将所有智能体限制在一定的几何图形内，以几何图形

的方式运动，提出了一种动态区域编队控制方法，不仅能够按

比例将图形变大或缩小实现避障，还能够在运动中改变几何图

形以适应变化的环境。Ｂａｌｌａｒｄ及其团队
［４０］探索实施了一种新

的分布式策略进行动态变换队形控制，目的是为了智能体能够

适应队形的形状和大小，此外在加入新的智能体之后，原有的

形状也不发生改变。学者Ｌｏｗ
［４１４２］以假想刚体法为基础，结

合轨迹跟踪控制系统，对多智能体系统的队形控制进行了研

究，实现动态编队控制。

１６　其它队形控制方法

国内外学者还提出了虚拟势场法、学习控制法、混合控制

法等队形控制方法。

（１）虚拟势场法。该方法来源于物理学中的电子在电场中

运动，是Ｋｈａｔｉｂ在１９８６年提出的
［４３］，其基本思想是假定智能

体在一个虚拟的力场中运动，目标点产生吸引力，力的大小随

着与智能体距离的减少而减小，障碍物产生排斥力，力的大小

随着与智能体距离的减少而增加，吸引力、排斥力用势场函数

描述，在这两种力的合力作用下，智能体将沿着最小势能方向

运动。Ｓｏｎｇ等人
［４４］提出了一种基于势函数的有效实现护卫队
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形和避障的控制算法，根据任务要求的不同，设计了３种势函

数，并在此基础上设计了分布式控制律，该控制律不仅能够实

现预期队形，还能保证在队形行进中避碰、避障。虚拟势场法

计算简单，能够进行实时控制，对空间的避障、避碰问题很有

效［４５］，但势场函数设计比较困难。

（２）学习控制法。该方法的基础是学习控制，针对的是重

复性较高的任务，如工厂物件的编队搬运、安全巡逻任务等

等。对多智能体系统队形进行预期编队，通过学习控制实现大

致的预期队形，随着学习次数的增加，队形精度、运行效率都

会得到大幅度提高［４６］，适用于重复性高的任务，学习花费的

时间与任务复杂度成正相关性，缺点是当运行环境发生变化影

响任务时，多智能体系统需要重新进行学习，方法不灵活，时

间成本较高。

（３）混合控制法。上面提到的编队形控制方法都是单一的

控制方法，每种方法都有各自的优缺点，面对复杂多变的环

境，单单采取其中某种方法是不能满足需求的，因此研究人员

开始将两种或是几种方法混合运用或是借鉴优化，取长补短，

以便实现更好的队形控制。例如，轨迹跟随法可以实现准确、

稳定的队形，但对动态环境适应能力较差，而行动选择法对动

态的环境适应能力强，但在队形稳定性上存在不足。Ｚｈａｏ等

人［４７］结合了轨迹跟随法和虚拟势场法两种方法，控制多智能

体系统 形 成 了 一 个 “圆”的 队 形，用 于 实 现 追 捕 任 务；

Ｋｉｓｈｏｒｅｋｕｍａｒ等人
［４８］采用虚拟势场法对领航智能体导航避开

障碍物，对跟随者智能体采用犾－φ的方法进行控制，从而实

现编队并能够避障。

２　多智能体系统队形控制的应用研究

对多智能体系统队形控制进行实际应用，研究人员通常会

采用移动机器人进行研究。移动机器人拥有多种传感器，能进

行通信交换数据，具有很好的机动性和灵活性，通过设计算法

就能够表现出一定的智能。用移动机器人进行队形控制的研究

应用十分广泛。在对未知环境进行探索时，多移动机器人通过

控制形成队形，每个机器人在行进过程中探测环境的一部分，

通过分享数据获得较为全面的环境信息，有利于人们快速熟悉

环境；工业生产中，通常会需要搬运一些大型物件，对多移动

机器人的位置分布有一定的几何要求，同时需要平衡负载，在

一些特殊的环境下 （如核反应堆内部）进行搬运，队形的控制

要求更加严格。近年来，计算机科学的发展、机器人的发展都

给队形控制研究注入了新的活力，出现的新型机器人拓展了队

形控制的研究。

无人机是近年来研究的热点，以用途广泛，成本低，无人

员伤亡风险，生存能力强，机动性能好，使用方便等众多优势

吸引了一大批专家学者对其进行研究，无人机编队便是研究方

向其中之一，研究人员研究较多的无人机是四旋翼飞行器。对

无人机的研究，比之前的移动机器人的研究难度要大，也更有

挑战性。首先，移动机器人的研究往往是两维平面，而无人机

则是三维立体的研究，维度上增加了，需要考虑的影响因素也

增加了，如无人机自身的平衡性。Ｍｅｒｃａｄｏ等人
［４９］使用轨迹

跟踪法的编队方法，利用队形误差用滑模控制控制跟随者保持

与领航者的相对位置，从而维持队形；Ｈａｍｅｄ等人
［５０］也用轨

迹跟踪法，设计了模糊逻辑控制器控制跟随者，将跟随者的速

度和姿态最小化编队误差来解决编队问题，该方法还能够实现

未知非线性运动学的固定翼无人机的任意三维编队；Ｒｕｉ
［４６］同

样采用了模糊控制器对多无人机进行编队控制，并用强化学习

算法———Ｑ学习算法对参数进行调整，提高控制精度。Ｌｕｏ等

人［５１］研究了队形保持和队形变换问题，采用ＰＩＤ控制方法进

行队形保持，对于队形变换则是考虑到变换中可能出现的碰撞

问题，设计了控制策略解决问题。针对固定翼无人机的特点，

袁利平等［５２］利用局部相对信息，提出了一种基于信息一致性

的分散化编队飞行策略，即利用无人机之间的相对速度和相对

航向信息进行速度和航向的同步，利用无人机之间的相对位置

信息进行编队形成和队形保持。

除了对无人机进行研究，研究人员也对水下机器人编队控

制进行研究。地球绝大多是水覆盖的，海洋资源很丰富，但因

目前技术有限，人类对海洋的研究进展缓慢，通过对水下机器

人的研究可以加快对海洋的探索。水下因其自身的特点，机器

人之间不得不通过网络进行数据传输，但在数据传输时会存在

通信延迟的问题，Ｍｉｌｌａｎ等人
［５３］就注意到了这个问题，研究

了在通信时延的情况下，水下机器人的编队控制问题；李一平

等人［５４］考虑到水下环境复杂，跟随者可能出现异常状态，提

出了基于跟随者状态反馈确定领航者的策略，并在实现了一个

领航者、３个跟随者的队形形成和保持的情况下，将控制策略

推广到了Ｎ个跟随者的情况；Ｇｕｏｈｕａ等人
［５５］采用轨迹跟踪法

进行编队，基于反推控制和生物启发神经网络研究了三维队形

控制和避障问题。

３　多智能体系统队形控制的研究新进展

３１　基于复犔犪狆犾犪犮犻犪狀矩阵的多维队形控制方法

林志
!

教授带领的团队将拉普拉斯算法从实数域扩展到复

数域，对二维及更高维的队形控制方法进行了研究，获得了许

多研究成果。多智能体系统实现一维编队的条件是当且仅当实

数Ｌａｐｌａｃｉａｎ矩阵有一个零特征根，或是队形关系图中存在一

个根，从根出发其余各节点都可以到达［５６５８］。对实数Ｌａｐｌａ

ｃｉａｎ矩阵有了一定的研究之后，该团队用复数Ｌａｐｌａｃｉａｎ矩阵，

研究了无向、有向拓扑结构下的多智能体队形控制，提出相似

编队的概念，在此基础上，还研究了切换拓扑网络结构下的队

形控制问题。

基于无向拓扑结构，通过复Ｌａｐｌａｃｉａｎ矩阵和空间拓扑结

构来描述队形控制问题，在此结构下得到了队形形成的代数几

何条件，即图是双根的，并且还得出只受形状限制的相似队形

位于满足一定秩条件的复Ｌａｐｌａｃｉａｎ矩阵的零空间内，然后又

在复Ｌａｐｌａｃｉａｎ矩阵的基础上，设计了基于相对位置信息的分

布式控制策略，同时能够保证其全局稳定性［５９］。考虑多智能

体系统的传感能力有限，环境复杂度等问题，研究不能局限于

无向拓扑结构，进而研究了有向拓扑结构下队形控制问题，其

研究思路与无向拓扑结构相同，并得到了相同的结果，是对之

前结果的完善［６０］。

前面的工作主要是固定拓扑结构下进行的研究，很自然就

会对切换拓扑网络结构下的队形控制的研究。通过之前的研究

可知，队形能够形成的充分必要条件是拓扑结构是双根的，因

此，假设系统是在一组全部是双根的拓扑图中进行切换。假定

每个智能体只能获得周边传感信息，考虑到物理传感约束、智

能体运动超时的情况，系统的传感图是有向并且时变的，这就

很难进行编队控制，于是在假设传感图在某些情况下可以转变
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的前提下，提出了一种线性切换控制方法用于编队控制，并进

行了稳定性分析［６１］。之后研究了有向切换拓扑情况下二阶智

能体三维编队耦合控制的问题，目的是控制双积分动力学模型

的跟随者群体和领航机器人群体耦合，形成一种单一全局刚性

编队［６２］。

３２　基于云计算和图像处理的队形控制研究

云计算、图像处理等其它领域的技术发展也为队形控制研

究提供了新思路。Ｔｕｒｎｂｕｌｌ等人
［６３］利用云计算对多智能体系

统进行了队形控制；有学者通过智能体自身携带的摄像头，实

时进行图像处理，获得相对信息从而进行队形控制［６４］，或是

利用视觉反馈进行研究编队问题［６５］。Ｗａｎｇ等人
［６６］基于递归

神经网络研究多智能体系统的最优编队问题，采用图形理论描

述目标队形，该理论能够生成一系列的可行队形，最优队形意

味着从一系列可行队形中寻找到与目标队形最小距离的队形，

因此将编队问题转换成最优化的问题；特别的，当所有智能体

是同构机器人时，每个智能体的目标位置是可变化的，此时的

队形最优又成了组合队形最优的问题，这类问题通过借助补偿

法可以近似成凸优化问题进行解决。张洪亮［６７］采用分布式层

次控制结构研究多智能体系统编队问题，设计了基于声纳传感

器 （获得周围信息）和多智能体系统通信的队形保持方法。

３３　基于队形控制的多移动机器人搬运

多移动机器人编队应用十分广泛，在军事、工业生产、航

空航天、农业生产等领域都有很好的前景，能够实现搬运、侦

察、巡逻等多项任务。搬运是实际生产生活中涉及面最广、应

用也是最频繁的任务，因此以该任务作为说明对象对多移动机

器人编队应用进行介绍。

实际搬运中参与搬运任务的可能是移动机器人，也有可能

是移动机械臂，或者是带有手抓的移动机器人。Ｄａｌｆｉｏｒ等

人［６８］研究多移动机器人编队控制实现协同物体搬运，研究的

重点是如何让机器人与物体一直保持接触，并且协调它们的运

动完成搬运到目标地点的任务，通过设计编队控制器，将负载

当做虚拟领航机器人，控制多移动机器人形成队形，并采用一

种非线性位置控制器用于定义负载到目标点的移动。Ｍｏｏｎ等

人［６９］研究协同完成推箱子任务，为了两个移动机器人在推箱

子的过程中保持一定的队形，定位系统实时获得各个机器人的

位置信息，通过计算控制速度。Ｂａｉ等人
［７０］采用移动机械臂研

究协同搬运问题，需要搬运的有效负载是可变化的，用渐变的

非线性电势能建模移动机械臂和负载之间的接触力，机械臂和

有效负载收敛到相同的速度才能完成搬运，搬运的问题就可以

近似当成编队控制问题。Ｅｏｈ等人
［７１］利用多移动机器人协同

编队进行重物体的搬运，该团队成员认为物体搬运能否成功与

机器人编队有很强的关联，提出了基于推和拉 （抓）两种行为

的ｐｕｓｈｅｒ－ｐｕｌｌｅｒ队形。作为ｐｕｓｈｅｒ的机器人在物体后面推，

作为ｐｕｌｌｅｒ的机器人在前面拉。Ｚｈａｏｈｕｉ等人
［７２］研究多个机器

人搬运重物时，对物体质量也进行了考虑，并假定物体是刚性

的，移动机器人有手抓且能紧紧抓住物体，采用分散控制技术

保证搬运过程中所有机器人手抓之间的相对位置保持不变，完

成搬运任务。之后又考虑环境中可能会有参数不确定的情况，

结合神经网络在线学习技术，实时逼近系统的动力学模型，来

实现搬运。

考虑到空中搬运，人们在以前研究时往往采用直升机作为

研究对象，随着无人机的出现，专家学者开始将目光转向无人

机搬运。当出现如地震、泥石流、山体滑坡等自然灾害，路面

物资运输往往受阻，人工物资运输效率低下，空中投掷物资不

精确，常常出现物资失踪的情况。无人机小巧灵活，无人员伤

亡风险，成本低，能低空飞行，可在复杂区域登陆，采用无人

机运输能够很好的解决物资运输的难题。Ｍｉｃｈａｅｌ等人
［７３］研究

控制多四旋翼无人机进行缆绳运输负载的问题，证明了因单边

张力约束导致系统欠驱动，依然能够控制无人机将负载运输到

指定的位置；Ｌｅｅ
［７４］重点研究刚性负载的跟踪控制，负载与任

意数量的无人机通过刚性线缆连接，构造了一个几何控制器，

控制负载渐进的跟踪给定期望轨迹，该方法独到之处是将刚性

负载、链接和无人机之间的耦合动力明确地合并到控制系统设

计和稳定性分析中；Ｌｅｅ与Ｆａｒｈａｄ
［７５］合作研究了任意数量的

四旋翼无人机通过软电缆连接刚性负载，提出了一种几何非线

性控制器将刚性负载运输到指定地点，并将所有的连接电缆垂

直对齐。

４　尚未解决的研究问题

４１　队形扩展

对队形进行扩展包括两方面：数量和维度。目前很多队形

控制研究方法面向的都是小规模的多智能体系统，运用到大规

模的系统中会出现各种问题，特别的，当智能体数目是动态变

化时，如智能体发生故障无法执行任务需要退出队伍或是有新

的智能体需要加入队伍中时，又该如何进行队形控制；当前很

多的研究都是局限在二维平面上，对智能体在更一般的三维空

间中的队形控制研究较少，随着无人机、水下机器人等新型智

能体的发展，三维编队控制的研究也显得越来越迫切。

４２　队形稳定性问题

多智能体系统的队形控制中，队形的稳定性是研究者广泛

关注的一个方面，主要包括了多智能体系统能否实现稳定的队

形和运动过程中队形能否保持稳定两方面。此外，当环境发生

变化，队形还能否继续稳定保持，这些都是在设计控制算法是

需要考虑的问题。目前关于队形稳定性的研究处于理论性阶

段，需要大量的实验进一步论证。

４３　通信、传感器功能受限

随着计算机技术的发展，通信的重要性越来越重要，也是

多智能体系统队形控制的基础，在进行理论分析时，一般将通

信理想化，但当理论成果运用到实际时，通信就要考虑很多问

题，如数据传输的时延问题、带宽限制、数据丢包、通信范围

等等，这些问题对多智能体系统的队形控制是有很大影响的。

除了通信理想化，智能体的传感功能也会做理想化处理，即多

智能体系统不仅能实时获得周围信息，而且数据准确，但在实

际应用中，除了受到智能体自身传感器的限制，诸如感知范围

有限、获得数据存在时延、数据精度不足等，还会受到环境噪

声的影响。此外，一些智能体自身的信息 （如速度和加速度）

是无法精确获取的。因此，在通信和传感器功能受限条件下的

队形控制问题也是应用到实际环境中需要解决的问题。

４４　异构多智能体系统队形控制研究

在目前现有的队形控制研究成果中，绝大多数的研究都是

针对同构智能体进行的，采用同构智能体进行研究有其优势：

所有智能体的动力学特性相同，数学分析、建模都比较简单，

且拥有相同的功能，能够相互替换完成任务。但在实际应用

中，以远距离运输为例，部分智能体编队组成导航组进行导
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航，部分智能体编队组成搬运组进行运输，实现的功能不同，

队形设计的侧重点不同，相互之间的动力学特性也存有较大的

差异。现在社会分工越来越细，专业化的智能体往往比综合性

智能体有更好的经济效益，这也就意味着智能体之间的动力学

特性等存在差异，在面向实际应用方面，异构多移动机器人的

编队控制也有很大的发展前景。

４５　机械臂编队研究

当前研究的编队控制对象几乎都是轮式机器人、无人机、

水下机器人等，很少有对机械臂进行编队研究，机械臂都是固

定式的，当机械臂的操作对象在移动时，就可以将机械臂看成

是移动的，机械臂的编队研究也有实际应用。比如喷漆操作，

当需要对部件进行喷漆处理时，不同的部位需要喷上不同的颜

色，当机械臂组成一定队形时，就能实现该任务。

５　应用前景展望

多智能体系统的队形控制涉及的内容十分广泛，具有很大

的应用前景。在对海底环境勘探时，水下机器人组成特定队

形，每个机器人在行进过程中探测环境的一部分，通过通信分

享数据获得较为全面的全部环境信息，有利于加快人们对海底

环境的了解。但是，海底环境复杂，多机器人系统保持良好的

稳定性和良好的通信状况是实现水下机器人勘探海底环境的重

要前提。在工业生产中，通常需要搬运一些大型物件，多移动

机器人可以很好地完成这个任务。然而，在远程搬运中，就需

要有异构多智能体，一部分负责导航，一部分负责搬运。因

此，异构多智能体系统队形控制的研究将对远程搬运起到很大

的作用。无人机的快速发展，促进了人们对空中搬运的研究，

当发生地震、泥石流等自然灾害时，无人机空中搬运将大大降

低救援成本和救援人员伤亡的可能性。因此，对多智能体系统

三维编队控制的研究也越来越迫切。此外，多智能体的队形控

制还能够应用于排雷、定点巡逻、灾后营救、农作物播种等许

多领域。随着科技的不断发展，多智能体系统的队形控制方法

与应用水平将得到不断地提高，队形控制也将在更多的领域中

得到实际应用。
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［２３］刘银萍，杨宜民．多机器人编队控制的研究综述 ［Ｊ］．控制工程，
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述 ［Ｊ］．控制与决策，２０１３，２８ （１１）：１６０１ １６１３．

［３３］ＫｏｈａｔａＮ，ＹａｍａｇｕｃｈｉＴ，ＳａｔｏＭ，ｅｔａｌ．Ｄｙｎａｍｉｃｆｏｒｍａｔｉｏｎｇｅｎ

ｅｒａｔｉｎｇｆｏｒｉｎｔｅｌｌｉｇｅｎｔｔｒａｎｓｐｏｒｔｓｙｓｔｅｍｓｕｓｉｎｇａｌｇｏｒｉｔｈｍｔｏｓｅｌｅｃｔ

ｆｕｎｃｔｉｏｎｂｙｅｎｖｉｒｏｎｍｅｎｔａｌｉｎｆｏｒｍａｔｉｏｎ ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＩＥＥＥ／ＩＥＥＪ／ＪＳＡＩＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｔｅｌｌｉｇｅｎｔＴｒａｎｓ

ｐｏｒｔａｔｉｏｎＳｙｓｔｅｍｓ［Ｃ］．１９９９：７９８ ８０３．

［３４］ＹａｍａｇｕｃｈｉＴ，ＳａｔｏＭ，ＫｏｈａｔａＮ，ｅｔａｌ．Ｄｙｎａｍｉｃｆｏｒｍａｔｉｏｎｇｅｎ

ｅｒａｔｉｎｇｉｎｍｏｂｉｌｅ－ａｇｅｎｔｓｕｓｉｎｇａｌｇｏｒｉｔｈｍｔｏｓｅｌｅｃｔｆｕｎｃｔｉｏｎｂｙｅｎ

ｖｉｒｏｎｍｅｎｔａｌｉｎｆｏｒｍａｔｉｏｎ ［Ａ］．ＦｕｚｚｙＳｙｓｔｅｍｓＣｏｎｆｅｒｅｎｃｅＰｒｏｃｅｅｄ

ｉｎｇｓ［Ｃ］．１９９９，３：１４４３ １４４８．

［３５］杨　丽，曹志强，谭　民．不确定环境下多机器人的动态编队控制

［Ｊ］．机器人，２０１０，３２ （２）：２８３ ２８８．

［３６］ＲｕｉｌｅｉＺ，ＣｈｕｎＹ，ＳｈｅｎｇＬ，ｅｔａｌ．Ｈｙｂｒｉｄｄｙｎａｍｉｃｆｏｒｍａｔｉｏｎｃｏｎ

ｔｒｏｌｆｏｒｎｏｎｈｏｌｏｎｏｍｉｃｍｏｂｉｌｅｒｏｂｏｔｓ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３３ｒｄ

ＣｈｉｎｅｓｅＣｏｎｔｒｏｌＣｏｎｆｅｒｅｎｃｅ（ＣＣＣ）［Ｃ］．２０１４：８３９６ ８４０１．

［３７］ＬｉＹ，ＣｈｅｎＸ．Ｄｙｎａｍｉｃｃｏｎｔｒｏｌｏｆｍｕｌｔｉ－ｒｏｂｏｔｆｏｒｍａｔｉｏｎ ［Ａ］．

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭｅｃｈａｔｒｏｎｉｃｓ［Ｃ］．２００５：３５２ ３５７．

［３８］ＬｉＹ，ＣｈｅｎＸ．Ｌｅａｄｅｒ－ｆｏｒｍａｔｉｏｎｎａｖｉｇａｔｉｏｎｕｓｉｎｇｄｙｎａｍｉｃｆｏｒｍａ

ｔｉｏｎｐａｔｔｅｒｎ ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ／ＡＳＭＥＩｎｔｅｒｎａｔｉｏｎａｌ

Ｃｏｎｆｅｒｅｎｃｅｏｎ ＡｄｖａｎｃｅｄＩｎｔｅｌｌｉｇｅｎｔ Ｍｅｃｈａｔｒｏｎｉｃｓ ［Ｃ］．２００５：

１４９４ １４９９．

［３９］ＨｏｕＳＰ，ＣｈｅａｈＣＣ，ＳｌｏｔｉｎｅＪ．Ｄｙｎａｍｉｃｒｅｇｉｏｎｆｏｌｌｏｗｉｎｇｆｏｒｍａ

ｔｉｏｎｃｏｎｔｒｏｌｆｏｒａｓｗａｒｍｏｆｒｏｂｏｔｓ［Ａ］．ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ

ｏｎＲｏｂｏｔｉｃｓａｎｄＡｕｔｏｍａｔｉｏｎ ［Ｃ］．２００９：１９２９ １９３４．

［４０］ＢａｌｌａｒｄＬ，ＲｅｎＷ．Ｄｙｎａｍｉｃｆｏｒｍａｔｉｏｎａｌｇｏｒｉｔｈｍｓａｎｄｅｘｐｅｒｉｍｅｎｔｓ

［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４ｔｈＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＩｎｄｕｓｔｒｉａｌＥｌｅｃ

ｔｒｏｎｉｃｓａｎｄＡｐｐｌｉｃａｔｉｏｎｓ［Ｃ］．２００９．

［４１］ＬｏｗＣＢ．Ａｄｙｎａｍｉｃｖｉｒｔｕａｌｓｔｒｕｃｔｕｒｅｆｏｒｍａｔｉｏｎｃｏｎｔｒｏｌｆｏｒｆｉｘｅｄ－

ｗｉｎｇＵＡＶｓ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎ

ｆｅｒｅｎｃｅｏｎＣｏｎｔｒｏｌａｎｄＡｕｔｏｍａｔｉｏｎ（ＩＣＣＡ） ［Ｃ］．２０１１：６２７

６３２．

［４２］ＬｏｗＣＢ，ＮｇＱＳ．Ａｆｌｅｘｉｂｌｅｖｉｒｔｕａｌｓｔｒｕｃｔｕｒｅｆｏｒｍａｔｉｏｎｋｅｅｐｉｎｇ

ｃｏｎｔｒｏｌｆｏｒｆｉｘｅｄ－ｗｉｎｇＵＡＶｓ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈＩＥＥＥ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｎｔｒｏｌａｎｄＡｕｔｏｍａｔｉｏｎ（ＩＣＣＡ）［Ｃ］．

２０１１：６２１ ６２６．

［４３］ＫｈａｔｉｂＯ．Ｒｅａｌ－ｔｉｍｅｏｂｓｔａｃｌｅａｖｏｉｄａｎｃｅｆｏｒｍａｎｉｐｕｌａｔｏｒｓａｎｄｍｏ

ｂｉｌｅｒｏｂｏｔｓ ［Ｊ］．Ｔｈｅｉｎｔｅｒｎａｔｉｏｎａｌｊｏｕｒｎａｌｏｆｒｏｂｏｔｉｃｓｒｅｓｅａｒｃｈ，

１９８６，５ （１）：９０ ９８．

［４４］ＳｏｎｇＹ，ＷａｎｇＸ，ＧｏｎｇＺ．Ｓａｆｅｇｕａｒｄｅｄｆｏｒｍａｔｉｏｎｃｏｎｔｒｏｌｖｉａｔｈｅ

ａｒｔｉｆｉｃｉａｌｐｏｔｅｎｔｉａｌａｐｐｒｏａｃｈ ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１１ｔｈＷｏｒｌｄ

ＣｏｎｇｒｅｓｓｏｎＩｎｔｅｌｌｉｇｅｎｔＣｏｎｔｒｏｌａｎｄＡｕｔｏｍａｔｉｏｎ（ＷＣＩＣＡ） ［Ｃ］．

２０１４：４７９０ ４７９６．

［４５］ＬｉａｎｇＹ，ＬｅｅＨＨ．Ｄｅｃｅｎｔｒａｌｉｚｅｄｆｏｒｍａｔｉｏｎｃｏｎｔｒｏｌａｎｄｏｂｓｔａｃｌｅａ

ｖｏｉｄａｎｃｅｆｏｒｍｕｌｔｉｐｌｅｒｏｂｏｔｓｗｉｔｈｎｏｎｈｏｌｏｎｏｍｉｃｃｏｎｓｔｒａｉｎｔｓ ［Ａ］．

ＡｍｅｒｉｃａｎＣｏｎｔｒｏｌＣｏｎｆｅｒｅｎｃｅ［Ｃ］．２００６：６ｐｐ．

［４６］ＲｕｉＰ．Ｍｕｌｔｉ－ＵＡＶｆｏｒｍａｔｉｏｎｍａｎｅｕｖｅｒｉｎｇｃｏｎｔｒｏｌｂａｓｅｄｏｎｑ－

ｌｅａｒｎｉｎｇｆｕｚｚｙｃｏｎｔｒｏｌｌｅｒ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２ｎｄＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＡｄｖａｎｃｅｄＣｏｍｐｕｔｅｒＣｏｎｔｒｏｌ（ＩＣＡＣＣ）［Ｃ］．２０１０，

４：２５２ ２５７．

［４７］ＺｈａｏＬ，ＭａＤ．Ｃｉｒｃｌｅｆｏｒｍａｔｉｏｎｃｏｎｔｒｏｌｆｏｒｍｕｌｔｉ－ａｇｅｎｔｓｙｓｔｅｍｓ

ｗｉｔｈａｌｅａｄｅｒ ［Ｊ］．ＣｏｎｔｒｏｌＴｈｅｏｒｙａｎｄＴｅｃｈｎｏｌｏｇｙ，２０１５，１３

（１）：８２ ８８．

［４８］ＫｏｗｄｉｋｉＫＨ，ＢａｒａｉＲＫ，ＢｈａｔｔａｃｈａｒｙａＳ．Ｌｅａｄｅｒ－ｆｏｌｌｏｗｅｒｆｏｒ

ｍａｔｉｏｎｃｏｎｔｒｏｌｕｓｉｎｇａｒｔｉｆｉｃｉａｌｐｏｔｅｎｔｉａｌｆｕｎｃｔｉｏｎｓ：Ａｋｉｎｅｍａｔｉｃａｐ

ｐｒｏａｃｈ ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｄ

ｖａｎｃｅｓｉｎＥｎｇｉｎｅｅｒｉｎｇ，ＳｃｉｅｎｃｅａｎｄＭａｎａｇｅｍｅｎｔ（ＩＣＡＥＳＭ）［Ｃ］．

２０１２：５００ ５０５．

［４９］ＭｅｒｃａｄｏＤＡ，ＣａｓｔｒｏＲ，ＬｏｚａｎｏＲ．Ｑｕａｄｒｏｔｏｒｓｆｌｉｇｈｔｆｏｒｍａｔｉｏｎ

ｃｏｎｔｒｏｌｕｓｉｎｇａｌｅａｄｅｒ－ｆｏｌｌｏｗｅｒａｐｐｒｏａｃｈ ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＥｕｒｏｐｅａｎＣｏｎｔｒｏｌＣｏｎｆｅｒｅｎｃｅ（ＥＣＣ）［Ｃ］．２０１３：３８５８ ３８６３．

［５０］ＲｅｚａｅｅＨ，ＡｂｄｏｌｌａｈｉＦ，ＭｅｎｈａｊＭＢ．Ｍｏｄｅｌ－ｆｒｅｅｆｕｚｚｙｌｅａｄｅｒ－

ｆｏｌｌｏｗｅｒｆｏｒｍａｔｉｏｎｃｏｎｔｒｏｌｏｆｆｉｘｅｄｗｉｎｇＵＡＶｓ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ１３ｔｈＩｒａｎｉａｎＣｏｎｆｅｒｅｎｃｅｏｎＦｕｚｚｙＳｙｓｔｅｍｓ（ＩＦＳＣ） ［Ｃ］．

２０１３：１ ５．

［５１］ＬｕｏＤ，ＸｕＷ，ＷｕＳ，ｅｔａｌ．ＵＡＶｆｏｒｍａｔｉｏｎｆｌｉｇｈｔｃｏｎｔｒｏｌａｎｄｆｏｒ

ｍａｔｉｏｎｓｗｉｔｃｈｓｔｒａｔｅｇｙ ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ８ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ＆ Ｅｄｕｃａｔｉｏｎ（ＩＣＣＳＥ） ［Ｃ］．

２０１３：２６４ ２６９．

［５２］Ｌｉ－ＰｉｎｇＹ，Ｚｏｎｇ－ＪｉＣ．Ｄｅｃｅｎｔｒａｌｉｚｅｄｆｏｒｍａｔｉｏｎｆｌｉｇｈｔｃｏｎｔｒｏｌｏｆ

ｍｕｌｔｉｐｌｅｆｉｘｅｄ－ｗｉｎｇＵＡＶｓｕｓｉｎｇｏｎｌｙｌｏｃａｌｒｅｌａｔｉｖｅｓｔａｔｅｓ ［Ａ］．

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３０ｔｈＣｈｉｎｅｓｅＣｏｎｔｒｏｌＣｏｎｆｅｒｅｎｃｅ（ＣＣＣ） ［Ｃ］．

２０１１：４８７１ ４８７７．

［５３］ＭｉｌｌａｎＰ，ＯｒｉｈｕｅｌａＬ，ＪｕｒａｄｏＩ，ｅｔａｌ．Ｆｏｒｍａｔｉｏｎｃｏｎｔｒｏｌｏｆａｕｔｏｎ

ｏｍｏｕｓｕｎｄｅｒｗａｔｅｒｖｅｈｉｃｌｅｓｓｕｂｊｅｃｔｔｏｃｏｍｍｕｎｉｃａｔｉｏｎｄｅｌａｙｓ ［Ｊ］．

ＩＥＥＥ ＴｒａｎｓａｃｔｉｏｎｓｏｎＣｏｎｔｒｏｌＳｙｓｔｅｍｓＴｅｃｈｎｏｌｏｇｙ，２０１４，２２

（２）：７７０ ７７７．

［５４］ＬｉＹＰ，ＹａｎＳＸ．Ｆｏｒｍａｔｉｏｎｃｏｎｔｒｏｌｏｆｍｕｌｔｉｐｌｅａｕｔｏｎｏｍｏｕｓｕｎ

ｄｅｒｗａｔｅｒｖｅｈｉｃｌｅｓｂａｓｅｄｏｎｓｔａｔｅｆｅｅｄｂａｃｋ ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

１１ｔｈＷｏｒｌｄＣｏｎｇｒｅｓｓｏｎＩｎｔｅｌｌｉｇｅｎｔＣｏｎｔｒｏｌａｎｄＡｕｔｏｍａｔｉｏｎ（ＷＣＩ

ＣＡ）［Ｃ］．２０１４：５５２３ ５５２７．

［５５］ＧｕｏｈｕａＤ，ＤａｑｉＺ，ＢｉｎｇＳ．Ｆｏｒｍａｔｉｏｎｃｏｎｔｒｏｌａｎｄｏｂｓｔａｃｌｅａｖｏｉｄ

ａｎｃｅｏｆｍｕｌｔｉ－ＡＵＶｆｏｒ３－Ｄｕｎｄｅｒｗａｔｅｒｅｎｖｉｒｏｎｍｅｎｔ［Ａ］．Ｐｒｏ

ｃｅｅｄｉｎｇｓｏｆｔｈｅ３３ｒｄＣｈｉｎｅｓｅＣｏｎｔｒｏｌＣｏｎｆｅｒｅｎｃｅ（ＣＣＣ） ［Ｃ］．

２０１４：８３４７ ８３５２．

［５６］ＪａｄｂａｂａｉｅＡ，ＬｉｎＪ．Ｃｏｏｒｄｉｎａｔｉｏｎｏｆｇｒｏｕｐｓｏｆｍｏｂｉｌｅａｕｔｏｎｏｍｏｕｓ

ａｇｅｎｔｓｕｓｉｎｇｎｅａｒｅｓｔｎｅｉｇｈｂｏｒｒｕｌｅｓ ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎ

ＡｕｔｏｍａｔｉｃＣｏｎｔｒｏｌ，２００３，４８ （６）：９８８ １００１．
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网络恶意行为检测系统的应用研究 · １５　　　 ·

证对于系统检测的可能性保真，实验中所应用的到的检测对象

分为ＩＭＥＩ、ＷｉｆｉＭＡＣ、蓝牙、安卓版本号、操作系统序列

号、短信信息这六种类别，分别应用设计出的系统对其进行恶

意行为检测［６７］。并且将恶意应用软件的数量结果进行统计智

能表１。

表１　恶意应用软件的数量结果

类别 ＩＭＥＩ
ＷＩＦＩ

ＭＡＣ
蓝牙

安卓版

本号

操作系

统序

列号

短信

信息

恶意应用数量 ６５ ７５ ４２ ２１ １０ １６

百分比 ３２．５％ ３７．５％ ２１％ １０．５％ ５％ ８％

从表１中可以看出，该系统的检测结果显示，当前网络应

用环境当中ＩＭＥＩ以及 ＷＩＦＩＭＡＣ的恶意软件应用数量最多。

而系统性能分析中得出系统在进行运算这些软件是否存在恶意

软件的进程所耗费时间为６秒左右，对于系统的运算能力有着

杰出的表现，结果显示此系统对于当前的安卓系统当中的应用

软件检测能力非常高，并且占有内存和耗时较少，运行程度较

为流畅，有很高的应用性。

５　结论

在当前的网络环境中，网络安全成为最为重要的研究方

向，而目前移动手机客户端的接入网络以及Ａｎｄｒｏｉｄ系统应用

的智能手机开发，将智能手机网络时代的推向了高潮。为此防

止网络中的恶意软件侵入，造成用户个人隐私数据泄露和财产

安全等原因考虑，本文设计利用Ａｎｄｒｏｉｄ系统当中的Ｂｉｎｄｅｒ信

息流模式构建出检测系统，对于用户中的应用软件信息流向进

行检测以分析是否存在恶意行为，保证用户在使用过程中的安

全性和当前网络复杂环境中的保靠。通过检测可以得出，此系

统对于网络应用的检测成果较高，并且耗时时间段，运算所占

用的Ａｎｄｒｏｉｄ系统内从较少，有很高的可行性和安全性。在众

多的网络安全设计当中提出一种设计构想和参考基础。
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