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摘要：为增加分布式网络的抗攻击能力，防止信息数据被篡改，需要对分布式网络信息数据防篡改方法进行研究。当前使用的方法，在发展迅速的分布式网络中，出现不适应当前网络的问题。为此，提出一种基于比较型的分布式网络信息数据防篡改方法。该方法使用改进后的比较型校验算法对分布式网络信息数据进行校验，再使用RSA加密算法的公钥和私钥两种密钥对分布式网络信息数据进行加密和解密，并设RDTP网络协议，协议分为分布式网络维护更新、网络节点睡眠调度、分布式网络节点可靠信息数据转发三个阶段，通过信息数据校验、信息数据加密和RDTP协议三个部分共同协作保证分布式网络的安全，防止分布式信息数据被篡改。实验证明，该方法增强分布式网络抗攻击能力，有效的防止分布式网络信息数据被篡改情况的发生。
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Abstract:In order to increase the anti attack capability of distributed network, information to prevent data from being tampered with, the need for information and data distributed network tamper proof methods. Methods currently used in distributed network, rapid development, appear not adapt to the current network problems. Therefore, proposes a distributed network information data type based on tamper proof methods. The method for checking data distributed network using the improved type checking algorithm, encryption and decryption of data distributed network using RSA encryption algorithm, public key and private key two keys, and set up the RDTP network protocol, the protocol is divided into distributed network Maintain and update, network node sleep scheduling, distributed network nodes and reliable data forwarding information in three stages, through the information data check, information encryption and RDTP protocol of three parts work together to ensure the distributed network security, distributed information to prevent data from being tampered with. The experimental results show that this method enhances the distributed network anti attack capability, effectively prevent the occurrence of distributed network information data tampering case.
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0引言

近年来，随着WEB3.0时代的到来，分布式网络有了较高的访问量，同时分布式网络也成为了黑客攻击的首选，危害较大的攻击方式为信息数据篡改[1]。鉴于分布式网络信息浏览量较大，分布式网络上出现不良语言或针对性伤害，会造成严重的后果[2]。但当前采用的防篡改信息数集的方法，已经明显表现出在分布式网络中信息数据防范篡改的不适应性[3]。在这种情况下，如何提高分布式网络的抗攻击能力，防止信息数据被篡成为当前研究的重点[4]。该方法使用信息数据校验、信息数据加密和RDTP协议三个部分共同协作，确保分布式网络的安全，防止分布式网络信息数据被篡改。利用改进后的比较型校验算法对分布式网络息数据进行校验，使用RSA密钥的公钥和私钥两种不同的密钥，对分布式网络信息数据进行加密和解密，并设置RDTP协议，该协议分为三个阶段：分布式网络维护更新阶段、网络节点睡眠调度阶段、分布式网络节点可靠信息数据转发阶段，保证分布式网络信息在传输中不被篡改。基于比较型分布式网络信息数据防篡改方法，是解决上述问题的有效方法，故本文对比较型进行研究，该研究具有一定的紧迫性和现实意义，因此成为业内人士研究的焦点话题，受到了广泛的关注，同时也取得了一定的研究成果[5-7]。
现有的分布式网络信息数据防篡改的方法有：文献［8］提出了一种基于嵌入式的分布式网络信息数据防篡改方法。该方法结合逻辑绑定机制构建分布式网络的可信根，为了实现便携式只可执行的运行系统，将借助数据钥匙中独立的数据访问控制机制和可执行环境，以树形信息聚合模型优点为基础，在原型系统中建立多聚合模型可靠的信息数据存储环境，该方法可以有效的防止分布式网络的信息数据被篡改，但当分布式网络信息数据被篡改后，不能及时发现、及时恢复信息数据。文献［9］提出了一种基于虚拟数据的分布式网络信息数据防篡改方法。该方法利用只读技术拷贝分布式网络上的信息数据，并对已拷贝的信息数据进行数据唯一性的校验，对校验结果进行加密形成信息数据包，并将加密后的信息数据包传回分布式网络，在分布式网络上进行解密，再次进行信息数据唯一性的校验，当信息数据两次的校验结果相同，则说明改数据为安全有效数据，反之为无效数据，并且有可能是已被篡改的信息数据，对该数据进一步的验证。该方法可以及时发现分布式网络中已被篡改的信息数据，但该方法的数据处理过程较为复杂，容易出现数据丢失。文献［10］提出了一种基于强认证的分布式网络信息数据防篡改方法。该方法将网络安全检测和内存扫描技术有机结合，提高的分布式网络的防攻击能力和信息数据扫描的完整性，可以及时恢复已被篡改的信息数据，利用信息数据属性和信息数据内容两种不同的力度对分布式网络信息数据进行检测与保护。该方法保证分布式网络安全的情况下，提高分布式网络的防篡改能力，可以及时发现已被篡改的信息数据并及时恢复，但该方法增大分布式网络的内存消耗。
针对上述问题，提出一种基于比较型的分布式网络信息数据防篡改方法。实验证明，所提方法增强分布式网络抗攻击能力，有效的防止分布式网络信息数据被篡改情况的发生。
1分布式网络信息数据防篡改当前方法

分布式网络信息数据篡改是对分布式网络信息数据进行修改、增加和删减对信息数据造成破坏，破坏者利用特定的手段入侵分布式网络，修改信息数据代码的攻击行为是当前经常使用的攻击方式，为了防止分布式信息数据被篡改，很早以前就有学者提出数字示器方法，防止信息数据被篡改。
数字显示器是一种捕获信息数据能力较高的数字信息捕捉器，将捕捉到的信息数据与原数据进行叠加，观察显示的数据代码，期望在显示屏上看到异常代码，设数字显示器捕捉到异常信息数据的概率为
[image: image1.wmf]n
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，异常信息数据出现的周期为
[image: image2.wmf]A
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；被检测的信息数据大小为
[image: image3.wmf]0
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可以得到的关系式为：
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数字显示器可以检测出分布式网络信息数据的异常，但无法防止信息数据的篡改，缺乏一定的信息数据动态保护措施，使得分布式网络信息数据在存储或信息数据传输时被破坏者篡改，从而使得分布式网络防篡改性能产生负面的影响。
2基于OpenCV的足球比赛视频中的目标检测与跟踪算法

2.1分布式网络信息数据校验方法的改进
当信息数据在分布式网络中进行传输时，可以保证信息数据的安全性。利用改进后的比较型校验算法对分布式网络信息数据进行校验，将待校验信息数据表示为：
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式中：
[image: image6.wmf]n
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为分布式中一共有
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个比特位；求取分布式网络的校验码有：
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（3）
公式（3）中等式右边每一个除式项都可以得出一个商式和余式，将公式中第一个除式项的商式单列，第一个除式项的余式与下一个除式项合并，可以得到：
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（4）
在大括号中的比特组合项可以计算出公式（3）中右边第一个除式的商式和余式，以同样的方式递推下去可以得到整个公式（3）右边每一个除式项的商式和余式，则表达式为：
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通过计算可以得出唯一的余式
[image: image12.wmf](
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，余式
[image: image13.wmf](
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是分布式信息数据比特校验的最终余式。在分布式信息数据加密时与原始数据进行校验，在信息数据解密时再次进行信息数据的校验，当两次校验结果相同，说明分布式信息数据是安全的，反之，存在已被篡改的分布式网络信息数据。
2.2分布式网络信息数据加密算法
比较型采用了RSA加密算法对分布式网络信息数据进行加密。RSA具有两个相关但不相同的密钥，一个为加密密钥，可以作为RSA加密算法公钥，一个为解密密钥，作为RSA加密算法私钥，利用公钥对分布式网络中信息数据进行加密，私钥对分布式网络信息数据进行解密，RSA加密算法可以保证无法从公钥推断出私钥，也无法从加密的信息数据中推到出原数据。RSA加密算法将分布式网络信息数据分解成小数据在进行加密的一种算法，RSA加密算法的步骤如下：
（1）在分布式网络随机生成两个较大的素数
[image: image14.wmf]p

和
[image: image15.wmf]q

；
（2）计算RSA加密算法
[image: image16.wmf]n

和
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的欧拉函数
[image: image18.wmf](
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（3）假设数
[image: image21.wmf]e

为RSA的加密密钥，并且数
[image: image22.wmf]e

的取值范围在
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（4）假设
[image: image25.wmf]d

为RSA的解密密钥，并且
[image: image26.wmf]d

满足恒等式（9）
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（5）对分布式网络信息数据进行加密，假设
[image: image28.wmf]m

表示分布式网络原始数据，
[image: image29.wmf]c

表示经过加密的信息数据，则原数据与加密信息数据之间的关系可以表示为：
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RSA加密算法具有较好的加密效果，但相关参数的选择会影响RSA加密算法的安全性，如果选择恰当的参数，可以提高RSA加密算法的安全性，如果参数选择的不恰当，会降低RSA加密算法的安全性。总体来说相关参数的选择非常重要，选择参数要符合一下几点：
随机生成的两个素数
[image: image31.wmf]p

和
[image: image32.wmf]q

要足够大，并且是100以上的十进制强素数。RSA加密算法根据
[image: image33.wmf]p

和
[image: image34.wmf]q

的因子分解来保障算法的安全性，为了维持信息数据因式分解的难度提高RSA加密算法的安全性，
[image: image35.wmf]p

和
[image: image36.wmf]q

的取值应足够大。
素数
[image: image37.wmf]p

和
[image: image38.wmf]q

之间的差值大小适当，素数
[image: image39.wmf]p

和
[image: image40.wmf]q

之间的差值较小，当公式（11）、公式（12）假设成立时，可以利用公式（13）和公式（6）可以推导出公式（14），使用公式（14）对
[image: image41.wmf]n

进行分解：
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式中：
[image: image46.wmf]t

表示两个素数之和的平均值；
[image: image47.wmf]h

表示两个素数之差的平均值；当
[image: image48.wmf]h

过小，可以用较小的代价得到
[image: image49.wmf]t

，最终获得两个素数
[image: image50.wmf]p

和
[image: image51.wmf]q

的值，如果两个素数
[image: image52.wmf]p

和
[image: image53.wmf]q

的差过大，可以通过尝试的方法对
[image: image54.wmf]n

进行分解。
RSA加密算法的解密密钥
[image: image55.wmf]d

不能过小，虽然解密密钥过小，可以提高RSA加密算法的安全性，但解密密钥的值过小，将会降低RSA加密算法的安全性，可以从已知的密文件推算出原文件，实际应用中
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加密密钥
[image: image57.wmf]e

不能过小，虽然机密密钥越小，使得分布式网络管理信息数据变得容易，但加密密钥
[image: image58.wmf]e

过小，可以利用公式（15）来破译加密文件。
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总体来说RSA加密算法增大分布式网络信息数据的安全性，为防止信息数据被篡改打下良好的基础。
2.3定义分布式网络信息数据的传输协议
为了彻底的防止分布式网络信息数据被篡改，在信息数据传输的过程中，依然需要进行防护，因此在分布式网络中定义传输协议，本文设计RDTP协议。分布式网络中节点的通信方式为单信道通信的方式，并以分布式网络维护更新阶段、网络节点睡眠调度阶段、分布式网络节点可靠信息数据转发阶段为RDTP协议的一个周期，其中后两个阶段在协议一个周期内多次重复执行。
分布式网络维护更新阶段：该阶段主要对分布式网络中节点的时钟、能量、连通度进行更新，为第三阶段可靠信息数据的转发工作做好准备。
网络节点睡眠调度阶段：在分布式网络中当没有信息数据需要传输时，网络节点将进入睡眠状态，减少分布式网络节点的能量消耗，当需要传输信息数据时可以及时唤醒分布式网络节点进行工作，为了节省分布式网络节点的能量消耗，需要节点执行睡眠调度算法，节点睡眠调度开始阶段，侦查监视分布式网络节点的连通度、节点自身剩余能量和分布式网络中区域性事件的发生概率，则计算公式为：
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式中：
[image: image61.wmf]a

、
[image: image62.wmf]b

、
[image: image63.wmf]g

为分布式网络节点信息数据的加权系数，系数的总和为1，
[image: image64.wmf]ei

C

为分布式网络节点
[image: image65.wmf]i

在信息数据传输时期望网络节点的连通度；
[image: image66.wmf]i

C

为分布式网络节点
[image: image67.wmf]i

在布置后的网络节点的连通度；
[image: image68.wmf]i

E

为分布式网络节点
[image: image69.wmf]i

没有进行数据传输前的能量；
[image: image70.wmf]ni

E

为分布式节点
[image: image71.wmf]i

周围节点的平均能量信息；
[image: image72.wmf]i

N

为分布式网络节点在当前周期信息数据传输的次数；
[image: image73.wmf]i

M

为分布式网络节点
[image: image74.wmf]i

在当前周期内经历可靠信息数据转发的总次数。
分布式网络节点可靠信息数据转发阶段，该过程中分为3个阶段：网络节点信息数据发送竞争、网络节点信息数据转发竞争、分布式网络信息数据可靠传输。网络节点信息数据发送竞争：考虑到信息数据的优先级，在分布式网络节点中设计3种信息数据发送队列。网络节点信息数据转发竞争：在分布式网络中当节点A在发送竞争中得到信息数据传输通道的使用权，将向节点B发送信息数据，当节点B接收到节点A的信息数据，以自身的剩余能量为依据，计算信息数据转发的价值，并计算分布式网络中节点A与节点B到汇聚节点Sink的欧氏距离，则网络节点B的信息数据转发价值为：
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式中：
[image: image76.wmf]A

l

为分布式网络节点
[image: image77.wmf]A

到汇聚节点Sink的欧氏距离；
[image: image78.wmf]B

l

为分布式网络节点
[image: image79.wmf]B

到汇聚节点Sink的欧氏距离；
[image: image80.wmf]B

E

为分布式网络节点
[image: image81.wmf]B

没有进行数据传输前的能量；
[image: image82.wmf]nB

E

为分布式节点
[image: image83.wmf]B

周围节点的平均能量信息。
为了分布式网络信息数据可靠传输，需要选择分布式网络节点的备用节点，在选择备用节点要符合下列公式。
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式中：
[image: image85.wmf](

)

,

BB

xy

为当前分布式网络信息数据转发的主节点
[image: image86.wmf]B

坐标；
[image: image87.wmf](
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为分布式网络中参加竞争的网络节点，
[image: image88.wmf]d

为备用节点所在的区域半径，为一个常数。
满足公式（18）的节点为分布式网络节点的备用节点，不满足则在竞争后进入睡眠状态。经过上述内容的定义RDTP协议，可以更好保证传输过程中信息数据的安全，防止分布式信息数据在传输的过程中被篡改。
3仿真实验及结果分析

3.1实验步骤

为验证基于比较型的分布式网络信息数据防篡改方法，是否增加分布式网络信息数据的防篡改性能，需要进行一次实验。该实验将在两台PC机上完成，并设置了10
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交换机一个，操作系统为Windows 2000serber，分布式网络服务器软件：IIS5.0，信息数据库：SQL Server 2000，调试工具Microsoft Visual C++6.0。实验数据是由实验过程中产生的数据提供。实验步骤如下：
（1）分别对该方法中的信息数据校验性能、信息数据加密性能以及分布式网络协议进行实验。改进后的比较型校验算法对加密后的信息数据和解密后的信息数据都进行信息数据的校验，在试验中设置一个信息数据校验周期，一个月为一个校验周期，同时进行2组实验，分别对本文校验方法和文献[9]的校验方法进行比对；

（2）采用RSA加密算法对分布式信息网络进行加密，对比和文献[9]的加密算法素数生成时间；

（3）通过MATLAB实验来评估RDTP协议的性能。在相同数据下对现有的PCI和ECDG以及本文RDTP协议进行实验，比较协议安全性。
3.2实验结果分析
本文校验方法和文献[9]的校验方法比对结果如表1所示：
表1本文校验方法与献[9]的校验方法对比图
	周期/月
	校验出篡改的信息数据/个
	出错的信息数据/个
	错误率/‰

	
	本文校验方法
	文献[9]校验方
	本文校验方法
	文献[9]校验方
	本文校验方法
	文献[9]校验方

	1
	13665
	9657
	2
	6
	0.14‰
	0.62‰

	2
	14535
	10364
	3
	4
	0.20‰
	0.38‰

	3
	23462
	17426
	5
	7
	0.21‰
	0.40‰

	4
	23526
	20435
	3
	6
	0.12‰
	0.29‰

	5
	17536
	15647
	2
	8
	0.11‰
	0.51‰


从图中可以看出本文的校验结果更为理想，可以更好的保护分布式网络信息数据的完整性与安全性。
采用RSA加密算法对分布式信息网络进行加密，该算法中素数的生成是RSA加密算法的重要因数，直接影响加密算法的效率，在保证信息数据加密的效率的情况下，相关参数的选择直接影响RSA加密算法的安全性，则表2表示了本文加密算法与文献[9]的加密算法素数生成时间，图1表示本文加密算法与文献[9]的加密算法抗攻击性能。
表2本文加密算法与文献[9]的加密算法素数生成时间
	次数/次
	生成50个素数的时间/s
	生成100个素数的时间/s
	生成150个素数的时间/s
	生成200个素数的时间/s

	
	本文加密算法
	文献[9]加密算法
	本文加密算法
	文献[9]加密算法
	本文加密算法
	文献[9]加密算法
	本文加密算法
	文献[9]加密算法

	1
	1.36
	2.47
	4.54
	5.12
	10.34
	11.41
	32.14
	47.52

	2
	1.74
	2.14
	4.22
	5.36
	10.42
	12.25
	40.62
	49.75

	3
	2.37
	3.08
	4.89
	5.97
	11.54
	11.74
	39.56
	57.26

	4
	1.32
	2.62
	5.37
	6.12
	10.14
	12.04
	44.75
	53.26

	5
	1.83
	2.36
	4.22
	5.67
	10.63
	11.64
	38.46
	49.46
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图1本文加密算法与文献[9]的加密算法抗攻击性能
分析表2和图1可知，本文加密算法的加密算法效率比文献[9]加密算法的高，并且本文加密算法的安全性也比文献[9]加密算法的高。由此说明本文加密算法可以更好的保护分布式网络信息安全。
在相同数据下对现有的PCI和ECDG以及本文RDTP协议进行实验，实验结果如图2表示：
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图2分布式网络中协议安全性比较
从图中可以看出本文的RDTP协议，可以更好的保护分布式网络数据传输安全，相对其他两个协议本文协议被篡改的信息数据个数最少。
从上述实验中可以看出，所提方法能够提高分布式网络抗攻击能力，防止分布式网络信息数据被篡改。
4结束语

在分布式网络中使用现有方法防止篡改分布式网络信息数据，出现无法适应的问题。为此，提出一种基于比较型的分布式网络信息数据防篡改方法。并通过实验证明，所提方法在一定的程度上提高分布式网络抗攻击能力，并且有效的防止攻击者篡改分布式网络信息数据，保证网络信息数据的安全。
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