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基于犔犪犫犠犻狀犱狅狑狊的云计算环境安全框架研究

唐卫国１，廖大强２
（１．广东工程职业技术学院 信息工程学院，广州　５１０５２０；２．广东南华工商职业学院 信息工程与商务管理学院，广州　５１０５０７）

摘要：为保证云计算环境下网络数据传输过程中数据的保密性、完整性以及流畅性，需要对云计算环境安全框架进行研究，目前的

云计算环境安全框架系统设计方法主要是利用恩尼格码加密技术和分割二进制码技术实现当前云计算环境下网络数据的安全传输与通信；

存在网络节点能量开销较大，且数据安全性判断平均准确率较低的问题；为提高云计算环境下网络数据的安全性判断准确率，避免网络

节点的能量浪费，提出一种基于ＬａｂＷｉｎｄｏｗｓ的云计算环境安全框架系统设计方法，首先运用ＬａｂＷｉｎｄｏｗｓ对云计算环境下的数据进行

采集，然后利用证据信任度求取算法对云计算环境下的网络数据安全性进行判断；其次将异常漂移检测器与恶意节点ＩＤ号过滤器有机结

合，剔除云计算环境中的恶意攻击数据；再利用数字证书对云计算环境下的客户端与服务器进行身份认证；最后利用ＬａｂＷｉｎｄｏｗｓ平台

创建云计算环境安全框架模型；实验结果证明，利用该方法能够节省云计算环境下网络节点的能量开销，对网络数据安全性判断准确率

较高。
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０　引言

自动测试与控制系统是云计算环境下虚拟仪器编程语言

ＬａｂＷｉｎｄｏｗｓ／ＣＶＩ的重要研究领域之一
［１］，而 ＬａｂＷｉｎｄｏｗｓ／

ＣＶＩ是ＮａｔｉｏｎａｌＩｎｓｔｒｕｍｅｎｔｓ公司向市面推出的一套面向自动

化测量控制领域的交互式Ｃ语言开发平台，ＮＩ公司推出的一

系列基于电脑客户端ＰＣＩ总线的云计算环境下数据采集卡，

在ＬａｂＷｉｎｄｏｗｓ／ＣＶＩ软件开发平台上控制云计算环境下各种

数据的采集卡均需要网络数据采集驱动程序的支持［２－３］。ＮＩ

公司为其推出的全部网络数据采集卡提供了专业的驱动支持程

序，能够实现ＮＩ公司网络数据采集卡的实时操作，为后续云

计算环境下数据控制软件的设计开发提供方便，用户可以节省

开发数据采集卡驱动程序的成本［４］。它的操作的核心是 ＡＮＳＩ

Ｃ，同时将功能强大、灵活性好的Ｃ语言平台与云计算环境下

的数据采集、处理、分析和控制的自动化测量控制专业化工具

完美的融合［５］。由于它的集成化软件开发平台、交互式编程方

式简单、丰富多样的控制元件以及库函数，极大提高Ｃ语言

的性能，为熟知和利用Ｃ语言开发的工作人员建立更加完善

的云计算环境安全检测系统、云计算安全自动测量环境、云计

算环境下数据的采集系统、数据采集过程监控系统等提供一个

更为理想的软件开发平台［６］。为保证网络数据传输过程中数据

的保密性、完整性以及流畅性，需要对云计算环境安全框架进

行研究。目前的云计算环境安全框架系统设计方法主要是利用

恩尼格码加密技术和分割二进制码技术实现当前云计算环境数

据的安全传输与通信［７］。存在云计算环境下网络节点能量开销
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较大，且数据安全性判断平均准确率较低的问题。降低网络节

点能量的开销，提高数据安全性判断准确率，引起了众多学者

的广泛关注，在实际应用过程中提出一系列行之有效的方法。

文献 ［８］提出一种基于生物免疫原理的云计算环境安全

框架系统设计方法，首先利用生物免疫原理，建立云计算环境

网络数据入侵特征库；然后引入粗糙集理论解决云计算环境中

网络信息的不确定性与不完整性，建立云计算环境安全框架。

该方法虽然提高云计算环境中网络入侵检测率，但检测准确性

较低。文献 ［９］提出一种基于网络编码技术的云计算环境安

全框架系统设计方法，首先利用网络编码技术计算接收到的云

计算环境下网络数据包的线性相关性，判断其是否为非创新

包；然后检测该网络数据包是否为污染包；再利用抗熵攻击与

污染攻击的云计算环境网络数据包过滤算法创建云计算环境安

全框架数学模型。该方法无法有效地防御云计算环境中的恶意

网络攻击，增加了网络节点的能量开销。文献 ［１０］提出了一

种基于数字封信技术的云计算环境安全框架系统设计方法，首

先将密码学的三大分支，即非对称加密机制、对称加密机制以

及数字签名技术的优点进行有机结合；然后利用数据加密标准

算法与数据高级加密标准算法设计出能够实现云计算环境下数

据安全传输的系统框架。针对上述问题，本文提出一种基于

ＬａｂＷｉｎｄｏｗｓ的云计算环境安全框架系统设计方法，实验结果

证明，所提方法在网络入侵频发的情况下能够节省网络节点能

耗，且对网络数据安全性判断准确率较高。

１　基于犔犪犫犠犻狀犱狅狑狊的云计算环境安全框架研究

１１　基于犇－犛的云计算环境数据安全性判断

首先运用ＬａｂＷｉｎｄｏｗｓ对云计算环境下的数据进行采集，

然后利用证据信任度求取算法对云计算环境下的网络数据安全

性进行判断。详细操作过程如下：

ＤＳ证据理论要求证据在云计算环境下的所有命题产生一

个信任度即ＢＢＡ。如果Θ表示云计算环境下的网络数据，云

计算环境下的网络数据安全函数犿：２Θ →［０，１］满足以下条件：

犿（Φ）＝０ （１）

∑
犾犝

犿（犾）＝１ （２）

式中，犿（犾）表示云计算环境下各个时间网络节点的时间信息犾

在证据理论下的信任度ＢＢＡ。

根据上式，选取用于判断云计算环境下网络节点安全性的

证据，包括网络时钟偏移量、网络路径延迟以及网络路径延迟

变化，与其相对应的证据理论信任度犿犻（犾）的计算过程分别

如下：

（１）云计算环境下网络时钟偏移量证据理论信任度

犿１（犾）。假设云计算环境下可信网络平台时钟服务器的布置是

按照网络拓扑结构进行的，其网络流量与网络路径同时发生变

化的可能性极小，云计算环境下的网络时钟偏移通常情况下在

真实值附近。则云计算环境下网络时钟偏移量证据理论信任度

犿１（犾）的计算公式如下；

犿１（犾犻）＝
ε犻

ε
×狑１

ε＝∑
狀

犻＝１

ε犻

ε犻 ＝ ∑
狀

犼＝１，犼≠犻

１

狘φ犻－φ犼

烅

烄

烆 狘

（３）

　　其中：φ犻表示云计算环境下网络数据对应时间网络节点犻

的时间偏移值；φ犼 表示云计算环境下网络数据对应时间网络服

务器节点犼的时间偏移值；ε犻表示云计算环境下网络服务器节

点犻的时间偏移系数；ε表示云计算环境下网络节点的时间偏移

系数；狀表示云计算环境下利用可信网络平台ＮＩＰ同步算法计

算出的其他网络服务器节点的时间数据信息。

（２）云计算环境下网络路径延迟证据信任度犿２（犾）。根据

最小时延原理，云计算环境下服务器网络路径延迟越小，网络

时间同步误差减小的可能性越大。则云计算环境下网络路径延

迟证据信任度犿２（犾）的计算表达式为：

犿２（犾犻）＝β
犻

β
×狑２

β＝∑
狀

犻＝１
β犻

β犻 ＝
１

δ

烅

烄

烆 犻

（４）

　　其中：δ犻代表云计算环境下对应时间的网络服务器节点犻

的路径延迟；β代表云计算环境下网络节点的路径延迟系数；β犻

代表云计算环境下网络节点犻的路径延迟系数。

（３）云计算环境下网络路径延变化证据理论信任度

犿３（犾犻）。同理，根据最小时延原理，相对于云计算环境下网络

最小路径延迟，如果网络路径延迟变大，网络时间同步误差减

小的可能性越大。则云计算环境下网络路径延变化证据理论信

任度犿３（犾犻）的计算公式为：

犿３（犾犻）＝η
犻

η
×狑３

η＝∑
狀

犻＝１
η犻

η犻 ＝
１

δ１－δ

烅

烄

烆 犻犿

（５）

∑
３

犻＝０

狑犻 ＝１ （６）

式中，δ犻犿 表示云计算环境下网络数据对应时间网络服务器节点

犻的目前最小路径延迟；η表示云计算环境下网络路径证据理论

信任度系数；η犻表示在云计算环境下网络节点犻的路径证据理

论信任度系数；狑犻表示云计算环境下３个时钟证据理论信任度

ＢＢＡ的比例系数，且它们３个的和为１。

利用证据理论的合成规则，对上述３个云计算环境下网络

时钟证据理论信任度犿犻（犾）进行合成计算，其表达式为：

犿犻 ＝η
犻

η

η犻 ＝犿１（犾犻）＋犿２（犾犻）＋犿３（犾犻）

η＝∑
犿

犻＝０

犿１（犾犻）＋犿２（犾犻）＋犿３（犾犻

烅

烄

烆
）

（７）

　　根据上述公式 （７），获得云计算环境下各个服务器网络时

间信息的证据理论信任度犿（犾）。如果云计算环境下的某一时间

段服务器网络时间信息证据理论信任度犿（犾）低于预设的门限

值ζ，则判断该时段内的云计算环境下的网络数据存在安全

隐患。

１２　基于犉犜犛犘的云计算环境下网络数据过滤

在上述云计算环境下网络数据安全判断结果的基础上，将

异常漂移检测器与恶意节点ＩＤ号过滤器有机结合，剔除云计

算环境中的恶意攻击数据。具体操作过程如下：
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ＦＩＳＰ （泛洪时间同步协议）利用一次元回归法估计云计

算环境下网络节点本地时钟与网络标准时钟的时间偏移程度，

并在时间每秒末尾对云计算环境下网络节点本地时间进行补

偿，从而提高网络数据时钟的同步精度。则云计算环境下网络

节点本地时钟与网络标准时钟时间关系的表达式为：

犜＝犪狋＋犫

犪＝１＋｛ 犱
（８）

　　其中：狋表示云计算环境下网络节点本地时间；犜表示云计

算环境下网络标准时间；云计算环境下网络时间偏移程度通常

用漂移率来体现，假设犱表示云计算环境下时钟漂移率２个时

钟之间时间差的速率，在稳定的云计算环境下，网络传感器节

点的时钟漂移率也是处于相对稳定的状态，此时犱的取值范围

需满足以下条件：

ρ≤
ｄ犜
ｄ狋
－１≤ρ

－ρ≤ｄ≤
烅
烄

烆 ρ

（９）

式中，ρ表示云计算环境下网络时钟时间差系数。

根据上述公式 （９），当云计算环境下传感器网络中的节点

处于安全稳定且同步的情况下，每个网络节点的时钟漂移率均

为一个相对稳定的值。由于云计算环境下网络中的每个节点都

有一个稳定却不同于其他网络节点的时钟漂移率，则将该时钟

漂移率视为云计算环境下网络节点的唯一标识ＩＤ。云计算环

境下的同一个网络节点在每个同步周期测量获得的网络时钟漂

移率之间的偏差程度极小，通常情况下不大于１０－６。

对上述计算进行进一步分析可知，当云计算环境下的网络

标准时间 （即网络发送时间标）犜被网络攻击恶意篡改，则云

计算环境下的时钟漂移率犱会出现明显偏差。将异常时钟漂移

率检测器与恶意节点ＩＤ号过滤器有机结合，并加入云计算环

境中，利用各个网络节点在安全同步状态下具有唯一固定的且

不同于其他网络节点的时钟漂移率，检测受到网络恶意攻击而

接收到的云计算环境下的网络标准时间，即网络发送时间标，

同时将云计算环境中错误的同步时间数据信息丢弃，重新接收

其他相邻节点发送的同步数据信息。如果云计算环境下的网络

节点连续２次发送错误的网络标准时间，则需要将恶意网络节

点ＩＤ号过滤淘汰，加入云计算环境下的网络黑名单中，并提

示其他相邻网络节点拒收来自该恶意攻击节点的同步数据信

息，以减少云计算环境下的网络开销。

为实现上述功能，过滤掉恶意网络节点发送的同步数据信

息，需要对云计算环境中网络原始同步信息的数据包格式进行

适当修改，同时在云计算环境中的网络同步数据信息中添加发

送恶意节点的ＩＤ以及黑名单。

当云计算环境中各个网络节点时钟同步一定周期后，时钟

漂移率基本处于稳定状态，且随着同步的周期越多，其精度越

高，稳定性能越好。当时钟漂移率稳定时，在一定周期内创建

一个记录各个网络节点时钟漂移率的平均值存储表 犕。并通过

实验结果分析，确定云计算环境下的网络时钟漂移率范围是±

θ，则时钟漂移率的阈值范围计算表达式为：

－θ≤犱狋犺狉犲狊犺－狅犾犱≤犕狀＋θ （１０）

　　其中：狀表示云计算环境下时钟漂移周期数。

根据上述公式 （１０），每个周期计算得到的网络时钟漂移

率犱狀 都需要进入时钟漂移率的平均值存储表犕 中进行判定。

如果当前周期的网络时钟漂移率在阈值范围内，则接收此次云

计算环境下的网络同步数据信息并进行数据更新；反之，则丢

弃该数据信息，重新接收云计算环境下其他相邻网络节点的同

步数据信息。

１３　基于身份的云计算环境下网络数据安全算法

基于身份的云计算环境下网络数据安全算法是利用数字证

书对云计算环境下的客户端与服务器进行身份认证，确保云计

算环境下网络数据的安全性。具体步骤如下：

在云计算环境下的椭圆曲线中使用的是有限域，犌犉（狇）表

示云计算环境下狇阶有限域，也可记作犉狇，则云计算环境下有

限域犉上的维尔斯特拉斯函数方程表达式如下：

犈：犢２犣＋犪１犡犢犣＋犪３犢犣
２
＝犡

３
＋犪２犡

２犣＋

犪４犡犣
２
＋犪６犣

３ （１１）

犉（犡，犢，犣）＝犢２犣＋犪１犡犢犣＋犪３犢犣
２
－犡

３
－

犪２犡
２犣－犪４犡犣

２
－犪６犣

３ （１２）

式中，犡、犢、犣均表示有限域犉 上的维尔斯特拉斯函数随机变

量；犪犻′ ∈犉，（犡，犢）∈犉
２且在云计算环境下的椭圆曲线上不存

在非奇异点，则称集合犈（犉）表示为云计算环境下有限域犉上

的椭圆曲线，其表达式如下：

犈（犉）＝ ｛（犡，犢）狘（犢，犣）｝∪ ｛０｝ （１３）

式中，０表示云计算环境下椭圆曲线上的无穷远点；如果犪１，

犪２，犪３，犪４，犪５，犪６ 不全部为０时，云计算环境下该椭圆曲线是非

奇异的，该椭圆曲线上的所有点集合即为椭圆曲线，则云计算

环境下椭圆曲线的双线性映射定义如下；

假设犌１与犌２是两个在云计算环境下大素数狆具有狇阶有

限域的循环群。犌１ 表示云计算环境下有限域犉狆 上的椭圆曲线

点群；犌２ 表示云计算环境下有限域犉狆２ 上的椭圆曲线点子群。

由此犌１组成一个云计算环境下加法群面犌２的乘法群。如果对

于所有的云计算环境下网络数据犘，犙∈犌１，且犪，犫∈犣，则云

计算环境下网络数据的线性映射表达式为：

犲（犪犘，犫犙）＝犲（犘，犙）犪犫 （１４）

　　根据式 （１４），对云计算环境下网络数据安全身份认证进

行运算，主要分为数字签名与身份验证两部分：

云计算环境下的数字签名阶段：随机选取云计算环境中一

个犽比特长的素数，且犽∈犣

狇 ，其中犣


狇 表示云计算环境下狇

阶有限域的密钥集合，按以下过程进行计算：

狉犪 ＝犽犙犃 （１５）

狌犪 ＝犎２（犲（犱犐犱，犽犙狊） （１６）

狋犪 ＝犽狆 （１７）

狊犪 ＝犱犐犱 ＋犽狉 （１８）

式中，犱犐犱 代表云计算环境下网络数据私钥；狊代表云计算环境

下网络数据的主密钥；犐犱代表云计算环境下网络数据的公钥；

犱犐犱代表云计算环境下网络数据的解密私钥；狋犪代表云计算环境

下网络数据加密的密文；狉犪 代表云计算环境下网络数据对原文

生成的新密文；犙犃 代表哈希运算。

根据上述公式 （１５）～ （１８），将云计算环境下网路数据

自身的身份犐犱，狋犪，狉犪 以及数字签名狊犪 发送给网络安全中心。

云计算环境下网路数据的安全验证阶段：网络安全中心收

到信息后，开始对发送者的身份信息进行验证，验证表达

式为：

犲（犘，犱犐犱）＝犲（犘狆狌犫，犙犃）犲（狋犪，狉犪） （１９）

　　如果上述公式 （１９）成立，则证明数字签名有效，身份认

证通过且合法；如果不成立，则证明身份认证失败，云计算环
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境下的网络会自动断开连接，保护云计算环境的安全运行。

１４　基于犔犪犫犠犻狀犱狅狑狊的云计算环境安全框架设计

综合上述计算，利用ＬａｂＷｉｎｄｏｗｓ设计云计算环境安全框

架，如图１所示。

图１　基于ＬａｂＷｉｎｄｏｗｓ的云计算环境安全框架

从图１中可以看出，云计算环境安全框架系统包括以下４

个部分：一是基于ＬａｂＷｉｎｄｏｗｓ的云计算环境数据采集模块；

二是云计算环境安全性判断模块；三是云计算环境下的网络数

据过滤器，包括异常漂移检测器和恶意节点ＩＤ号过滤器；四

是云计算环境安全验证模块。

利用上述设计的基于ＬａｂＷｉｎｄｏｗｓ的云计算环境安全框架

能够保证云计算环境下网络数据传输与通信的安全性。

２　实验结果与分析

实验仿真软件环境为 ＮＳ２，３００Ｍ３００Ｍ 的区域内布置

８００个网络节点和１０个基站，每个网络节点的原始能量开销

为３Ｊ，网络基站是能够携带较多能量的网络节点，可以不考

虑其能量开销问题，只考虑云计算环境下的普通节点能量

开销。

实验仿真的硬件环境为惠普笔记本电脑，Ｗｉｎｄｏｗｓ１０操

作系统，显卡型号是ＧＴＸ１０５０，硬盘内存为１Ｔ，内存容量为

８ＧＢ，显存容量为２ＧＢ。实验使用ＬａｂＷｉｎｄｏｗｓ进行开发设

计实现。实验数据来源于云计算环境下的随机一组网络数据，

中途的恶意网络入侵次数有５０次。

为验证本文所提方法的有效性，对云计算环境安全框架系

统设计方法的能量开销进行分析。主要针对云计算环境中处理

器ＣＰＵ与射频模块 （ＲＦ）的能量开销进行分析。

在没有设计出云计算环境安全系统框架的情况下，网络节

点的能量开销分布数据如表１所示。其中，能量单位表示为

μＪ；网络消息长度单位表示为ｂｙｔｅ，云计算环境下处理器表示

为犈＿犆犘犝；云计算环境下射频模块表示为犈＿犚犉；云计算环

境下网络节点的整体能量开销表示为犈＿犛狌犿。

表１　无安全服务时网络节点的能量开销分布

网络消息长度 犈＿犆犘犝 犈＿犚犉 犈＿犛狌犿

１０ ２４ ９７２ ９９８

２０ ２５ １１２８ １１５７

３０ ２８ １２８６ １３２４

４０ ２９ １８５８ ２１０８

根据表１可知，云计算环境下网络节点上的数据信息处理

程序相对简单，对于上述的４种长度消息犈＿犆犘犝 能量开销

仅占网络节点整体能量开销的１．２％；而４８％的能量被云计算

环境下的射频模块部分犈＿犚犉 消耗。当云计算环境下的网络

消息长度增加时，网络处理器犈＿犆犘犝 的能量开销只有细微

的增加；而云计算环境下的射频模块犈＿犚犉 能量开销却发生

明显变化。对于１０～４０ｂｙｔｅ的网络消息长度，云计算环境下

的射频模块部分犈＿犚犉 的能量消耗随着网络消息长度的变化

呈线性增长。当网络消息的长度从３０ｂｙｔｅ增加到４０ｂｙｔｅ时，

由于云计算环境下ＸＭｅｓｈ协议规定的数据包最大负载量是３７

ｂｙｔｅ，传送４０ｂｙｔｅ的网络数据需要消耗较大的能量惩罚，云

计算环 境 下 的 射 频 模 块 部 分 犈＿犚犉 的 能 量 消 耗 增 加

了６４．２％。

为了验证本文所提方法的有效性，采用文献 ［８］、文献

［９］方法与本文方法对云计算环境中恶意攻击次数与网络节点

能量变化之间的关系，分析结果如图２所示。

图２　云计算环境中恶意入侵次数与网络节点能量变化之间的关系

根据图２可以看出，文献 ［８］方法与文献 ［９］方法的网

络节点能量开销随着云计算环境中恶意入侵次数的增加呈现上

升趋势，无形中造成了云计算环境下网络节点的能量浪费；而

本文方法的网络节点能量开销随着云计算环境中恶意入侵次数

的增加逐渐下降且趋于平稳状态，节省云计算环境下网络节点

的能量消耗。

为了进一步验证本文所提方法能够保证云计算环境的安

全，具有良好的性能，利用１．２节中的网络时钟漂移率阈值θ

对云计算环境下网络数据安全性判断准确率的影响进行分析，

分析结果如图３所示。

图３　云计算环境下数据安全判断准确率

定义云计算环境下网络数据安全性判断准确率为：云计算

环境下被准确接收并进行同步更新的数据信息／云计算环境下

的所有数据信息。

从图３中可以看出，当网络时钟漂移率阈值θ＝－０．２时，

云计算环境下网络数据安全性判断平均准确率为２０％左右；

当网络时钟漂移率阈值θ＝０．３时，云计算环境下网络数据安

全性判断平均准确率为４５％左右；而当网络时钟漂移率阈值θ

＝０．５时，云计算环境下网络数据安全性判断平均准确率在

７５％左右，由此可知，只有将网络时钟漂移率阈值θ控制在
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