
　
计算机测量与控制．２０１７．２５（３）　

犆狅犿狆狌狋犲狉 犕犲犪狊狌狉犲犿犲狀狋 牔 犆狅狀狋狉狅犾　


设计与应用·１８０　　 ·

收稿日期：２０１６ １０ １３；　修回日期：２０１６ １１ ０８。

基金项目：２０１６ 年度新疆维吾尔自 治 区 高 校 科 研 计 划 项 目

（ＸＪＥＤＵ２０１６Ｉ０５９）。

作者简介：陈　琳（１９６４ ），男，浙江兰溪人，硕士，副教授，主要从

事网络安全方向的研究。

文章编号：１６７１ ４５９８（２０１７）０３ ０１８０ ０４　　ＤＯＩ：１０．１６５２６／ｊ．ｃｎｋｉ．１１－４７６２／ｔｐ．２０１７．０３．０４９　　中图分类号：ＴＰ３９３ 文献标识码：Ａ

面向物联网的犛狔犫犻犾入侵防御系统设计与实现

陈　琳，李　勇，王　磊
（新疆轻工职业技术学院 信息与软件分院，乌鲁木齐　８３００２１）

摘要：设计物联网中的Ｓｙｂｉｌ入侵防御系统，进行入侵检测，保障物联网的网络安全，针对当前入侵防御系统拦截准确性不好的问

题，提出基于网络入侵信号检测和前馈调制滤波设计的物联网Ｓｙｂｉｌ入侵防御系统设计方法；首先进行Ｓｙｂｉｌ入侵防御系统总体设计描述

和功能分析，然后进行Ｓｙｂｉｌ入侵信号检测算法设计，最后完成面向物联网的Ｓｙｂｉｌ入侵防御系统硬件设计和软件开发，实现系统的集成

设计；仿真测试表明，采用该系统进行物联网中的Ｓｙｂｉｌ入侵检测的准确度较高，性能较好，具有较强的兼容性和友好性。

关键词：物联网；入侵；检测；防御；网络安全
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０　引言

随着无线传感器网络通信技术和物联网技术的发展，越来

越多的应用环境采用传感器和无线通信设备终端进行数据传输

和信息交流，构成大型的物联网通信系统，在物联网组网环境

下，由于物联网节点的自组织性和广分布性的特点，容易受到

网络的攻击和病毒入侵，特别是Ｓｙｂｉｌ入侵表现比较突出，

Ｓｙｂｉｌ入侵是利用物联网感知层和中间层的通信链路漏洞进行

病毒入侵，带来网络安全隐患。研究物联网中的Ｓｙｂｉｌ入侵下

的入侵防御检测问题，提高物联网安全防范能力，在网络安全

和物联网组网设计中具有重要的应用价值，相关的入侵防御系

统设计方法受到人们的极大重视［１３］。

对面向物联网的Ｓｙｂｉｌ入侵防御和识别是建立在Ｓｙｂｉｌ入

侵下的信息特征提取和入侵信号检测的基础上，面向物联网的

Ｓｙｂｉｌ入侵防御系统是利用Ｓｙｂｉｌ入侵信号的统计特征和高阶谱

聚焦特征，进行信号检测识别，并结合高速数字信号处理芯片

进行入侵防御系统的开发和设计，取得一定的研究成果，其

中，文献 ［４］提出一种基于ＡＰＤ最佳雪崩增益控制技术的物

联网Ｓｙｂｉｌ入侵检测系统设计方法，结合Ｅｍｕｌａｔｏｒ硬件开发环

境实现对Ｓｙｂｉｌ入侵检测识别，对物联网环境下的病毒入侵检

测的精度较高，但是该系统设计受到基线漂移的影响容易导致

失真，在受到较大强度干扰下对Ｓｙｂｉｌ入侵检测的准确度不

高；文献 ［５］提出一种引入偏移量递阶控制的网络入侵

ＨＨＴ检测算法，使用ＡＤ公司一款高性能 Ａ／Ｄ芯片 ＡＤ９２２５

进行面向物联网的Ｓｙｂｉｌ入侵防御系统的开发设计，通过 ＡＤ

采样得到网络入侵的偏移量特征，进行偏移控制，结合 Ｈｉｌ

ｂｅｒｔ－Ｈｕａｎｇ变换实现病毒入侵检测，实现网络入侵防御系统

优化设计，取得了较好的检测性能，但是该入侵防御系统的计

算开销较大，实时性不好［６７］。针对上述问题，本文提出一种

基于网络入侵信号检测和１６位定点ＤＳＰ内核前馈调制滤波设

计的物联网的Ｓｙｂｉｌ入侵防御系统设计方法。首先进行Ｓｙｂｉｌ

入侵防御系统总体设计，然后进行了Ｓｙｂｉｌ入侵信号检测算法

设计，最后进行了面向物联网的Ｓｙｂｉｌ入侵防御系统硬件设计

和软件开发，实现系统的集成设计，通过仿真测试进行了性能

验证，展示了本文设计的入侵防御系统在入侵检测中的优越

性能。

１　系统的总体设计描述与算法设计

１１　面向物联网的犛狔犫犻犾入侵防御系统总体设计

为了实现对面向物联网的Ｓｙｂｉｌ入侵防御系统优化设计，

首先构建系统的总体结构模型，物联网路由链路层一种典型的

ＡＤＨｏｃ组网，链路层结构分别可以概括为：ＲＮＩＣＯＤＥ和

ＵＲＩ层、协议堆栈空间层等，其中 ＲＮＩＣＯＤＥ和 ＵＲＩ层构成

了物联网的感知层和中间层，在感知层和中间层的链路漏洞中

容易产生Ｓｙｂｉｌ入侵，面向物联网的Ｓｙｂｉｌ入侵防御系统通过

网络通信节点实现病毒入侵检测，主要包括了滤波电路模块、

主控电路模块、ＡＤ电路模块和检测模块。其中，对病毒入侵
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检测模块是整个防御系统的核心单元，面向物联网的Ｓｙｂｉｌ入

侵防御系统采用的是嵌入式系统进行集成芯片开发和信息处

理，采用无线通信技术进行数据传输和病毒入侵检测，采用

ＰＣＩ总线技术进行数据采集，其时钟频率为３３ ＭＨｚ或６６

ＭＨｚ，采用３２位或６４位数据线进行电源供电。物联网网络包

括４类基本实体对象：目标、观测节点传感节点和感知视场，

因此在进行面向物联网的Ｓｙｂｉｌ入侵防御系统开发设计中，需

要通过配置中间件完成面向物联网的Ｓｙｂｉｌ入侵防御系统的各

种配置工作，例如路由配置、定位系统配置等［８１０］。在受到网

络攻击或者能量消耗终止时，接受中断请求，当硬件装置或软

件指令请求中断时，状态寄存器ＳＴ１中发出中断响应信号／

ＩＡＣＫ，进行Ｓｙｂｉｌ入侵检测，根据上述总体设计思想描述和功

能指标分析［１１１３］，得到本文设计的面向物联网的Ｓｙｂｉｌ入侵防

御系统结构框图如图１所示。

图１　面向物联网的Ｓｙｂｉｌ入侵防御系统结构框图

１２　犛狔犫犻犾入侵检测算法设计

在上述构建了面向物联网的Ｓｙｂｉｌ入侵防御系统的总体设

计结构模型的基础上，进行系统的开发设计，Ｓｙｂｉｌ入侵防御

系统设计包括算法设计、硬件设计和软件设计三大部分［１４１５］，

在此，首先进行Ｓｙｂｉｌ入侵防御系统的算法设计，检测算法在

建立在信号处理算法基础上的，通过对Ｓｙｂｉｌ入侵信号模型构

建，结合信号特征提取和检测算法，进行入侵检测，在物联网

环境下，给出Ｓｙｂｉｌ入侵的信号模型表达式为：

狕（狋）＝狊（狋）＋犼狊（狋）犺（狋）＝狊（狋）＋犼∫
＋∞

－∞

狊（狌）

狋－狌
ｄ狌＝

狊（狋）＋犼犎［狊（狋）］ （１）

式中，狊（狋）称为Ｓｙｂｉｌ入侵信号狕（狋）的瞬时幅度，也称为包络；

犺（狋）称为频域到时域的映射相位，犣（犳）可由犛（犳）通过小波变

换得到，犎（犳）为Ｓｙｂｉｌ入侵信号的局部 （或域）平稳长度。

Ｓｙｂｉｌ入侵信号频率分量是一组非平稳随机信号，信号的谱图

具有时变性和非线性。假设Ｓｙｂｉｌ入侵的短的时间间隔定义为

狏犿，犿∈ ［１，狀］。计算出Ｓｙｂｉｌ入侵过程中各个不同时刻的功率

谱写作：

珘狔（狋）＝τφ

犫（τ，φ）ｅｘｐ［犼２πφ狋］珟犳（狋－τ）ｄ狋ｄφ （２）

　　其中：犫（τ，φ）是非平稳扩展函数，珟犳（狋）为窗口附近内的频

率分量，τ为短时Ｆｏｕｒｉｅ时延，φ为Ｓｙｂｉｌ入侵信号随着时间变

化的频移特性。假设Ｓｙｂｉｌ病毒数据在进行物联网攻击中，对

其窗口附近内的信号作随机相位扩展，得到输出的信号时域扩

展函数为：

狔（狋）＝犪，犫
ρ（犪，犫）

１

狘犪槡 狘
犳
狋－犫（ ）犪

ｄ犪ｄ犫

犪２
（３）

式中，犳（狋）为Ｓｙｂｉｌ入侵信号的非平稳态频谱，ρ（犪，犫）为伪平

稳扩展函数，犪为谱密度，犫为时延参数。为了提高检测性能，

采用功率谱密度加权，加权系数犫０ ＝０，犮犽 为合适的短时窗函

数，采用合适的短时窗函数进行自适应检测，得到检测输出的

功率谱密度特征为：

狔（狋）＝
１

犮犳犠犳狔（犪，犫）
１

狘犪槡 狘
犳
狋－犫（ ）犪

ｄ犪ｄ犫

犪２
（４）

　　物联网在受到攻击下产生网络波动跳变，采用伪平稳随机

过程分析处理方法，得到检测波束域为：

犮犳 ＝∫
＋∞

－∞

狘犉（ω）狘２

ω
ｄω＜ ∞ （５）

式中，犉（ω）是犳（狋）傅立叶变换，常数犮犳称为函数犳（狋）的波束

高阶累积特征函数。通过高阶累积量特征提取，得

到Ｓｙｂｉｌ入侵特征的复包络分别为：

狊（狏）＝∫
狏

０

ｓｉｎ
π
２
狓（ ）２ ｄ狓 （６）

狔（狋）＝狌（狊（狋－τ））ｅｘｐ（犼ω犆狊（狋－τ）） （７）

式中，狏表示满足平稳性的假设的指向性特征，狌（狋）

为复包络，ω犆 为能量密度。对于宽带Ｓｙｂｉｌ入侵信

号，指向性增益为：

犮（狏）＝∫
狏

０

ｃｏｓ
π
２
狓（ ）２ ｄ狓 （８）

　　由此得到了Ｓｙｂｉｌ入侵信号的波束指向性特征分

解结果为：

狘狊（犳）狘＝犃
１

２槡犽｛［犮（狏１）＋犮（狏２）］
２
＋［狊（狏１）＋狊（狏２）］

２｝

（９）

　　采用盲源分离方法，进行时频分布下的入侵检测，在狋时

刻散射特性函数为：

犘犻（狋）＝∑
犖

狀＝１

犃
狉
犲－犼犽狉犚犻狀

１

狉
犲－犻犽狉 （１０）

　　化简得：

犘犻（狋）＝
犃

狉２∑
犖

狀＝１

犲－犼２犽狉犪犻狀犲
犼ψ犻狀 （１１）

　　其中：犃为Ｓｙｂｉｌ入侵的混响幅度，狉为信号的初始频率，犽

＝
犅
犜
为信号总能量，犲为调频信号带宽。根据上述检测算法

设计，进行Ｓｙｂｉｌ入侵检测的程序设计，通过程序加载模块进

行Ｓｙｂｉｌ入侵防御系统的检测模块设计。

２　系统设计与实现

２１　犛狔犫犻犾入侵防御系统的硬件模块化设计

在上述进行了Ｓｙｂｉｌ入侵防御系统的总体设计和入侵检测

算法设计的基础上，进行Ｓｙｂｉｌ入侵防御系统的硬件设计和软

件开发，系统的模块化设计主要包括了滤波电路模块、主控电

路模块、ＡＤ电路模块和检测模块。采用前馈调制滤波器进行

Ｓｙｂｉｌ入侵检测特征匹配，构建滤波器电路。

以面向物联网的Ｓｙｂｉｌ入侵信号为原始输入，给出一种简

单的滤波器形式：
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犎（狕）＝
犖（狕）

犇（狕）
（１２）

式中，犖（狕）是Ｓｙｂｉｌ入侵防御系统的低通信道函数，它的零点

在狕＝犲±犼ω０ 处，犇（狕）为等效低通信道初始状态，由滤波器的

频率参数犪和带宽参数狉，确定前馈调制滤波器的起始频率与

初始相位为：

ω０ ＝ａｒｃｃｏｓ（－犪／２） （１３）

　　在各测量噪声互不相关的情况下，通过加权，得到Ｓｙｂｉｌ

入侵检测前馈滤波器高频响应特征函数为：

犲犼π ＝犞（犲犼ω０）＝
ｓｉｎθ２＋ｓｉｎθ１（１＋ｓｉｎθ２）犲犼ω０＋犲犼

２ω０

１＋ｓｉｎθ１（１＋ｓｉｎθ２）犲犼ω０＋ｓｉｎθ２犲犼
２ω０
（１４）

　　由此得到设计的Ｓｙｂｉｌ入侵防御系统的前馈调制滤波器的

传递函数为：

犎（狕）＝
１

２
［１＋犞（狕）］犞（犲犼ω）＋犲犼Φ

（ω） （１５）

　　当满足约束条件为：

犜犠 ＜＜
犮

２狘狏狘
，２狏
犮

＜＜１ （１６）

　　得到的输出响应特征最大，此时能满足Ｓｙｂｉｌ入侵检测的

性能要求。根据上述设计，得到滤波电路如图２所示。

图２　防御系统的滤波电路

主控电路模块是进行Ｓｙｂｉｌ入侵防御检测的控制模块，采

用的是１６位定点ＤＳＰ作为控制芯片，主控电路模块具有８个

３２位定时器／计数器功能，采用 ＡＤＧ３３０１进行 ＡＤ／ＤＡ转换，

通过交流耦合，采用ＰＣＩ９０５４的ＬＯＣＡＬ总线设计方法，进行

面向物联网的Ｓｙｂｉｌ入侵防御系统的数据采集，得到主控电路

模块如图３所示。

图３　主控电路模块

ＡＤ电路模块设计是Ｓｙｂｉｌ入侵防御系统的数据采集部分，

包括Ａ／Ｄ转换器 ＡＤ７８６４两片外部Ｉ／Ｏ设备，面向物联网的

Ｓｙｂｉｌ入侵防御系统Ａ／Ｄ电路接口设计如图４所示。

检测模块通过入侵检测算法的程序加载，实现面向物联网

的Ｓｙｂｉｌ入侵防御系统内部时钟振荡检测和病毒入侵检测，采

图４　Ａ／Ｄ电路接口设计

用ＤＳＰ数字信号处理芯片进行程序加载电路设计，程序加载

是实现Ｓｙｂｉｌ入侵检测算法的程序写入的功能，面向物联网的

Ｓｙｂｉｌ入侵防御系统的复位电路从串行的ＴＷＩ存储器引导，选

择ＴＷＩ存储器进行位置信息存储，实现入侵检测。

２２　软件开发实现

在上述进行了面向物联网的Ｓｙｂｉｌ入侵防御系统的硬件设

计的基础上，进行系统的软件设计，Ｓｙｂｉｌ入侵防御系统的软

件开发处理程序是 在 ＣＣＳ２．２０ 开 发 平 台 下 进 行。采 用

Ｃ５４０９ＡＸＤＳ５１０Ｅｍｕｌａｔｏｒ仿真器进行硬件在线编程 （Ｅｍｕｌａ

ｔｏｒ），实现对检测算法的写入和数据图读取，读写操作通过

ＤＭＡ控制器实现系统的程序驱动，在Ｓｙｂｉｌ入侵防御检测中，

程序分成用户态和内核态，经过汇编和链接生成．ｏｕｔ文件，

通过 ＷＤＭ驱动程序与底层硬件进行入侵防御检测。

３　仿真实验与结果分析

为了测试本文设计的面向物联网的Ｓｙｂｉｌ入侵防御系统的

性能，进行系统调试和仿真实验，实验中，检测算法设计采用

Ｍａｔｌａｂ进行编程实现。Ｓｙｂｉｌ入侵信号中心频率测试为犳０ ＝１

０００Ｈｚ，Ｓｙｂｉｌ入侵数据信息的离散采样率为犳狊＝１０犳０Ｈｚ＝

１０ｋＨｚ，串口控制的带宽为犅＝１０００Ｈｚ。Ｓｙｂｉｌ入侵防御系

统的滤波器参数选择为：φ＝φ＝０．５，中断向量的阶数为２４，

入侵检测的迭代步长均为０．０１，根据上述设计，运用 ＷＩＮ３２

ＡＰＩ函数ＣｒｅａｔｅＦｉｌｅ（）函数打开ＰＣＩ设备执行检测程序加载，

实现对网络入侵检测仿真，得到面向物联网的Ｓｙｂｉｌ入侵信号

检测的原始数据时域波形如图５所示。

图５　物联网数据采集原始数据波形

从图可见，在受到网络环境的干扰下，难以有效检测到

Ｓｙｂｉｌ入侵信号，采用本文方法进行Ｓｙｂｉｌ入侵检测设计，得到

网络入侵检测的信号分离结果如图６所示。

从图可见，采用本文方法进行Ｓｙｂｉｌ入侵防御系统，能实

现对入侵信息特征的准确分离，检测准确度较高，抗干扰能力

较强，为了对比性能，采用本文方法和传统方法进行入侵防

御，通过１００００次试验取均值，得到物联网中信息传输的丢包

率平均值如图７所示。

从图７可见，采用本文方法进行Ｓｙｂｉｌ入侵防御系统设

计，嵌入式设计到物联网中，进行数据传输，通过准确检测到
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图６　Ｓｙｂｉｌ入侵检测的信号分离结果

图７　性能对比

入侵信息，提高了网络安全性能，降低了数据传输的丢包率。

通过测试得知，本文设计系统具有较强的兼容性。

４　结束语

本文研究物联网中的Ｓｙｂｉｌ入侵下的入侵防御检测问题，

提高物联网安全防范能力，提出一种基于网络入侵信号检测和

１６位定点ＤＳＰ内核设计的物联网的Ｓｙｂｉｌ入侵防御系统设计

方法。首先进行Ｓｙｂｉｌ入侵防御系统总体设计描述和功能分

析，进行了 Ｓｙｂｉｌ入侵信号检测算法设计，采用 Ｃ５４０９Ａ

ＸＤＳ５１０Ｅｍｕｌａｔｏｒ仿真器进行硬件在线编程，在ＣＣＳ２．２０开

发平台下进行面向物联网的Ｓｙｂｉｌ入侵防御系统的软件开发，

实现系统的集成设计。测试结果表明，本文系统进行网络防御

性能较好，可靠稳定。
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