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基于增强犌犃－犅犘神经网络的软件

错误定位方法

张　蓓，张树东
（首都师范大学 信息工程学院，北京　１０００４８）

摘要：在软件开发和后期维护的过程中，进行软件调试来定位错误并修正错误是其中最复杂且成本最大的一部分；文章针对现有基

于神经网络的软件错误定位方法中的权值和阈值设定不方便、鲁棒性差等问题，结合正交实验设计思想和遗传算法 （ＧｅｎｅｔｉｃＡｌｇｏ

ｒｉｔｈｍ），提出了一种基于增强遗传ＢＰ神经网络的软件错误定位方法；并将其同基于ＧＡ－ＢＰ神经网络的和基于ＢＰ神经网络的定位方法

都在 ＭＡＴＬＡＢ上进行了实验，实验数据来源西门子测试集，从结果上看，基于增强ＧＡ－ＢＰ神经网络的软件错误定位方法在定位错误

的效率和精确度上都有一些进步。

关键词：错误定位；ＧＡ－ＢＰ神经网络；正交实验设计
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０　引言

随着时代的进步，计算机正渗入社会的各个角落，逐步改

变着我们的生活，手机、电脑等电子产品使人与人之间的距离

变短，就算相隔千里都变成了一根网线的距离；在冰箱、空

调、电视等家电上安装的智能控制系统使这些电器变得更加

“听话”；物联网、智能社区、智慧城市等技术的发展使人类的

生活变得更加信息化、智能化。然而，计算机技术的发展不仅

能带来便利快捷的一面，还会产生不好的影响，例如黑客利用

网站的漏洞来攻击某些网站，妨碍网站的正常运营或者获取用

户资料来进行一些非法活动；游戏代码存在漏洞，会造成一些

外挂软件的产生，从而造成一个不公平的游戏环境，损害游戏

玩家的利益。所以，改进软件可靠性迫在眉睫。

为了提高软件的质量，就必须尽可能多地找到软件中存在

的问题，才能解决问题，而发现问题是其中最难的一个环节。

在传统的错误定位方法中，都是靠工作人员手工调试代码来找

出错误的所在位置，主要方法是在代码中设置断点或者插入某

一段测试程序，跟踪程序运行步骤，根据程序运行状态是否正

常，捕捉到的中间值是否同预期相符合来进行错误定位，这种

方式不仅花费时间多、效率低下，还很枯燥乏味，还可能在代

码中注入其他语句，造成不可预知的影响。如果能实现自动化

错误定位，就能将工作人员从繁琐的工作中解放出来，提高软

件调试效率，降低软件开发成本。

近几年，中外学者对软件错误定位的自动化做了各种研

究，成果丰富，根据原理不同可以大致分为基于切片、基于程

序光谱和基于状态修改的错误定位方法。

基于程序切片 （ｓｌｉｃｉｎｇ－ｂａｓｅｄ）
［１３］的错误定位方法：程序

切片，顾名思义，就是缩小范围，该方法的主要思想是构建一

个程序中可能同错误输出有关的代码的集合，包括两个内容：

错误所在的语句和同错误语句相关的，可供工作人员理解程序

的调试上下文，尽可能的缩小可疑语句存在的范围，减少需要

检测的代码行数，提高软件调试的效率。这种方法可适用于规

模较大程序的测试，但是由于需要事先对程序进行依赖关系分

析，过程复杂，需要耗费大量资源，而且往往处理后的代码量
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还是很大，冗余度很高，需要做进一步的简化。

基于程序光谱 （ｓｐｅｃｔｒｕｍ－ｂａｓｅｄ）的错误定位方法：程

序光谱是指在程序执行测试用例过程中统计的信息［４］。可以通

过在程序中定位不同的元素，例如可执行语句或语句块［５］、谓

词［６］、方法［７］、信息流路径［８］，来获取不同的程序光谱，这个

方法的主要思想是利用成功执行案例的程序光谱信息同失败执

行案例的程序光谱信息之间的差异来定位错误，基于统计数据

或者各种数学计算方法获得程序中的每个元素的可疑度并排

序，排名越靠前，可疑度越高，该元素越可能出现错误。这种

方法的复杂度低，并且工作人员可以直接根据语句的可疑度的

不同，从可疑度最大的语句开始排查，从而能更快的定能错

误，但是它没有分析程序元素间的关系，并且结果容易受到某

些特殊性质的测试数据的干扰。

基于程序状态 （ｓｔａｔｅ－ｂａｓｅｄ）
［９１０］的错误定位方法：基于

程序状态的错误定位方法的中心思想是首先统计正确测试用例

执行过程中的运行状态和故障测试用例执行过程中的运行状

态，将两者作对比得出差异结果，再按照不同的规则对失败测

试用例的运行状态进行修改，根据修改后得出的测试结果来找

出错误所在关键语句的位置。这种方法的复杂度低，且能有效

减少需要被检测的运行状态的数量，效率高，但是能定位的错

误的类型很少。

除了传统的错误定位方法外，近些年，国内外有些学者提

出了将神经网络应用于软件错误定位领域中，例如在２００９年，

Ｗｏｎｇ等提出的基于ＢＰ神经网络的错误定位算法
［１１］。由于神

经网络算法中含有大量的参数，这些参数数值的设置对错误定

位的最终结果的准确度有很大的影响。本文基于这些算法，融

合遗传算法思想 （ＧｅｎｅｔｉｃＡｌｇｏｒｉｔｈｍ）和正交试验设计的思想

（ＯｒｔｈｏｇｏｎａｌＥｘｐｅｒｉｍｅｎｔａｌＤｅｓｉｇｎ，ＯＥＤ），提出了一种新的软

件错误定位方法———基于增强遗传算法和ＢＰ神经网络的软件

错误定位方法ＥＧＡ－ＢＰＮ，利用遗传算法来计算ＢＰ神经网络

参数的最初设定值，并且采用正交试验设计方法来调整ＥＧＡ

－ＢＰＮ中的参数值，使ＥＧＡ－ＢＰＮ的更适用于错误定位。

１　增强犌犃－犅犘神经网络模型 （犈犌犃－犅犘犖）

ＢＰ神经网络 （ＢａｃｋＰｒｏｐａｇａｔｉｏｎ）分为输入层、隐含层和

输出层，结构如图１所示，其中隐含层可能是一层，也有可能

是多层，每一层中都含有神经元，神经元的数量不固定，大多

数情况下只能通过尝试的方法来确定［１２］，它对于非线性或者

其他更复杂的关系的识别需要训练很多的次数，而且无法排除

局部极小点，算法时间消耗大。针对ＢＰ神经网络的这些缺

点，国内外学者做了很多研究，其中一种改进方法是利用遗传

算法能 “优胜劣汰，适者生存”的能力克服ＢＰ神经网络算法

的缺陷和不足，从而进行一定的优化升级。

ＥＧＡ－ＢＰＮ的主要思想是用ＧＡ来处理神经网络各层之

间的连接权重和阈值，筛选出其中的最佳个体，即误差最小的

一组，将其作为神经网络的权值和阈值的最初设定值，将输入

值代入神经网络后，用网络的预测结果同预期输出值作比较，

根据误差继续利用ＯＥＤ调整网络参数值，再重新执行直到神

经网络训练完成。将测试数据作为网络输入，并对输出结果分

析总结。图２是ＥＧＡ－ＢＰＮ模型执行流程图：

ＥＧＡ－ＢＰＮ模型训练过程如下：

１）首个任务是编码来获得遗传初始种群，每个编码串也

图１　ＢＰ神经网络结构

图２　ＥＧＡ－ＢＰＮ流程图

就是每个染色体包含了神经网络各层之间的连接权值和阈值，

通过随机函数产生犖 个。

２）确定神经网络的结构，分别计算染色体的基因遗传给

后代的可能性，也就是其适应性值犉，犉是根据第犻个训练数

据经网络处理的训练预测值狔犻 同其期望输出值狅犻 之间的误差

来定义的，为了使结果更精确和易于判断，通常采用误差的绝

对值来作为判断依据，适应值越大的染色体，其基因遗传下去

的可能就越大，犉的计算公式如下：

犉＝犽 ∑
狀

犻＝０

犪犫狊（狔犻－狅犻（ ）） （１）

　　其中：狀为网络输出节点数，犽为系数。对染色体进行交

叉、变异操作，将经过层层筛选得出最终个体作为神经网络权

值和阈值的最初设定值。

３）设神经网络的输入层、隐含层、输出层的节点数量分

别为犿、狆和狇，三层神经元之间的连接权值分别是狑犻犼和狏犼犽，

隐含层阈值为α犻，输出层阈值为β犽，确定学习参数以及神经元

激励函数犳（狓），该函数一般用ｓｉｇｍｏｉｄ传递函数。将网络输

入数据用矩阵表示为：

犡＝ ［犡１，犡２，…犡犿］ （２）

　　４）隐含层输出犢 可以由输入向量犡、狑犻犼和α犻 计算得出，

具体公式如下：

犢犼 ＝犳 ∑
犿

犻＝１

狑犻犼犡犻－α（ ）犻 犼＝１，２，…狆 （３）

　　５）输出层结果犣可以由犢、狏犼犽和β犽 计算得出，具体公式
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如下：

犣犽 ＝犳 ∑
狆

犼＝１

狏犼犽犢犼－β（ ）犽 犽＝１，２，…，狇 （４）

　　６）若神经元犡犻 的期望输出值是犗犽，那么可以根据如下

均方误差函数公式求出误差犈：

犈＝
１

２∑犽
（犗犽－犣犽）

２ （５）

　　７）将误差犈同预设值作对比，如果小于预设值或者训练

次数已达到预设次数，则代表训练完毕，反之，要按照如下公

式进行误差修正：

狑犻犼（狀＋１）＝狑犻犼（狀）＋Δ狑犻犼

狏犻犽（狀＋１）＝狏犻犽（狀）＋Δ狏｛ 犻犽

（６）

　　其中：狀表示网络的训练次数，Δ狑犻犼和Δ狏犻犽分别表示权值

阈值的修正值，公式如下：

Δ狑犻犼 ＝－σ
犈

狑犻犼

Δ狏犼犽 ＝－σ′
犈

狏犼

烅

烄

烆 犽

（７）

　　８）在公式 （７）中，σ和σ′表示学习参数，结合 ＯＥＤ来

调整学习参数的值［１３］。将修正后的参数作为新的网络连接权

值和阈值，返回第 （３）步，直到达到理想状态或者训练次数

达到设定值。

２　基于犈犌犃－犅犘犖的软件错误定位算法

基于ＥＧＡ－ＢＰＮ的软件错误定位算法流程如下：

１）获得程序执行信息。对于一个存在错误并且能正常执

行的程序犘，例如表１中两数相加求和程序
［１４］，有９条语句，

按照语句顺序将其编号为犛１、犛２……犛９，其中存在错误语句

犛３。对于一个测试用例狋犽＝＜犻狀犽，狅狌狋犽，犆犽，犳犾犪犵＞，其中，

犻狀犽 表示其输入信息；狅狌狋犽 表示其输出信息；犆犽 表示其程序覆

盖信息，在狋犽 运行过程中，执行了语句犛犻，则将犆犽 中标识该

语句的覆盖标识符犆犽犻设为１，否则设为０；犳犾犪犵是程序执行

结果标识符，如果狅狌狋犽 等于犻狀犽 期望输出值，那么测试用例狋犽

执行成功，将其犳犾犪犵的值设为０，反之狅狌狋犽 不等于犻狀犽 期望输

出值，那么狋犽 执行失败，将其犳犾犪犵的值设为１。对于一些规

模较大的程序，很难实现按照语句的顺序来得到测试用例的覆

盖信息，可以更换程序元素，换成谓词、方法等，减少神经网

络处理的数据量，提高错误定位效率。

表１　获取语句覆盖信息实例

程序 狋１ 狋２ 狋３ 狋４ 狋５ 狋６ 狋７ 狋８

犛１ ｒｅａｄ（ａ，ｂ）； １ １ １ １ １ １ １ １

犛２ ｉｆ（ａ＜１０＆＆ｂ＜１０） １ １ １ １ １ １ １ １

犛３ ｒｅｓｕｌｔ＝ａ－ｂ；／／应该为ａ＋ｂ １ １ １ １ ０ １ １ １

犛４ ｉｆ（ｒｅｓｕｌｔ＞０） １ １ １ １ ０ １ １ １

犛５ ｐｒｉｎｔ（“ｐｏｓｉｔｉｖｅ”）； １ ０ ０ ０ ０ １ １ ０

犛６ ｅｌｓｅｉｆ（ｒｅｓｕｌｔ＝＝０） ０ １ １ １ ０ ０ ０ １

犛７ ｐｒｉｎｔ（“ｚｅｒｏ”）； ０ １ ０ ０ ０ ０ ０ ０

犛８ ｅｌｓｅｐｒｉｎｔ（“ｎｅｇａｔｉｖｅ”）； ０ ０ １ １ ０ ０ ０ １

犛９ ｅｌｓｅｐｒｉｎｔ（“ｉｎｖａｌｉｄｉｎｐｕｔ”）； ０ ０ ０ ０ １ ０ ０ ０

犳犾犪犵 １ １ １ １ ０ ０ ０ ０

２）编码神经网络各层之间的权值阈值，形成遗传算法的

进化初始种群，利用交叉、变异算子计算适应度最高的染色

体，遗传给下一代，挑选出最优个体，最终得出的结果就是

ＢＰ神经网络参数的最初设定值；

３）接下来就是训练神经网络，将测试用例狋犽 的程序覆盖

信息犆犽＝＜犆犽１，犆犽２，…，犆犽狀＞作为训练神经网络的输入层

神经单元，表１中的实例，训练数据有８组，每组有９个输入

神经元。再利用三层之间的连接参数按照一定的公式对输入数

据进行一系列的计算，得到输出值，将实际输出值同期望输出

值犳犾犪犵作比较，得出误差，如果误差值大于设定误差值，则

利用ＯＥＤ调整参数值。循环这个过程，直到误差值小于等于

设定误差值或者循环次数已经超出最大循环值，循环停止，神

经网络训练完成。

４）一旦神经网络训练完成，就在输入数据和输出数据之

间建立了良好的计算网络，用一组虚拟测试用例狏１，狏２，…，

狏犿，每一个测试用例狏犻 依次覆盖一条语句狊犻，测试用例的覆

盖信息是犆狏
１
，犆狏

１
，…，犆狏

犿
，用矩阵的形式表示如下［１５］：

犆狏
１

犆狏
２



犆狏

熿

燀

燄

燅３

＝

１ ０ … ０

０ １ … ０

   

０ ０ …

熿

燀

燄

燅１

（８）

　　将虚拟测试用例数据赋值给网络的输入层，预测结果为

犳１，犳２，…，犳犿。犳犻 的值越靠近０，那么表示该测试用例狏犻

运行结果很可能成功，其覆盖语句狊犻 出错的可能性较小，反

之犳犻的值越靠近１，那么表示狏犻 的运行结果很可能失败，狊犻

也可能存在错误，所以可以将输出结果犳１，犳１，…犳犿，看成

覆盖语句狊１，狊２，…狊犿，的错误可疑率，可疑率越大的语句，

出错概率越高，需要被检查的优先级也要提前。

５）将神经网络的输出结果，即语句的错误可疑率按序进行

排列，给工作人员提供参考，工作人员可以直接从可疑率最大

的语句进行错误排查，从而节省了很多时间，提高工作效率。

３　实验结果与分析

ＥＧＡ－ＢＰＮ算法的实验需要测试用例的４个元素：输入

数据、输出数据、覆盖信息和运行结果标识符。如果测试程序

语句量较大，首先要对程序分块，将块作为实验最小单位，再

执行测试用例，生成覆盖文件，对覆盖文件进行过滤、分离、

抽取等操作，得到测试用例的覆盖信息，最后将系统运行得到

的输出数据同预期值进行比对，得出运行结果标识符，最后将

这些信息进行整合，归纳，筛选，得出类似表１的数据文件，

将其作为ＥＧＡ－ＢＰＮ的输入数据，赋值给之前已经训练完成

的神经网络，将网络的预测结果按序排列，排名越靠前的代码

块越需要被检查是否有错误。将表１中的示例程序按照ＥＧＡ

－ＢＰＮ算法计算出的结果如下：

表２　示例执行结果

语句 可疑度 语句 可疑度 语句 可疑度

犛１ ０．８３５６ 犛４ ０．３５４８６ 犛７ ０．００９１５

犛２ ０．９７７５ 犛５ ０．０９４２９ 犛８ ０．０７５６

犛３ ０．９９９８ 犛６ ０．６８１２５ 犛９ ０．０９９６

按照表２的数据我们看出，错误存在的语句犛３ 的可疑度

数值最大，最可能出现错误。为了进一步论证本文方法的有效

性，引入了此西门子套件集 （Ｓｉｅｍｅｎｓｓｕｉｔ）作为进一步实验的

（下转第１２９页）
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数据来源，西门子套件集是由Ｓｏｆｔｗａｒｅ－ａｒｔｉｆａｃｔＩｎｆｒａｓｔｒｕｃｔｕｒｅ

Ｒｅｐｏｓｉｔｏｒｙ（ＳＩＲ）
［１６］提供，大部分由Ｃ语言编写，每个程序都

有正确版本、错误版本和测试用例，并且错误都是由人工添加

进程序的，有语句赋值错误、谓词错误等，错误类型都和实际

工程中可能发生的类型相似。但是，并不是套件集所有的错误

版本都适合本次实验，例如ｐｒｉｎｔ＿ｔｏｋｅｎｓ的错误版本４的错

误语句存在于头文件中，不能统计错误语句的覆盖信息；例如

ｒｅｐｌａｃｅ的错误版本２７和错误版本３２，在执行测试用例过程中

会发生错误，从而会产生程序异常终止，不能得出输出结果

数据。

为了检验算法的有效性，引入定位有效率作为评价指标，

算法的定位有效率是指在定位错误过程中所花的精力，也就是

检测出错误百分比同已检测代码百分比的比值，假设 Ａ算法

和Ｂ算法同样检测出了５５％的错误，但是 Ａ算法已检测代码

占总代码的３０％，而Ｂ算法已检测代码占同代码的５０％，那

么显然，Ａ算法的定位有效率的值小于Ｂ算法的定位有效率

的值，Ａ算法的计算效率比Ｂ算法的计算效率更高，性能更

优。图３展示了ＥＧＡ－ＢＰＮ同ＧＡ－ＢＰＮ和ＢＰＮ的定位有效

率的比较。

图３　ＥＧＡ－ＢＰＮ、ＧＡ－ＢＰＮ、ＢＰＮ的定位有效率比较

根据图３数据，我们可以看出，在已检测同样的代码数的

情况下，ＥＧＡ－ＢＰＮ能定位更多的错误，同样，在定位同样

多错误的情况下，ＥＧＡ－ＢＰＮ只需检测更少量的代码，相比

较而言，ＥＧＡ－ＢＰＮ具有更高的效率和精确度。

４　总结与展望

本文将遗传算法、ＢＰ神经网络和正交试验设计融合，应

用于错误定位领域，提出了增强 ＧＡ－ＢＰ神经网络的软件错

误定位算法，实验证明，该算法在定位错误的效率和精确度方

面确实比ＧＡ－ＢＰＮ和ＢＰＮ具有一定的提高。虽然该错误定

位算法取得了良好的实验结果，但是该算法还存在很多不足，

例如：实验结果只是给出了错误语句的可疑度排名，还需要工

作人员逐一排查，手动修改错误并再次执行程序以确认错误是

否已修改；另外，神经网络预测的准确性同训练数据有较大关

系，训练数据越多，预测结果相对来说就更准确，但是在实际

工程中，由于程序结构或者逻辑都比较复杂，获得程序的测试

用例、覆盖信息、执行结果等信息需要耗费大量的时间，会降

低测试效率。这些不足在后续研究中会继续优化改进。
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