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摘要：针对诱发空间环境下航空航天飞行器工作异常和故障的FPGA单粒子效应，分析了FPGA电路的特点，从空间和时间维度上，提出基于“运算单元+存储器/触发器”进行FPGA电路层次模块的划分；结合节点所在位置的重要性、节点与其它节点的关联程度以及节点本身的单粒子软错误翻转概率，提出了重要度分析模型，从而建立基于重要度排序的对测试点设置优化方法。测试实验表明，该方法是一种可行的检测点优化设置方法。
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Abstract: Arming at the aerospace vehicle abnormal and failure cause by FPGA single particle effect in the space environment, the FPGA circuit is devised some levels with "computing unit + memory/trigger" via analyzing the characteristics of the FPGA circuit based on space and time dimension. Combined with the location importance, the connection degree among the nodes and the nodes' own soft error probability, an importance analysis model is proposed. And then the testing points are optimized based on the importance of each node using the proposed importance analysis model. The test results indicate that the method is a feasible optimization method.
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0 引言
空间环境下的FPGA等构建的电路系统时时刻刻发生着诱发飞行器工作异常和故障的单粒子效应。单粒子失效故障防护技术研究是航空航天工作的主要任务之一。故障检测与恢复技术是一种常用而有效方法，检测点的合理选择则是实现故障准确判断的关键。

针对SRAM型FPGA的单粒子效应故障问题国内外相关学者从冗余设计角度，提出了三倍冗余设计（TMR）和两倍冗余设计（DMR）等多种检测方法[1-3]。但是，资源使用率和速度是FPGA的一个重要指标。TMR或DMR设计使得资源增加1~2倍，速度性能（即最大工作频率）下降了15%左右[4]，严重影响了FPGA电路系统的性能。
为此，本文分析了FPGA电路的特点，从空间和时间维度上，提出基于“运算单元+存储器/触发器”进行FPGA电路层次模块的划分，并结合FPGA电路模块的重要度分析，选择被检测的功能模块，进而对测试点进行设置优化。
1 FPGA电路模块的划分
FPGA逻辑电路系统运行中，若配置存储器发生单粒子软错误，只会影响下一次的功能实现，或本次由于逻辑电路错误而进行配置刷新所带来的错误输出。此时，若逻辑功能电路发生单粒子软错误，其往往会由于单粒子软错误的空间和时间物理特性，反映到电路的输出中。

因此，可以说FPGA的功能实现是由各个功能电路模块通过一定的逻辑和时序关系来共同完成，而功能电路模块则是由若干运算单元和存储/寄存器结合用户需求进行组合构成，如图1所示。
[image: image1.png]TREESR n INHEEER ne1
B P





图1 系统功能实现的模块组成示意图
基于图1所示的系统功能实现的模块组成形式，本文对FPGA构建的电路系统，以功能模块层、子功能模块层、基本电路模块层等为纵向划分的标准，从多个层次上对FPGA电路系统进行划分和描述，如图2所示。
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图2 FPGA层次划分示意图

在同一层次上，将功能模块划分并抽象成由不同颗粒度的运算单元和存储/寄存器组成的节点，由此建立各节点的如图3所示的树形。
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图3 树形结构模型的建立过程示意
结合图3所示的树形结构图，分析同一层次上节点间的信号交联关系，构建表达不同节点间逻辑关系以及关联程度的拓扑图，如图4所示。
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图4 节点的关系拓扑图
在表达不同节点间逻辑关系以及关联程度的拓扑图中，各节点即为FPGA电路的基本功能模块，而天然检测点则应被设置在两个相连的功能模块之间。
2 基于重要度分析的检测点优化
系统重要度理论是可靠性数学的重要度分支，主要用于计算系统组（部）件可靠性变化对系统性能影响程度，进而为系统设计优化、维修决策提供决策依据[5]。因此，可以利用重要度分析，获得FPGA各个功能模块在整个系统关键性排序，从而为测试点的选择优化提供依据。
树形结构中的各个功能模块（节点），父节点由若干个子节点组成，而同一父节点的各个子节点之间存在复杂的信号交联关系，这些则形成了一个网络图，如图5所示。
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图5 同一父节点下的子节点信号交联关系示意图
应用复杂网络理论，将FPGA各功能模块同一父节点下子节点的信号连接关系抽象为复杂网络里的节点和边，建立其数学模型。用
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来表示节点的集合，即
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；用E来表示边的集合，即[image: image11.wmf]V

，边代表了节点之间的连接，该连接具有方向性。式中，为节点的集合，
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为节点，[image: image16.wmf]i
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表示从节点到节点
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的有向连接。
FPGA基本模块构建的网络中，不存在孤立节点和自环。因此，可以将n 个节点的复杂网络表达为一个n × n 的邻接矩阵R[6]。
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其中，从节点
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到节点
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的连接关系表示为
[image: image21.wmf]ij

r

。这里，[image: image23.wmf]i

v

从节点到节点
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不存在连接表示为，双向连接表示为
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节点重要度是评价节点在网络中重要程度的综合性指标。由于FPGA组成功能模块（节点）对于系统的功能实现均为不可或缺，即其功能重要性是相同的。同时，从经典概率看单粒子辐射，每个功能模块的失效概率也是相同的。因此，为了全面、真实地反映一个节点的重要度，本文结合节点所在位置的重要性（称为位置重要度）、节点与其它节点的关联程度（称为关联重要度）以及节点本身的单粒子错误翻转概率（称为概率重要度），定义重要度如下：
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为节点
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为节点
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为节点
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的概率重要度[image: image45.wmf]a
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为以上三种重要度的权重。对于电路系统，一般设定其权重相等且均为1。位置重要度、关联重要度和概率重要度的计算方法分别如下：
（1）位置重要度
位置重要度描述将网络中节点所产生的直接影响力，与节点相连的边越多则该节点越重要，即位置重要度描述了网络中节点输入输出信号的多少，其值为与该节点直接相连的节点数，表示节点在信号交互中的关键性。
假设某网络含有n 个节点，与节点
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直接相连的节点数量为
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。由于节点的度不会超过n-1，本文为了便于比较网络中的节点的位置重要度，定义归一化的位置重要度[6]为：
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式中，
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（2）关联重要度
位置重要度从一个侧面表征了节点的重要性。但是，位置重要度并不能全面准确地表达网络中节点的重要程度。例如，与位置重要度值高的节点相连的节点不重要，则该节点也就不一定重要；而只有一条边相连接的两个节点，若与之相连的节点多，则该桥接节点反而很重要。为此，本文提出了关联重要度，从网络中节点间连接的紧密程度，来判别重要的网络中心节点。设网络具有n 个节点，则节点的关联重要度定义为：
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         （3）
式中，n 为网络节点总数，n-1 为最大可能的邻点数，
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为节点
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到节点
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的距离。对于电路系统，一般其相连关系的节点之间距离均设定为1。

关联重要度考虑了节点与所有其它节点的距离。因此，更好地反映了节点在网络中的“地位”。

（3）概率重要度
概率重要度用于描述网络中节点自身发生单粒子软错误的不同，其数值表示节点自身发生故障的关键性。设节点
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发生单粒子软错误的概率为
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，对其进行归一化处理，定义概率重要度如下：

[image: image58.wmf]1

()

()

()

i

Pi

n

k

k

pv

Cv

pv

=

=

å

         （4）
式中， n 为网络节点总数。依据如下单粒子效应分布假设[4]，则可以根据FPGA组成基本模块所占资源的多少，进行归一化处理得到
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1）FPGA发生的单粒子效应故障的时间服从泊松分布，且各个方向上高能粒子的通量相同。

2）各种高能粒子诱发的单粒子效应故障的表现形式相同。

3）假设高能粒子作用后，FPGA和DSP的电性能不会发生实质性变化。
由此，通过计算
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即可确定各个检测点对系统可靠性的影响程度，进而将其排序获得优化的检测点。

3 实验结果与分析
基于以上理论分析，本文开发了一套“基于重要度分析的检测点优化”软件AUTO FPGA TOOL，其操作界面如图6所示。
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图6 AUTO FPGA TOOL软件界面
利用AUTO FPGA TOOL对某星载FPGA功能电路进行了测试点优化选择。
（1）打开FPGA工程目录，点击文件列表区底部的“扫描文件并提取模块信息”按钮，划分整个FPGA功能电路，得到若干基本模块及其信息（包括编号、实体名、层数和组件名），如图7所示。模块划分完成后在模块信息区窗口内很清晰地展示了各模块的基本信息，并表现了各模块之间的层次关系。
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图7 基本模块信息
（2）在“待分析实体”可编辑框中输入实体（基本模块）名，点击“连接关系图”按钮，可以生成图8所示的待分析基本模块的连接关系图。
[image: image63.png]SLISSRLIS jast

E# Eii
4
4
| 4 W

4

. SuSLaDw 4
2 sys_int; sdm_t; BUFG; DCM_BASE; IBUF; BUFG; OBUF_F_16; I0BUF_F 1
4
3 sdmc_state; red_cnt; brst_cntr; cskt_cntr; ref_cntr; kicntr; SF|
1 sdm;
3 SRULG;

il D

AR

[





图8 基本模块连接关系图
（3）提取出待分析实体中的所有连接关系之后，点击“重要度”按钮，即可算得到各个组件的重要度，如图9所示。
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图9 基本模块的重要度

由此，基本模块的重要度即为各个检测点对系统可靠性的影响程度，将其排序则可优化确定检测点。
4 小结
本文分析了FPGA电路的特点，从空间和时间维度上，提出基于“运算单元+存储器/触发器”进行FPGA电路层次模块的划分；结合节点所在位置的重要性、节点与其它节点的关联程度以及节点本身的单粒子软错误翻转概率，提出了重要度分析模型，从而建立基于重要度排序的对测试点设置优化方法，有力地支撑了FPGA的加固设计。
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