智能化计算机安全监控信息网络技术研究
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摘要：为了保障计算机以及使用者信息的安全性、隐秘性，并且提高计算机的使用生命周期，需要对计算机进行安全智能监控。但采用当前的计算机安全监控技术对计算机安全进行监控时，没有设置具体的安全监控指标，无法计算出计算机安全监控的非安全因素权重，存在计算机网络可能自动泄密，无法智能监控以及监控数据误差大的问题。为此，将信息网络技术应用于计算机安全智能监控中，提出了一种基于LINUX的计算机安全智能监控方法。该方法先将计算机非安全因素进行分类，其中包括计算机网络配置，自带系统和网络病毒。然后利用 Altera EPM7128S芯片对计算机安全智能监控进行硬件构造，采用CPLD结构根据计算机非安全因素分类结果对计算机安全智能监控软件部分进行设计，软件设计中依据计算机安全智能监控失真衰减的抑制方法,实现计算机远程安全智能监控，最后根据Delphi法来建立计算机安全智能监控网络环境总体运行情况的评估指标体系，对大规模无法定量分析的计算机安全监控因素做出概率估计，以概率估计结果为依据对计算机安全智能监控的风险进行评估，从而实现对计算机安全的智能化监控。实验仿真证明，所提方法提高了计算机安全智能监控的全面性和高效性，减少了计算机安全智能监控数据传输的丢包率。
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Intelligent computer security monitoring information network technology research

LI Xiangming
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Abstract:In order to protect the computer and the user information security, confidentiality, life cycle and improve the use of computers, the need for computer security intelligent monitoring. But the current computer security monitoring technology to monitor computer security, didn't set the safety monitoring index of concrete, cannot calculate the computer security monitoring of the safety factor weight, automatic computer network may leak, not intelligent monitoring and monitoring data of the problem of the great error. Therefore, the information network technology is applied to computer security intelligent monitoring, puts forward a computer security intelligent monitoring method based on LINUX. The method to classify computer not safety factors, including computer network configuration, bring their own system and network virus. Then using Altera EPM7128S chip intelligent monitoring of computer security hardware structure, adopts CPLD structure according to the results of the computer not safety factor classification to design the part computer security intelligent monitoring software, the software design of intelligent monitoring based on computer security distortion inhibition of attenuation method to realize computer remote security intelligent monitoring, according to the Delphi method to establish the computer security intelligent monitoring network environment on the performance of the overall evaluation index system, the quantitative analysis of large-scale unable to computer security monitoring factors make probability estimates, based on probability estimates for computer security risk evaluation of intelligent monitoring, so as to realize the intelligent monitoring of the computer security. Experimental simulation show that the proposed method improves the comprehensiveness of computer security intelligent monitoring and high efficiency, reduce the computer security intelligent monitoring data transmission, packet loss rate.
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0引言

目前，随着计算机水平和科技水平的不断发展，计算机已经成为了各行各业中不可缺失的辅助工具[1-2]。由于计算机网络具有开放性和共享性等特点，多数网络监控无法对计算机安全进行全方位，灵活性的智能监控[3-4]。在这种情况下，如何有效地对计算机进行安全智能监控成为该领域待以解决的问题。而有效的计算机安全智能监控方法可以先对计算机安全智能监控系统进行硬件设计，以硬件构造结果为依据进行计算机安全智能监控[5-6]。是解决上述问题的有效途径，引起了很多该领域专家和学者的重视，由于计算机安全智能监控对计算机的发展有着重要意义，因此成为了计算机网络安全智能监控技术研究人员的焦点课题，受到了极大的关注，同时也取得了很多可观的方法[7]。

文献［8］提出了一种基于Web Service的计算机安全智能监控方法。该方法先采用DFNMS系统在计算机信息网络入口和出口处设置一个安全检查装置，对计算机网络流入和流出的数据信息流进行过滤，再根据过滤的数据流查找出不安全信息，从而以查缺补漏的方式对计算机进行安全智能监控。该方法阻止了涉密内容数据的提交，有效地降低了主动泄密的可能性，但要对计算机网络数据信息流入口和出口处安全检查装置进行定期维护检查，浪费了大量时间。文献［9］提出了一种基于GPRS的计算机安全智能监控方法。该方法首先利用远程网络监控系统对计算机安全进行实时监控，并利用监控代码对计算机网络的非安全领域进行标记，然后将标记后的非安全领域通过计算机终端的通信链路将存在的不安全网络信息传递给相关人员，最后相关人员根据所传递的不安全网络信息对计算机进行实时安全补救。该方法在远程操控的角度上对计算机安全进行了智能监控，可以实时获得计算机网络的不安全信息，但此方法只进行了计算机远程安全智能监控，没有进行计算机风险安全评估，容易对计算机安全智能监控的结果造成一定的误差。文献［10］提出了一种基于winpcap的计算机安全智能监控方法。该方法先利用Winpcap中的网络数据包对捕获到的计算机网络信息进行网络协议分析，对常见的字符编码格式进行描述，然后根据描述设计一套计算机安全智能监控系统，进而对计算机进行安全智能监控。该方法提高了计算机安全智能监控的效率，但实际操作过程过于繁琐，存在计算机安全智能监控效果较差的问题。

针对上述产生的问题，将信息网络技术应用于计算机安全智能监控中，提出了一种基于LINUX的计算机安全智能监控方法。仿真实验证明，所提方法可以精确地对计算机进行安全智能监控。

1智能化计算机安全监控信息网络技术研究

1.1计算机网络安全智能监控系统设计

 计算机网络安全容易受到各个网络安全因素的影响，要实现计算机安全智能监控，首先要对计算机安全因素进行分类，是计算机安全智能监控的一个重要环节，方便对计算机安全进行智能监控。计算机安全因素如图1：
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图1计算机安全因素

由图1可以看出，计算机网络安全因素主要有三方面：（1）计算机网络配置；（2）计算机网络自带系统；（3）计算机网络病毒。所以对计算机安全进行智能监控时主要针对这三方面安全隐患进行分析，有利于较为彻底的预防以及处理计算机的安全问题。

针对计算机安全智能监控的安全因素，设计了一个计算机安全智能监控平台，该平台细化了对计算机各个部分的监控，具体平台设计如图2所示：
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图2计算机安全智能监控平台

图2中将计算机智能监控平台分为四个模块：（1）网络风险安全评估模块，该模块主要是对计算机中的风险安全因素进行评估，方便计算机智能监控的安全报警和安全应急；（2）网络安全报警模块，该模块是对计算机网络中的不安全因素进行警示提醒，有利于计算机智能监控的实时可见；（3）网络安全应急模块，该模块是对计算机安全智能监控中突发安全问题进行应急处理，避免损害计算机的数据信息或导致计算机无法使用；（4）网络远程安全智能监控模块，该模块是为了在额定条件下，计算机无法在本区域进行实时安全智能监控时，通过计算机的远程安全智能监控也可以对计算机进行安全智能监控。通过这四个模块对计算机安全智能监控建立计算机安全智能监控网，实现对计算机进行全方位，立体化的实时安全智能监控。

1.2计算机远程安全智能监控模块与风险安全评估模块

在2.1计算机安全智能监控系统硬件设计的基础上，依据计算机安全智能监控失真衰减的抑制方法，对计算机安全智能监控的失真情况进行有效抑制，依据计算机安全智能监控的失真抑制结果，获取计算机安全智能监控信息状态转移概率矩阵和计算机安全智能监控信息状态转移混淆矩阵，利用计算机安全智能监控束控的方法控制计算机安全智能监控信息波束的形状，一般采用幅度束控，依据时间段Z内测量得到的计算机安全智能监控信息敏感特征在序列的分段为：
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其中，
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代表篡改计算机安全智能监控信息的相似度矩阵，
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代表计算机安全智能监控信息束控幅度。

依据计算机安全智能监控信息失真衰减抑制方法预测出的计算机安全智能监控信息丢包率的数学期望值为：
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其中：
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其中，
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)

Hn

wn

代表计算机安全智能监控信息丢包率的数学期望值，
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代表计算机安全智能监控信息失真衰减抑制预测值。最后利用MAX3491DSP系统得到计算机实时智能监控的远程安全信息，传输数据和信号，由此实现了计算机远程安全智能监控。

在进行计算机安全智能监控环境总体的运行情况分析过程中，对计算机安全智能监控环境整体运行情况进行评估是一项特别复杂的工作。由于计算机安全环境总体运行情况评估的涉及面很广泛，而且不确定因素特别多，必须借助计算机安全智能监控运维专家的经验完成。所以采用Delphi法来建立计算机安全智能监控环境总体运行情况的评估指标体系，对大规模无法定量分析的计算机安全智能监控因素做出概率估计，然后将估算的结果交给评估专家，充分发挥计算机安全智能监控信息控制与信息反馈的作用，最后得到一个协调的结果。假设计算机安全智能监控环境总体运行情况的指标体系层有
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个指标，邀请
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位专家对这些计算机安全智能监控指标进行表决以及评议，然后对每个计算机安全智能监控指标的专家意见的集中度以及离散度进行统计。其中，专家意见的计算机安全智能监控信息集中度为：
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专家意见的计算机安全智能监控信息离散度可用标准差计：
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其中：
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位专家的评估值。根据计算机安全智能监控信息的特点，以 
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为条件，对计算机网络安全环境总体运行情况的评价指标进行筛选，组建计算机安全智能监控网络环境总体运行情况的评估指标体系。由此实现了计算机安全智能监控综合风险安全评估，该体系在计算机安全智能监控网络中具有良好的运行效果，通用性以及扩展性，是较好的计算机安全智能监控网络环境总体运行情况的评估指标体系。

2仿真实验结果与分析

为了证明基于LINUX的计算机安全智能监控方法的有效性，需要进行一次仿真实验。在MATLAB 2016a的环境下搭建计算机安全智能监控实验仿真平台，实验数据取自于libpcap系统中的100台计算机。在进行仿真实验过程中，加入不同的非网络安全因素，在一定的时间内，观察基于LINUX的计算机安全智能监控方法的综合性能。

利用基于LINUX的计算机安全智能监控方法进行智能监控时，智能监控中发现计算机安全问题的监控率（%）如表1所示，此表的数据确定了基于LINUX的计算机安全智能监控方法的综合有效性。

表1智能监控发现安全问题的监控率

	问题类型/种
	发生率/%

	骚扰信息
	82

	诈骗信息
	85

	恶意软件
	86

	诈骗网站
	90

	中毒或木马
	92

	信息泄露
	94

	账号被盗
	91

	其他
	83


由表1可以看出,在基于LINUX的计算机安全智能监控方法进行安全智能监控时，监控中骚扰信息监控率为82%，诈骗信息监控率为85%，恶意软件监控率为86%，诈骗网站监控率为90%，中毒或木马监控率为92%，信息泄露监控率为94%，账号被盗监控率为91%，其他监控率为83%。上述实验结果说明,本文所提方法能够有效地对计算机进行安全智能监控，并且监控率非常高。

为了进一步验证基于LINUX的计算机安全智能监控方法的整体性能，表2对文献［8］、文献［9］、文献［10］以及本文方法的计算机安全智能监控的风险安全评估率（%）进行对比。

表2智能监控风险安全评估率

	计算机安全监控信息网络技术研究方法
	评估率/%

	Web Service
	70

	GPRS
	80

	winpcap
	65

	LINUX
	96


由表2可知：文献［8］所提方法Web Service的风险安全评估率为70%；文献［9］所提方法GPRS的风险安全评估率为80%；文献［10］所提方法winpcap的风险安全评估率为65%；本文所提方法LINUX的风险安全评估率为96%。经过计算机安全智能监控风险安全评估率数据的对比，可以得知本文所提方法的风险安全评估率最大，明显优于其他文献中的计算机安全智能监控方法。更有利于对计算机安全进行智能监控，提高了计算机安全智能监控的准确性，减小了计算机安全智能监控的误差。

分别利用文献［8］所提方法和本文方法进行计算机安全智能监控对比，比较2种不同方法进行计算机安全智能监控的丢包率（%）、误差率（%），利用比较结果来衡量2种不同方法进行计算机安全智能监控的综合有效性，对比结果见图3和图4。
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图3不同方法下计算机安全智能监控丢包率对比
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图4不同方法下计算机安全智能监控误差率对比

分析图3可得知，当时间为250s时，本文方法的丢包率为8%左右，而文献［8］所提方法的丢包率为58%左右；时间为350s时，本文方法的丢包率为9%左右，文献［8］所提方法的丢包率为75%左右；时间为450s时，本文方法的丢包率为5%左右，文献［8］所提方法的丢包率为78%左右；时间为550s时，本文方法的丢包率为4%左右，文献［8］所提方法的丢包率为80%左右；时间为650s时，本文方法的丢包率为4%左右，文献［8］所提方法的丢包率为83%左右。由此分析出在计算机安全智能监控传输监控数据时本文所提方法的丢包率远远低于文献所提方法，证明了基于LINUX的计算机安全智能监控方法智能监控数据传输更为全面准确。分析图4可得知，当智能监控网络为300时，文献［8］所提方法的误差率为47%左右，本文方法误差率为5%左右；当智能监控网络为500时，文献［8］所提方法的误差率为49%左右，本文方法误差率为7%左右；当智能监控网络为700时，文献［8］所提方法的误差率为51%左右，本文方法误差率为6%左右；当智能监控网络为900时，文献［8］所提方法的误差率为53%左右，本文方法误差率为5%左右；当智能监控网络为1100时，文献［8］所提方法的误差率为60%左右，本文方法误差率为4%左右；计算机智能监控个数越多文献所提方法的误差率就越大，而基于LINUX的计算机安全智能监控方法随着监控网络个数的增加误差率一直处于一个平稳的波动状态。由此可判断利用本文方法进行计算机安全智能监控的有效性要优于文献［8］所提方法，这主要是因为在利用基于LINUX的计算机安全智能监控方法进行计算机安全智能监控时先将计算机网络非安全因素进行分类，并且对分类结果进行风险安全评估，而且还进行远程安全智能监控，更有效地提升了改进方法进行计算机安全智能监控的整体有效性，是一种切实可行的计算机安全智能监控方法。

仿真实验证明，所提方法可以全方位，多元化的对计算机安全进行智能监控。

3结束语

采用当前方法对计算机安全智能监控时，无法对计算机安全智能监控中的非安全因素权重进行获取，所以存在效率低、监控误差大等问题。本文提出一种基于LINUX的计算机安全智能监控方法，并通过仿真实验证明，所提方法可以全面，准确具体的对计算机安全进行智能监控，为该领域的研究发展提供了可靠依据。
参考文献

[1]王双,卢昱,陈立云,等.信息网络安全控制系统的研究与实现[J].军械工程学院学报,2015,27(1):35-38.

[2]尹建玲,刘高俊,王婷.核电厂实时信息监控系统的网络与数据安全设计[J].原子能科学技术,2014,48(2):1059-1063.

[3]周瑞鑫.监控网络安全信息技术的发展与应用[J].产业与科技论坛,2016,15(3):79-80.

[4]李卫兵,邢晓莹,王克会.用电实时监测保护及远程监控系统设计[J].电子设计工程,2016,24(7):129-131.

[5]宋丹劼,龙春,万巍,等.中国科技网网络安全平台及应用[J].科研信息化技术与应用,2015,6(3):53-59.

[6]李磊,LILei.网络安全数据可视化融合的实现机制[J].现代电子技术,2016, 46 (14):57-60.

[7]徐永春.云技术在网络安全评估平台的研究应用[J].常州信息职业技术学院学报,2016,15(3):11-12.

[8]吴彤.境外信息网络监控形势与挑战[J].国防科技,2016,37(3):40-43.

[9]朱诗生,陈晓强,肖海涛,等.ERP系统IAM的网络安全设计[J].电子设计工程,2014,22(4):166-169.

[10]吴群,王田,王汉武,等.现代智能视频监控研究综述[J].计算机应用研究,2016,33(6):1601-1606.

作者简介：

李向明（1979-），男（汉族），上海人，硕士，讲师，研究方向：网络技术安全。
联系方式：

电话：13611699695
邮箱：lijinming877@163.com
地址：上海市嘉定区外冈镇岗峰路68号
_1234567897.unknown

_1234567901.unknown

_1234567905.unknown

_1234567909.unknown

_1234567911.unknown

_1234567912.vsd
X 轴�

Y 轴�

拖动侧边手柄可以更改文本块的宽度。�

 


 



_1234567913.vsd
X 轴�

Y 轴�

拖动侧边手柄可以更改文本块的宽度。�

 


 



_1234567910.unknown

_1234567907.unknown

_1234567908.unknown

_1234567906.unknown

_1234567903.unknown

_1234567904.unknown

_1234567902.unknown

_1234567899.unknown

_1234567900.unknown

_1234567898.unknown

_1234567893.unknown

_1234567895.unknown

_1234567896.unknown

_1234567894.unknown

_1234567891.vsd
�

计算机安全智能监控总平台


网络安全应急模块


网络远程安全智能监控模块�

网络风险安全评估模块�

网络安全报警模块�


_1234567892.unknown

_1234567890.vsd
�

计算机网络安全因素


计算机网络配置�

计算机网络自带系统�

计算机网络病毒�


