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摘要：近年来，随着互联网技术的飞速发展，网络入侵防御技术成为互联网安全研究领域中的重要课题。针对现有电子对抗系统存在的网络后台安全逻辑欠缺，导致系统安全度降低、外端数据监测机制断裂的问题，提出电子对抗系统网络入侵检测技术优化研究方法。采用网络电子数据动态交互流特征定向技术、数据溢出监测算法与数据完整度监测机制三大模组对现有问题进行针对性解决。从问题产生根源对电子对抗系统网络入侵检测技术进行优化，通过仿真实验测试表明，提出电子对抗系统网络入侵检测技术优化研究方法具有入侵源监测响应速度快、准确度高、扩展性强、应用性好的特点，整体提升系统内部数据防护机制，达到对传统电子对抗系统网络入侵检测技术进行优化的目的。
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Abstract: In recent years, with the rapid development of Internet technology, network intrusion defense technology is the important topic in the field of Internet security research. In view of the existing electronic countermeasures system lack of existence of network security background logic, results in the decrease of system safety, outer end fracture problem of data monitoring mechanism, electronic countermeasures system network intrusion detection technology is put forward to optimize the research methods. By network electronic data dynamic interaction flow characteristics of the directional technology overflow monitoring algorithm and data integrity, data monitoring mechanism targeted to solve the problems of the existing three major modules. From the root problem of electronic countermeasures system to optimize network intrusion detection technology, through the simulation experiment tests show that the electronic countermeasures system network intrusion detection technology optimization methods with invasion of source monitoring and response speed, high accuracy, strong scalability and good applicability,as a whole to improve the system internal data protection mechanism,to optimize the traditional electronic countermeasures system network intrusion detection technology.
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0引言

随着我国互联网技术飞速发展，互联网技术已成为国家经济建设与国防建设的重要组成部分。在网络空间领域中，大量物质性、实质性信息源以数据化形态存在于漫无边际的网络空间内，数据信息安全成为网络研究中重要课题之一。在网络技术中，针对网络空间内部数据进行数据入侵是网络对抗中常用的技术手段。通过对目标系统的后台漏洞捕捉利用，达到入侵系统内部的目的[1-2]。

在国防建设中，为达到干扰敌人通讯设施信号，争取主动战机的目的，采用电子对抗系统对对干扰设备进行协调统一调配，成为常用技术手段。在网络化浪潮冲击下，传统电子对抗系统无法完成对数据传输速度高、覆盖面广、隐蔽性强的网络数据入侵技术形成有效的干扰[3]，网络入侵技术以其较强的隐蔽性[4]，使传统的电子对抗系统形同虚设。针对网络入侵技术孕育而生的具有网络入侵监测功能的电子对抗系统虽然可以实现网络入侵监测识别的作用，但是，采用的传统网络入侵监测技术中内部核心算法与入侵数据监测机制逻辑存在较大的技术弊端[5]，导致无法对多技术伪装处理下的入侵数据流进行有效识别、防护、应对，造成作战数据泄露。

针对上述问题，提出电子对抗系统网络入侵检测技术优化研究方法。采用网络电子数据动态交互流特征定向技术、数据溢出监测算法与数据完整度监测机制三大模组，对现有问题进行针对性解决。从系统内部数据进、出交互入手，对被调用数据的监测逻辑进行优化，整体提升系统内部数据防护机制，达到对传统电子对抗系统网络入侵检测技术进行优化的目的。

通过对提出的电子对抗系统网络入侵检测技术优化研究方法进行仿真实验，测试表明提出的电子对抗系统网络入侵检测技术优化研究方法具有入侵源监测响应速度快、准确度高、扩展性强、应用性好的特点。

1. 电子对抗系统网络入侵检测技术优化研究方法

1.1网络电子数据动态交互流特征定向技术

在提出电子对抗系统网络入侵检测技术优化研究方法中，针对现有网络入侵技术中多种隐蔽处理手段，普遍采用对入侵数据包进行数据源伪装处理，修改入侵系统自身文件权限，通过系统漏洞进行数据文件注入[6]，达到入侵电子对抗系统地段核心部分的目的。此过程中，入侵数据包为达到隐蔽性，会通过创建伪文件数据[7-8]的形式对入侵的电子对抗系统进行数据替换，提升自身入侵数据源权限，释放扰乱数据，回传电子对抗系统中核心区数据文件，达到入侵攻击目的。

为此，方法中就现有的电子对抗系统所采用的网络入侵检测技术进行数据流的专项优化，采用网络电子数据动态交互流特征定向技术，实时监控电子对抗系统中所有数据源动向，利用数据交互过程中数据核节点特有的节点特征指纹进行数据绑定。当有外来数据进行交互替换时，网络电子数据动态交互流特征定向技术会自动提取外来数据内部的特征指纹信息，网络电子数据动态交互流特征定向技术内核数据库中指纹信息会进行瞬态比对，一旦对比失败就代表外来数据具有不安全性。技术底层会自动对外来数据进行定向限制，并释放识别指纹特征代码对外来数据进行显现化处理。

网络电子数据动态交互流特征定向技术中有三大模组构成，数据交互监控模组、数据权限管控模组、数据特征管理模组。

1.数据交互监控模组，是网络电子数据动态交互流特征定向技术构成中前沿监测核心模组，具有对电子对抗系统中所有文件动向实时监控的作用。在不影响电系对抗系统正常运行的前提下，保证数据交互监控模组的最高权限必须满足模组与电子对抗系统的高集成这一条件。方法中利用同核分管的方式，利用电子对抗系统的底部数据权限进行外部对接端口化设计，通过端口对接方式使网络电子数据动态交互流特征定向技术中数据交互监控模组能够与电子对抗系统共用一个系统核心，获取最高管理权限，为模组的实时监控功能执行铺平道路。

为了防止系统分权调用管理造成资源开销不足的问题，网络电子数据动态交互流特征定向技术中数据交互监控模组拥有一套完成的运算管理逻辑算法，能够满足文件监控所需要的运算与逻辑关联。算法具有独立绑定特性，只针对匹配权限下的数据监控逻辑性处理。算法关系式如下所示。


[image: image1.wmf](

)

Ù

·

-

=

å

ò

Õ

Ù

Î

t

y

t

t

t

X

b

1

N

i

              （1）

关系式中，t为数据原始状态，b为数据更新变换周期，y为异常数据触发系数。三者构成网络电子数据动态交互流特征定向技术中数据交互监控模组的逻辑运算核心算法。

2. 数据权限管控模组，是网络电子数据动态交互流特征定向技术构成中核心部分。具有对外来数据交互通讯权限管理的作用。当出现异常数据交互状态下，数据权限管控模组可以第一时间对异常数据源进行权限封锁，并建立权限管控区域，达到隔离异常数据，阻绝入侵扩散的目的。

在网络电子数据动态交互流特征定向技术构成构造分配中，数据权限管控模组位于电子对抗系统管理权限的下级管理层，逻辑调配权限归数据交互监控模组的独立逻辑算法，由算法逻辑机制进行触发调配。因此，可以说数据权限管控模组与数据交互监控模组具有逻辑涵盖性关系。数据权限管控模组采用三点特征触发管控机制，通过对数据交互监控模组反馈信息分析、数据交互痕迹日志报告载入、电子对抗系统数据运行报告三者的数据综合分析，做出权限分配调动限制操作。

方法中，采用UEEU权限触发机制算法作为数据权限管控模组逻辑执行算法。UEEU权限触发机制算法具有独立执行运算能力，同时，能够作为二级辅助逻辑辅助数据交互监控模组算法，进行数据交互的实时监控权限分配。UEEU权限触发机制算法如下所示。
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关系式中，
[image: image3.wmf]f

为权限提升频率系数，i为全线提升机制限制级别，
[image: image4.wmf]y

为权限释放源，
[image: image5.wmf]n

为异常权限限制系数。

3. 数据特征管理模组，是网络电子数据动态交互流特征定向技术构成中关键性基础模组。数据特征管理模组具有为上述两大模组提供数据源特征分析数据、获取交互数据内核数据指纹信息等重要关键数据的功能。通过自身特有多数据分离算法，能够完成对数据源的动态实时特征提取，能够分辨多种现有网络伪装技术处理后的数据流，快速分离伪装外层伪数据，准确识别数据真实内核指纹特征信息，成为上述两大模块正常运行提供保障。

网络电子数据动态交互流特征定向技术设计中，数据特征管理模组具有绝对独立的运行平台，不受电子对抗系统内部权限调用与限制，最大程度化保证不受入侵数据的破坏与干扰。数据特征管理模组具有独立的运算机制，算法具有衍生性，能够适应实时变化的网络环境，进行自我升级、自我学习。具体算法如下所示。
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关系式中，当入侵源T=
[image: image7.wmf]1

-

"

T

时，则出现入侵数据源变种伪装数据特征，此时，关系式衍生变化如下所示。
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网络电子数据动态交互流特征定向技术运行工作原理如下图所示。


[image: image9.emf]数据交互源数据交互监控模组数据特征管理模组数据权限管控模组特征指纹提取逻辑调用特征指纹数据提取报告特征指纹数据提取报告网络电子数据动态交互流特征定向技术结果数据下放


图1网络电子数据动态交互流特征定向技术

运行工作原理

1.2数据溢出监测算法

电子对抗系统网络入侵检测技术优化研究方法中，考虑到现有电子对抗系统采用的网络入侵检测技术缺乏对系统自身数据溢出状况下，快速反应处理机制的模块设计，导致监测模组出现检测上遗漏的条件下，电子对抗系统内部文件完全暴露在入侵数据源的监控之下，造成数据泄露甚至数据完整性遭到破坏，不利于作战指挥。

针对上述不足，采用添加数据溢出监测算法的方式，对现有电子对抗系统采用的传统网络入侵检测技术进行优化。利用对电子对抗系统数据量与数据交互记录日志的分析、运算，达到实时检测电子对抗系统是否出现数据溢出现象。通常条件下，当外来数据源通过非正当隐蔽手段注入到电子对抗系统内部核心区时，其入侵数据源会自动创建隐蔽性数据窃取回传通道。利用创建通道产生的核心运行子进程日志进行针对性技术分析，可以快速识别出多余进程是否属于正常系统创建进程。根据这一特点，设计出具有动态实时性的数据溢出监测算法，同时，为更好的快速定位电子对抗系统文件数据溢出源所在坐标，对数据溢出监测算法进行溢出源逻辑筛查机制添加。能够快速定位入侵数据，甄别伪装数据源。数据溢出监测算法由溢出数据检测式与溢出源定位式两部分组成，具体算法关系是如下所示。

溢出数据检测式：
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溢出源定位式：
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将模拟入侵数据带入数据溢出监测算法进行测试可以发现，数据溢出监测算法能够准确发现电子对抗系统中数据溢出现象，并且快速定位入侵数据源。在测试中可以看出，数据溢出监测算法运算逻辑条理清晰，算法运算准确度高、整理算法协调性良好。具体数据如下表所示。

表1数据溢出监测算法性能测试

	测试项目
	结果数值
	参考达标值

	入侵源监测响应时间
	0.43s
	0.95s

	入侵源监测准确度
	99.9%
	95.3%

	数据溢出位置定位响应时间
	0.14s
	1s

	入侵源锁定处理时间
	0.14s
	1s

	算法逻辑处理平滑度
	
[image: image12.wmf]±

156/bfe
	
[image: image13.wmf]±

341/bfe

	算法运行处理资源开销
	8%
	<20%


数据溢出监测算法工作原理如下图所示。


[image: image14.emf]溢出数据检测式溢出源定位式电子对抗系统数据溢出监测算法溢出数据检测入侵源入侵溢出数据报警数据溢出逻辑出发入侵源定位处理指令下传


图2数据溢出监测算法工作原理

1.3数据完整度监测机制

提出电子对抗系统网络入侵检测技术优化研究方法中，针对网络大数据环境下，国防军事应用要求添加了数据完整度监测机制这一电子对抗系统入侵检测模组。应对大数据环境下，电子对抗系统网络入侵手段向网络数据处理化转移的形式。传统单一应对远程漏洞定向注入等入侵手段，已无法对安全级别高防护性强的电子对抗系统进行侵入操作。相比较传统方法，网络化大数据侵入技术可以利用强大的云端系统编码运算能力，快速定位电子对抗系统薄弱位置，并进行渗透式侵入，隐蔽性与破坏性更大。

数据完整度监测机制能够利用自身高效、轻便的云K算法，对电子对抗系统外围交互端口进行防御性动态监测。同时，对内部系统核心区数据进行完整度瞬态评估，当发现系统核心完整度缺失时，数据完整度监测机制立即触发数据溢出监测算法与数据权限管控模组，对电系对抗系统核心区数据进行外传数据调用权限降级，阻断外部数据对核心区文件的数据获取。利用数据溢出监测算法快速锁定溢出数据范围，云K算法利用自身内部数据通道与大数据云端平台进行资源链接，匹配应对方案，阻断电子对抗系统外围一切数据探测性对接。保证电子对抗系统数据安全。

在云K算法中，还有多套完整度检查机制，同时具有云端更新的特性。因此，云K算法是对电子对抗系统采用的传统网络入侵检测技术升级优化的核心算法。方法设计中，将数据完整度监测机制中的云K算法作为技术平台内核进行设计编写。利用上述两大模块与4大核心算法对其进行功能对接，充分发挥云K算法的大数据运算处理能力，关联一切资源数据，有效的快速识、别定位、阻断入侵数据。

云K算法关系式为命令化复合关系式，具体关系式如下所示。
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)

å

òò

å

ò

®

"

¬

Ù

ú

ú

û

ù

ê

ê

ë

é

-

¢

¢

¢

¢

¢

P

¢

¢

¢

ú

ú

û

ù

ê

ê

ë

é

¿

¢

¢

Û

=

n

n

e

r

e

close

g

B

e

r

open

g

A

tis

airK

1

/

~

2

a

     （8）

关系式中，
[image: image17.wmf]g

为完整度变化序列集合，
[image: image18.wmf]r

为侵入源触发系数，
[image: image19.wmf]e

为个模组之间调用逻辑系数，A与B为云端处理通道系数与入侵源云端检测方案匹配逻辑量。

2实验与结论

对提出电子对抗系统网络入侵检测技术优化研究方法进行仿真实验测试，通过仿真实验进行模拟实际状态下，电子对抗系统在运行过程中受到网络入侵。通过对现有电子对抗系统采用的传统网络入侵监测技术与提出的电子对抗系统网络入侵检测技术优化方法的测试数据对比，证明提出方法的可行性与性能优越性。

实验配置，硬件平台为CPU i5 4200U DDR3 2G内存，软件配置为，liunx平台 采用传统网络入侵技术的电子对抗系统，采用优化后的电子对抗系统。

2.1入侵检测性能对比测试

仿真实验流程为，在相同条件下对采用传统网络入侵技术的电子对抗系统与采用优化后的电子对抗系统同时进行网络入侵数据预警响应时间测试、入侵数据源锁定处理时间测试、被入侵数据溢出数据流锁定时间测试、检测入侵源准确度测试、入侵检测连锁反应措施执行完整度测试、电子对抗系统完整度测试、检测运行资源开销测试。具体参数如下表所示。

表2仿真实验测试具体参数

	测试项目
	采用传统网络入侵技术的电子对抗系统
	采用优化后的电子对抗系统

	网络入侵数据预警响应时间
	5s
	0.55s

	入侵数据源锁定处理时间
	24s
	6s

	被入侵数据溢出数据流锁定时间
	67s
	4.3s

	检测入侵源准确度
	91.4%
	100%

	入侵检测连锁反应措施执行完整度
	87%
	100%

	电子对抗系统完整度
	94.6%
	99.9%

	检测运行资源开销
	大于20%
	小于9%


通过上述表2的仿真实验测试数据对比可以看出，在网络数据入侵检测响应时间上，经过优化的网络入侵检测技术具有明显优势，且在其他各项测试指标数据上明显优于传统网络入侵检测技术。通过上述对比可以证明，提出的电子对抗系统网络入侵检测技术优化研究方法具有实用性强、准确率高、响应速度快、资源开销小、检测体系完善等特点。

2.2网络入侵手段识别测试

仿真实验流程为，在相同条件下对采用传统网络入侵技术的电子对抗系统与采用优化后的电子对抗系统同时进行8种入侵手段识别测试，入侵方式等级逐级增加。对比采用传统网络入侵技术的电子对抗系统与采用优化后的电子对抗系统的检测识别效果。具体参数如下所示。

表3 网络入侵方式检测识别测试

	入侵方式级别
	采用传统网络入侵技术的电子对抗系统
	采用优化后的电子对抗系统

	1
	√
	√

	2
	√
	√

	3
	√
	√

	4
	√
	√

	5
	√
	√

	6
	×
	√

	7
	×
	√

	8
	×
	√


通过表3数据可以证明，提出的电子对抗系统网络入侵检测技术优化研究方法具有较强的入侵识别能力与数据更新能力。

3结束语

本文针对现有电子对抗系统在网络入侵检测方面存在的问题进行了针对性分析，并提出了电子对抗系统网络入侵检测技术优化研究方法，通过对入侵手段、入侵源、入侵数据交互三个方面，对现有网络入侵技术进行了优化。通过仿真实验郑明，提出的电子对抗系统网络入侵检测技术优化研究方法，各项测试数据优于传统网络入侵检测技术，满足提出方法改进要求，为网络入侵检测研究领域提供新的设计思路。
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