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摘要：随着网络信息通讯技术的发展，信息数据的通讯安全成为信息化网络信息数据通讯过程中的重要问题。面对大量侵入程序与数据漏洞的威胁，一套强有效的数据加密算法成为数据研究领域的研究方向。RSA数据加密算法作为如今常用的安全性最高的算法，在大数据动态数据节点混沌排列的条件下，无法有效保证数据的加密安全。混沌参数下，出现加密逻辑断裂、溢出、数列逆排等严重的算法漏洞。对此，提出混沌参数调制下RSA数据加密算法研究，采用混沌参数特征处理单元、特征序列逻辑控制单元与混沌FIE-RSA算法，对传统RSA加密算法存在的问题进行针对性解决。通过仿真实验证明，提出的混沌参数调制下RSA数据加密算法研究中，采用的一系列方法具有加密处理响应速度快、处理运算时间短、加密安全度高、反破解性能强等特点。
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Under the chaotic parameter modulation RSA data encryption algorithm research
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Abstract:With the development of network information and communication technology, information of the data communication network information security become informationization the important problems in the process of data communication. Faced with the threat of a large number of invasive procedures and data leaks, a strong and effective data encryption algorithms become research direction in the field of study. RSA data encryption algorithm as the current algorithms for security is the highest, and on the big data under the condition of chaotic dynamic data node arrangement, is also unable to effectively ensure the safety of data encryption. Chaotic parameters, the crypto logical rupture, spilling, serious algorithms such as sequence inverse row holes. In this paper, chaotic parameter modulation of RSA encryption algorithm research, using chaotic parameters processing units, feature sequence logic control unit and the chaotic FIE - RSA algorithm for the problem of the traditional RSA encryption algorithm targeted to solve. Through the simulation experiments show that the chaotic parameter modulation of RSA encryption algorithm is put forward in the study, a series of methods have encryption processing fast response speed, operation time is short, with encryption security degree is high, the characteristics of anti cracking performance.
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0引言

随着互联网通讯技术的飞速发展，网络数据通讯成为日常必不可少的信息交流通讯手段。网络数据在提供方便快捷的通讯方式的同时，存在着一定的数据安全风险。互联网空间中，存在着大量的数据入侵程序、代码，通过数据平台底层的逻辑漏洞以及系统后台的后门，进行数据注入，对网络数据信息进行窃取、破坏。严重威胁网络数据信息安全。其次，大量网络数据交互中途拦截技术的诞生与应用，是数据安全更加受到威胁[1]。为此，数据加密技术成为网络数据安全研究领域研究组成的一部分。

大数据来临时代前期，世界范围内没有任何一种能对RSA加密方式形成稳定作用的攻击技术[2]。在秘钥字串达到一定长度的条件下，用RSA加密的数据信息无法进行加密破解运算操作。但在分布式计算和量子计算机理论日趋成熟的今天，RSA加密安全性受到了挑战[3]。

大数据环境条件下，多数据的资源涵盖性与数据间的混沌排列形式[4]，使传统的RSA加密算法很容易被大数据空间的强大运算能力进行反公式逆向混沌匹配方式破解[5]。为此，提出混沌参数调制下RSA数据加密算法研究。采用混沌参数特征处理单元对大数据空间内部的多元化数据进行混沌排列特征提取处理，完成混沌数据加密的前期数据梳理任务；通过特征序列逻辑控制单元设计，对梳理后的混沌特征排列进行运算逻辑重组，并且进行特征化绑定，形成新的运算排列逻辑机制；最后，采用混沌FIE-RSA算法对对新机制下的混沌数据流进行数据节点集合重新运算编排，完成混沌参数调节的数据加密。从而，针对性解决传统RAS存在的一系列问题。

通过仿真实验测试证明，提出的混沌参数调制下RSA数据加密算法研究中，采用的一系列方法具有加密处理响应速度快、处理运算时间短、加密安全度高、反破解性能强等特点。

1. 混沌参数调制下RSA数据加密算法研究

1.1 RSA数据加密算法介绍

RSA公钥加密算法是二十世纪七十年代末期，由三名计算机密码学博士教授一同编写。直到二十世纪九十年代末期才得以向外界公布，当时三人一同就职于麻省理工学院。RSA加密算法中的RSA取自他们每个人的姓氏开头字母。RSA是大数据运算出现之前世界范围内能够应对各种数据侵入型攻击的机密方式，RSA的数据加密方式与逻辑性被ISO纳入公钥数据加密标准。各种数据暴力破解方式只能对传统的短数位RSA密码具有破解作用[6]。

RSA算法机制理论来源于一个普遍性的简单数论事实:数学空间中，两个任意素数进行相乘运算十分简单，但是若要对其乘积进行逆向分解运算处理就显得十分复杂，因此RSA算法中将所得乘积作为算法的明文密钥，RSA算法的安全保障来源于两个大因数之间的分解运算难度，但不意味着大因数的分解程度等价于算法整体的安全程度。即无法证理论层面上把握算法的整体缺陷的。

传统RSA的缺点主要有[7-8]：A）秘钥生成机制繁琐，受到素数自身生成方式的影响，很难保证秘钥的单一匹配性。B）逻辑分段机制跨度大，为了保证秘钥生成的可靠性，秘钥系数n 至少也要 600bits以上，使运算逻辑资源消耗很高，运算速度无法满足快速应用的要求，与对称密码算法相比，较之要慢几个数量级；且随着后期机密数据段分解技术的深入，数据段节数还要不断递增，运算速度与难度会更加复杂，不利于标准化制定推广。目前，安全电子交易协议中，要求CA采用2048bits长的密钥，其他数据应用实体使用1024bit的密钥。C)RSA秘钥安全级别递增速度快。下表列出了对同一安全级别所对应的密钥长度。

表1密钥子串长度与安全级别对照表

	保密级别
	对称密钥长度（bit）
	RSA密钥长度（bit）
	ECC密钥长度（bit）
	保密年限

	80
	80
	1024
	160
	2010

	112
	112
	2048
	224
	2030

	128
	128
	3072
	256
	2040

	192
	192
	7680
	384
	2080

	256
	256
	15360
	512
	2120

	512
	384
	30720
	768
	2150


这种算法很早以前就已经出现，它是首个能够支持数据加密与程序数据签名的算法。具有很强的易用性与操作性，成为主流加密算法。

RSA算法具备逻辑加密算法的一切特性，且具有非对称性，所谓非对称，是指加密机制中会动态生成两组秘钥形成一对对应性密钥，其中，单组密钥能够完成数据加密任务，另一组秘钥用来进行匹配性解密。

RSA的算法涉及三个参数，k、c1、c2。

其中，n是两个大质数t、m的积系数值，k的表示处理运算时所占用的位数，就是所谓的密钥铭文部分的字串长度。c1和c2是一对关联系数的值，c1具有取值任意性，但必须满足c1与(t-1）*(m-1）互质条件；再选择c2，要求满足（c2*c1）mod((t-1）*(m-1））=1的条件约束。（n，c1）,(k，c2）就是相互对应的密钥对。其中 (k，c1）为加密机制中的公钥，(k，c2）为加密机制中的私钥。

RSA加解密的算法具有逻辑向同性，设D为明文，E为密文，则：D=E^c1 mod k；E=D^c2 mod k；c1和c2可以互换使用，即：D=E^c2 mod k；E=D^c1 mod k。

1.2混沌参数特征处理单元

针对上述RSA的特性与存在的问题，提出的混沌参数调制下RSA数据加密算法研究中，采用混沌参数特征处理单元，对现有网络中的数据进行梳理处理。大数据空间中，多种数据以混沌排列形式分布于一个相对空间内。由于数据间信息节点内核构成排列方式不同，致使个数据间无法按照一个相对统一的分布形式进行排列。混沌集合阵列解决了不同数据间的排列问题。利用混沌算法的随机性条件引入，进行无规则集合逻辑处理，使数据间建立起相序化关联性。

混沌参数特征处理单元不单单限制于网络空间内部数据的梳理处理。同时，也适用于平台、系统空间内的单一数据特征的混沌化处理。混沌参数特征处理单元设计中，采用MFIW双向特征算法，能够动态针对不同数据资源类型进行多向混沌特征提取处理。与网络数据混沌特征处理不同，独立系统平台内部的数据混沌特征处理，只针对数据本身边摸逻辑做外部混沌特征提取，不对数据交互性逻辑进行混沌化特征梳理处理。能够最大化保证数据内部编码不受破坏。由于针对数据处理环境条件的不同，MFIW双向特征算法由逻辑混沌式与特征梳理式两部分构成，在延续混沌算法的随机性的同时加入数据特征处理运算式，利用随机性特征提取，达到对不同空间条件下的数据进行动态特征梳理的目的。由于混沌算法为程序化运算算法，所以，MFIW双向特征算法保留部分程序化表达方式，以此来保证混沌式本身的执行处理能力。具体关系是如下所示。

逻辑混沌式:
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Mu=2.6:
[image: image2.wmf]g

3

-4.6;

K=nlennrgth(mu);

N=linstmebte(4.6,2,k);

For N=1:k

N(n+1)=mu(n)*N(n)*1-N(n));

Porg(mu,N(1,:),k.);

Xgwbel(’/mu)

Ynvsbel(N(n`);

End

特征梳理式:


[image: image3.wmf](
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特征梳理式中，
[image: image4.wmf]a

，
[image: image5.wmf]b

为混沌逻辑下的特征节点集合；
[image: image6.wmf]n

为特征混沌排列随机性；
[image: image7.wmf]i

为混沌梳理逻辑次数。

当运算环境条件为动态交互的网络环境，MFIW双向特征算法中的逻辑混沌式成历遍化处理形式，对交互节点数据进行混沌吸引，保证MFIW双向特征算法中的特征梳理式部分准确快速进行数据特征化提取运算；当运算环境条件为独立封闭的平台系统环境，MFIW双向特征算法中的逻辑混沌式成有界化处理形式，对稳定状态数据进行随机化外围重组；保证MFIW双向特征算法中的特征梳理式部分特征匹配绑定，完成数据特征处理。

对混沌参数特征处理单元进行模拟状态下的性能测试，具体参数如下所示。

表2混沌参数特征处理单元性能测试参数

	测试项目
	结果数值
	参考达标值


	混沌化处理响应时间
	600ms
	0.8s

	混沌化特征识别处理时间
	400ms
	<1s

	混沌化数据处理完整度
	98.7%
	91.7%

	特征提取处理完成时间
	600ms
	<1s

	特征绑定处理时间
	634ms
	<1s

	混沌特征处理数据后续执行稳定性
	15215nvs/min
	>9535nvs/min


通过上述表2可以充分证明，提出的混沌参数调制下RSA数据加密算法研究中，混沌参数特征处理单元的MFIW双向特征算法能够有效针对不同环境变量条件下的数据进行混沌化特征提取处理，并对数据进行外围数据节点的混沌化特征绑定，对不同类型数据源进行快速、准确的混沌化特征梳理。在对数据进行混沌化特征梳理处理后，数据完整度与执行力同比原数据无改变，处理后数据完整度与执行力远高于标准数值。证明混沌参数特征处理单元具有稳定的混沌化处理逻辑机制。

混沌参数特征处理单元运行原理流程成如下图所示。


[image: image8.emf]逻辑混沌式特征梳理式MFIW双向特征算法网络交互环境数据独立封闭平台数据数据源混沌参数特征处理单元获取获取重组特征绑定混沌化运算数据回传下传


图1混沌参数特征处理单元运行原理流程

1.3特征序列逻辑控制单元

提出的混沌参数调制下RSA数据加密算法研究中，为了解决传统RSA数据加密算法在多元化数据流加密运算中，出现的数据特征化集簇转换异常问题，通过上述混沌参数特征处理单元，对其进行混沌化条件逻辑引入，根据不同的数据空间环境变量条件，进行随机阵列的转化处理。并且通过特有的MFIW双向特征算法，对数据进行特征化提取、绑定等梳理性处理。经过处理后的数据结构中，外围数据逻辑构造内具有一定量的逻辑执行性。通过脚本执行语言拥有小集簇的数据执行能力，能够保证常规状态下单一环境变量状态混沌序列的特征处理准确度。

通过对传统RSA数据加密算法在大数据网络环境中的使用状况进行分析发现，现今网络环境变量呈多元化、动态化、无规则化的趋势发展。单一环境变量在网络大数据空间已不复存在。为此，保障RSA数据加密算法执行过程中适应多元化、动态化、无规则化的环境变量，成为解决传统RSA数据加密算法在多元化数据流加密运算中，出现数据特征化集簇转换异常问题的关键。

提出的混沌参数调制下RSA数据加密算法研究中，为了解决传统RSA数据加密算法在多元化数据流加密运算中，出现的数据特征化集簇转换异常问题。采用特征序列逻辑控制单元进行数据环境变量的逻辑运算，通过对加密数据源内部特征的进行随机化逻辑运算，到达特征源的质化转变，当数据外围混沌特征逻辑与其内部数据源质化特征变量形成统一关系时，数据排列集合的外部条件引入值会呈开放状态。此时，将一定条件的逻辑算法机制，以小集簇化阵列进行引入就可完成RSA数据加密算法正常的运行。并且具有多元环境变量的适应能力。

为了达到上述目的，特征序列逻辑控制单元采用DCR瞬态特征逻辑算法，对数据较密过程中出现的数据特征化集簇转换异常问题进行针对性解决。利用混沌调制机制的分维性，进行多叶化的集簇转化处理，在梳理混沌化逻辑特征的同时，到达开辟RSA数据加密算法逻辑机制引入环境量的目的。

DCR瞬态特征逻辑算法关系表达式如下所示。
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关系式中，F为特征环境变量；
[image: image10.wmf]n

为集簇数据流特征逻辑常量；
[image: image11.wmf]r

为加密算法注入条件吻合值变量系数。

对特征序列逻辑控制单元进行模拟状态下的性能测试，对10不同数据源进行混沌参数设定，利用对比方式，对传统RSA数据加密算法与引入特征序列逻辑控制单元处理后的RSA数据加密算法的加密处理流畅度与运算深度进行测试，具体参数如下所示。

表3特征序列逻辑控制单元性能测试对比参数

	测试项目
	传统RSA数据加密算法
	引入特征序列逻辑控制单元处理后的RSA数据加密算法

	加密算法响应时间
	2s
	0.41s

	算法运行化有效时间
	430ms
	67s

	加密逻辑进展度
	0.1%
	99.7%

	特征变量引入度
	0
	100%

	逻辑处理平稳度
	-
	13516nvs/min

	混沌特征集簇统一量
	0
	89.6ufd/ms


通过上述表3可以充分证明，提出的混沌参数调制下RSA数据加密算法，特征序列逻辑控制单元的DCR瞬态特征逻辑算法能够利用混沌调制机制的分维性，进行多叶化的集簇转化处理，在梳理混沌化逻辑特征的同时，到达开辟RSA数据加密算法逻辑机制引入环境量目的。DCR瞬态特征逻辑算法在特征变量引入度与混沌特征集簇统一量两项数据测试中的结果值，明显高于传统RSA数据加密算法，证明了特征序列逻辑控制单元具有很强的动态混沌调制梳理引入能力。

1.4混沌FIE-RSA算法

通过上述提出的混沌参数调制下RSA数据加密算法研究方法中，混沌参数特征处理单元与特征序列逻辑控制单元的二级处理，基本完成对传统RSA数据加密算法存在问题的解决。通过对上述特征序列逻辑控制单元所采用的DCR瞬态特征逻辑算法工作原理介绍，可以得知，若要RSA数据加密算法顺畅运行，必须使RSA数据加密算法满足一个限制条件，即满足一定条件的逻辑算法机制。在数据环境变量动态化的空间条件中，经过特征提取与混沌逻辑梳理，只要满足RSA数据加密算法具备混沌逻辑执行性，就可将其作为外部特征引入要素，进行引入运算，增强传统RSA数据加密算法逻辑运算能力，使之正常对多元化、混沌逻辑排列数据源进行加密运算处理。

为了满足上述条件，对传统RSA数据加密算法进行混沌机制融合，通过对传统RSA数据加密算法逻辑执行机制的改进，添加混沌参数，进行加密逻辑融合性运算，形成新的加密算法——混沌FIE-RSA算法。混沌FIE-RSA算法能够针对混沌逻辑处理机制对混沌特征处理的数据进行加密外围条件引入，通过分维性运算特征，对数据进行多集簇平行化进行加密运算。同时，加密机制受混沌算法影响，支持底层256位加密模式算法机制前段短子串的逆向重叠加密。使算法中的混沌内部随机性发挥核心作用。

混沌FIE-RSA算法与常规的算法优化改进方术不同，受混沌参数具有不确定性与广域性。常规的算法底层内核逻辑改进方式无法保证算法在无混沌参数条件下，算法正常运算。所以，混沌FIE-RSA算法采用混沌参数触发逻辑机制，进行外部逻辑数据的调用性优化处理，在不破坏原有传统RSA数据加密算法运算逻辑的前提下，在传统RSA数据加密算法外围MFIW双向特征算法逻辑层中加写混沌参数触发逻辑条件，通过添加混沌逻辑条件，进行混沌FIE-RSA算法调用层的混沌加密逻辑触发。从而，达到将传统RSA数据加密算法转化为混沌FIE-RSA算法的目的。通过混沌FIE-RSA算法完成混沌参数条之下RSA数据加密处理。混沌FIE-RSA算法的混沌触发逻辑式与RSA数据加密算法转换式如下所示。

混沌触发逻辑式：
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RSA数据加密算法转换式：
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关系式中，当混沌触发式（4）受到外围逻辑机制触发，证明数据所在环境变量中存在混沌参数，则混沌触发式（4）自动调取RSA数据加密算法转换式（5），对传统RSA数据加密算法进行混沌FIE-RSA算法转化，同时引入外部环境变量的混沌逻辑数据，完成不同环境变量条件下的混沌参数调制的RSA数据加密处理。

2. 实验与结论

设置仿真实验，对提出的混沌参数调制下RSA数据加密算法研究方法进行测试。试验通过对传统RSA数据加密算法与提出的混沌参数调制下RSA数据加密算法进行整体化性能测试。通过对加密任务执行过程中的数据参数对比，证明提出的混沌参数调制下RSA数据加密算法研究方法具有可行性。测试环境配置：Windows 7 64bit，内存4G，CPU i5 4450。具体参数如下所示。

表4混沌参数调制下RSA数据加密算法性能测试

	测试项目
	传统RSA数据加密算法
	提出的混沌参数调制下RSA数据加密算法研究方法

	算法整体加密响应时间
	2.4s
	0.34s

	算法整体运行化有效时间
	390ms
	59s

	算法整体加密逻辑进展度
	0.1%
	100%

	整体算法特征变量引入度
	0
	100%

	算法逻辑处理平稳度
	-
	14766nvs/min

	混沌特征集簇统一量
	0
	94ufd/ms

	算法整体运行资源开销率
	64%
	<17%

	混沌参数调制系数兼容性
	差
	较强


通过上述表4的仿真实验对比数据可以证明，提出的混沌参数调制下RSA数据加密算法研究方法，具有混沌参数调制下数据特征化处理响应度高、数据加密流畅度好、算法加密处理速度快、资源开销小的特点。各项性能由于传统RSA数据加密算法，充分证明提出的混沌参数调制下RSA数据加密算法研究方法具有较强的可行性与易操作性。

3. 结束语

文章通过对传统RSA数据加密算法在混沌调制条件下，对数据加密处理过程中存在的问题进行了深入分析。从问题根源出发，提出混沌参数调制下RSA数据加密算法研究方法。并通过混沌参数特征处理单元、特征序列逻辑控制单元与混沌FIE-RSA算法对传统RSA加密算法存在的问题进行针对性解决。最后，通过仿真实验方式，对传统RSA加密算法与提出的混沌参数调制下RSA数据加密算法研究方法进行数据对比。通过数据证明提出的混沌参数调制下RSA数据加密算法研究方法具有混沌数据特征化处理响应度高、数据加密流畅度好、算法加密处理速度快、资源开销小的特点。满足混沌参数调制下RSA数据加密算法的应用与研究要求，为日后互联网数据加密研究领域的混沌参数调制下RSA数据加密算法研究与发展提供了新的思路。
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