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摘　要 针对现有基于智能卡的远程安全认证方案的不足，提出一种基于Hash函数的智能卡远程双向安全认证方案。在注册阶段中，用户设定他的身份和密码，同时系统产生一个随机数与提交的身份、密码进行运算，获得安全参数。在登陆和相互认证阶段，根据用户输入的身份、密码和系统的安全参数，智能卡和服务器通过Hash运算实现双向认证，避免非法登陆。在密码修改阶段，在智能卡确认用户合法性后，用户可以随意改变密码通过安全性能分析表明，该方案提供了前向保密性和用户匿名性，能够抵御拒绝服务攻击、伪造攻击、重放攻击、智能卡丢失攻击、密码猜测攻击和服务器欺骗攻击。与现有方案相比，该方案在保持较低计算复杂度的同时提供了很高的安全性能。
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Abstract For the issues that the defects of existing remote security authentication scheme based on smart card, this paper proposed a remote mutual authentication scheme with smart card based on hash function. In the registration phase, the user sets his identity and password, at the same time, the system generates a random number and submit it with the identity, password, to obtain a security parameter. In the login and mutual authentication phase, the smart card and the server implement bidirectional authentication through Hash operation according to the identity, password and system security parameters entered by the user, so as to avoid the illegal login. In the phase of password modification, the user can change the password freely after confirming the validity of the user. Through the analysis of security performance, the scheme provides forward secrecy and user anonymity, and can resist denial of service attack, forgery attack, replay attack, Smart card loss attacks, password guessing attacks and server spoofing attacks. Compared with the existing schemes, the scheme provides high security while maintaining a low computational complexity.
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0引言

远程用户认证方案是在不安全通道上，服务器对用户身份进行认证远程的一种机制[1]。然而，基于智能卡的远程认证也存在多种安全问题[2,3]，例如，猜测攻击，重放攻击，假冒攻击，智能卡丢失攻击等。

最近，研究者提出了多种身份安全认证方案。文献[4]针对智能卡丢失信息攻击，提出了一种基于椭圆密码曲线的身份验证方案。然而，其存在离线密码猜测和智能卡丢失等攻击。文献[5]提出一种基于混沌映射的认证方案，采用了双密钥，增强了隐私保护，然而其也存在智能卡丢失攻击。文献[6]针对文献[5]的缺陷，提出了一种新的安全认证方案，结合了混沌映射和强匿名性的密钥协商机制，克服了智能卡丢失攻击。文献[7]提出了一种新的基于二次剩余的用户身份认证方案，其具有能够提供用户匿名性、双向认证、会话密钥、抵抗伪装攻击、密码猜测攻击等优点。然而，该身份认证方案不能有效抵抗密码暴露攻击。文献[8]提出了一种基于Hash函数的智能卡远程认证方案，该方案提供了相互认证和抵抗拒绝服务攻击和伪造攻击等，然而用户不能自由地修改密码。
本文提出一种基于Hash函数的智能卡远程双向安全认证方案，能够提供相互认证、前向保密性、匿名保护，同时用户能够离线修改密码。另外，能够抵御多种攻击，如，拒绝服务攻击、伪造攻击、重放攻击、智能卡丢失攻击、密码猜测攻击和服务器欺骗攻击。与现有方案的性能比较表明，本文方案在保持较低计算量的同时提供了很高的安全性能。 
1提出的安全认证方案
提出一种基于Hash函数的智能卡远程用户双向身份认证方案，其主要分为五个阶段：初始化阶段、注册阶段、登录阶段、身份认证阶段和修改密码阶段。本文所使用的符号及含义如表1所示。
表1 本文方案中所用的符号及含义
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	一个加密的单向Hash函数
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1.1初始化阶段

当一个新用户通过注册阶段进行注册时，服务器就会执行智能卡初始化操作。首先，服务器选取两个较大的素数
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1.2注册阶段

假设一个新用户
[image: image51.wmf]i

U

希望通过服务器
[image: image52.wmf]S

进行注册，用户
[image: image53.wmf]i

U

可以任意的设定他的身份
[image: image54.wmf]i

ID

、密码
[image: image55.wmf]i

PWD

和一个用于保护
[image: image56.wmf]i

PWD

的随机数
[image: image57.wmf]b

，然后将
[image: image58.wmf]{,()}

ii

IDhbPWD

Å

提交给服务器
[image: image59.wmf]S

。一旦服务器
[image: image60.wmf]S

接收到用户
[image: image61.wmf]i

U

提交的注册请求，服务器就会对身份
[image: image62.wmf]i

ID

进行认证，如果服务器发现这个
[image: image63.wmf]i

ID

已经存在于数据库中，即这个
[image: image64.wmf]i

ID

已经被其他用户注册，则服务器会要求用户输入一个新的身份，否则，服务器
[image: image65.wmf]S

就会计算用户
[image: image66.wmf]i

U

的安全参数：
[image: image67.wmf]()

1

()mod

i

hbPWD

i

BhIDn

Å

=

，
[image: image68.wmf](||||)()

mod

Rii

hdTIDhbPWD

in

Cyn

+Å

=

。其中，
[image: image69.wmf]d

表示由服务器维护的密钥；
[image: image70.wmf]R

T

表示用户
[image: image71.wmf]i

U

注册的日期和时间，这个时间是根据服务器时钟获取的，服务器为用户
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表示一个具有固定输出长度的安全单向Hash函数[10]。服务器向用户
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本文方案的初始化和认证阶段过程如图1所示。
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图1 初始化阶段和注册阶段

1.3登录阶段

在登录阶段，用户
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并且构建信息
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4、当服务器
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然后，服务器
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6、服务器
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8、智能卡计算
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如果核查失败，智能卡将会丢弃信息
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1.4相互认证阶段

服务器在时刻
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3、在成功进行双向认证后，用户
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本文方案中的登录和认证阶段的过程如图2所示。
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图2 登录阶段和认证阶段

1.5密码修改阶段

密码修改阶段中，用户
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，如果认证成功，那么就可以确定
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2、智能卡计算
[image: image161.wmf]_

()

1_

()mod

inew

hbPWD

newi

BhIDn

Å

=

和
[image: image162.wmf]_

(||||)()

_

mod

Riinew

hdTIDhbPWD

innew

Cyn

+Å

=

，同时，智能卡用
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数据包写入智能卡。

2安全性能分析

2.1拒绝服务攻击

假设攻击者已经窃取了用户
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的智能卡，那么，攻击者可能试图在智能卡中更新错误的信息[12]。在本文方案中，安全性参数存储在服务器
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中，而且安全性参数在认证阶段需要进行更新，另外，智能卡在密码修改阶段之前需要认证用户
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是否成立，这是为了认证先前接收到的用户修改密码请求的合法性。因此，如果输入错误密码的次数超过了系统预定义的值，那么就会立即将智能卡锁住。所以说，本文方案能够抵御拒绝服务攻击。
2.2伪造攻击 
在本文方案中，为了进行伪造攻击[13]，攻击者必须伪造一个能够通过认证阶段的登录请求信息
[image: image173.wmf]2

{,,}

SRQBMC

=

。然而，攻击者没有办法获取
[image: image174.wmf]in

C

、
[image: image175.wmf]b

、
[image: image176.wmf]y

和
[image: image177.wmf]i

PWD

，因而也不能计算出
[image: image178.wmf](||||)

'

mod

Ri

hdTID

in

Cyn

=

。即使攻击者破解了智能卡的安全性，在不知道用户
[image: image179.wmf]i

U

密码
[image: image180.wmf]i

PWD

的情况下，攻击者也不能获取
[image: image181.wmf]'

in

C

的确切值。此外，攻击者也不能找到随机数
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2.3重放攻击
重放攻击中，攻击者可能拦截服务器发送的信息
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，并重发这些信息，试图伪装成合法服务器[14]。当用户
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开始重新登录服务器时，攻击者拦截服务器发送给用户
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进行区分，如果，比较结果为假，那么就不会将攻击者当成一个合法的服务器。因此本文方案能够抵御重放攻击。

2.4智能卡丢失攻击

假设用户
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丢失了他的智能卡，攻击者可以通过物理访问存储介质检测出所有的数据，包括
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，然后攻击者可以利用这些信息登录服务器[15]。但是，在本文方案中，为了生成一个有效的登录信息
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既没有存储在用户智能卡上，也没有通过网络进行传输，因此攻击者不能利用窃取的智能卡生成一个有效的登录信息
[image: image222.wmf]SRQ

，所以，本文方案能够抵御智能卡丢失攻击。
2.5密码猜测攻击

密码猜测攻击包括线上密码猜测攻击和线下密码猜测攻击。通过限制失败登录的次数以及短时间间隔内连续的登录次数可以很容易的抵御线上密码猜测攻击[16]。假设攻击者窃取或找到了一个用户
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丢失的智能卡，并从中提取出了所有的信息
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，或许，攻击者会尝试以下方式猜测用户的密码：攻击者猜测一个密码
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，这要求对用户的身份
[image: image229.wmf]i

ID

进行认证。为了猜测出密码，攻击者必须猜测出用户的身份
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，这种概率几乎为0。因此，本文方案可以抵御密码猜测攻击。

2.6服务器欺骗攻击

由于本文方案执行双向认证，因此服务器欺骗攻击将会失败。如果攻击者试图通过重发恰当的
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而伪装成服务器，他在不知道服务器密钥
[image: image240.wmf]d

、用户身份号
[image: image241.wmf]i

ID

和注册时间
[image: image242.wmf]s

T

的情况下不能生成
[image: image243.wmf]X
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3性能比较
3.1 安全性能比较

通过对文献[4-8]提出的智能卡远程用户认证方案进行分析，获得这些方案所能提供的安全属性和能够抵抗的攻击类型，并与本文方案进行安全性能比较，结果如表2所示，其中，Y表示能够提供该功能或能够抵抗该攻击，N表示不能提供或不能抵抗。

表2各种方案之间的功能对比

	
	本文方案
	文献[4]
	文献[5]
	文献[6]
	文献[7]
	文献[8]

	双向认证
	Y
	Y
	Y
	Y
	N
	Y

	用户匿名保护
	Y
	Y
	Y
	Y
	N
	Y

	会话密钥协商
	Y
	N
	N
	N
	N
	Y

	线下密码修改
	Y
	N
	N
	N
	Y
	N

	拒绝服务攻击
	Y
	Y
	Y
	Y
	Y
	N

	伪造攻击
	Y
	Y
	Y
	Y
	N
	N

	重放攻击
	Y
	N
	N
	Y
	N
	N

	智能卡丢失攻击
	Y
	N
	N
	Y
	Y
	Y

	密码猜测攻击
	Y
	N
	N
	Y
	N
	N

	服务器欺骗攻击
	Y
	N
	Y
	N
	N
	N


可以看出，与现有方案相比，本文方案除了能够提供双向认证、用户匿名保护、会话密钥协商机制和线下密码修改等功能外，还具有能够抵御拒绝服务攻击、伪造攻击、重放攻击、智能卡丢失攻击、密码猜测攻击和服务器欺骗攻击。以上证明本文方案能够很好的为用户提供服务，并保证了用户的信息安全，非常适用于智能卡远程认证的应用。
3.2 计算性能比较

对本文方案与现有方案进行计算性能比较，为了方便比较，定义了一些主要运算操作，其中XOR操作的计算成本微不足道，在本文中忽略不计：
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：一次对称加密/解密运算的计算成本；
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：一次二次剩余运算的计算成本。
表3本文方案与其他方案的计算成本比较
	方案
	登录阶段
	认证阶段
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	本文方案
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由于在密码认证应用中，会频繁的执行登录和认证阶段。所以本文只比较了登录和认证阶段的计算成本，结果表3所示。可以看出，本文方案消耗计算成本比文献[4]、[5]和[6]的成本高，与文献 [7]和[8]的成本相近。但是，本文方案比其他方案提供了更完善的功能和更强的安全性能。
4结束语
本文提出一种基于Hash函数的智能卡远程双向安全认证方案，在提供完善功能的同时，能够抵御多种攻击。在计算复杂度方面，与其他方案相比，本文方案并没有大量增加计算量，却能够提供很高的安全性能。另外，用户能够线下随时修改密码，为用户提供了便利性。

在今后的工作中，将考虑采用椭圆曲线密码体制来进一步提高本文方案的安全性能，并利用简化型椭圆曲线来降低计算量。
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