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摘  要：对网络安全态势准确感知能实现对网络攻击的提前拦截和防范，针对传统的匹配检测方法对网络安全态势预测的精度不好的问题，提出一种基于遗传算法的网络安全态势感知模型，首先构建复杂网络环境下的病毒入侵的安全状态分布模型，进行网络安全态势的特征信息提取，然后采用遗传算法对提取的病毒入侵信息流进行相关性检测，实现安全态势预测和准确感知。仿真实验结果表明，该方法进行网络病毒入侵的准确检测概率较高，对安全态势预测的精度较高，保障了网络安全。
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Abstract: The network security situation can realize accurate perception of network attacks in advance to intercept and prevention, aiming at matching the traditional detection method of network security situation prediction accuracy is not good. A network security situation awareness model is proposed based on genetic algorithm, the security state distribution model first structure virus built under complex network environment the extraction of feature information of network security situation, then genetic algorithm is used to extract the virus information flow correlation detection, security situation prediction and accurate perception. Finally, the simulation results show that the proposed method has a high probability of accurate detection of network virus invasion, high accuracy of the security situation prediction, and ensure the network security.
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0  引言

随着网络信息技术的发展，网络安全受到人们的极大关注，网络安全包括了网络的硬件系统安全、软件安全和信息传输安全，这三部分彼此制约，形成整体，确保整个网络系统的稳定可靠运行。在大数据信息时代，需要通过网络进行海量数据信息的传输和存储，这些信息包括了大量的保密信息、隐私信息，黑客采用病毒入侵方法进行信息窃取，导致网络用户遭到经济损失和隐私泄露，同时，网络攻击者通过拒绝服务和攻击等方式进行网络攻击，严重威胁网络安全，需要对网络安全的态势进行准确感知和预测，在保障网络安全中具有积极重要意义[1-2]。

网络入侵的植入信息流本质上为一组时间序列，采用信息处理方法进行网络入侵检测，实现网络安全态势预测具有可行性，对此，网络安全领域的学者进行了研究，主要有基于分数阶傅里叶变换的安全态势信号感知算法、基于高阶累积量特征提取的安全态势感知算法、基于支持向量机分类的安全感知预测方法等[3-4]，上述方法构建安全态势信号模型，采用时频分解方法进行网络安全态势的准确预测和特征分解，提高了网络安全态势的实时感知能力，取得了一定的研究成果，其中，文献[5]提出一种基于经验模态特征分解的网络安全态势感知模型，通过瞬时频率估计方法进行网络入侵的特征定位和安全态势信息融合，提高了对网络安全态势的感知概率，但是该算法计算开销较大，对网络安全检测和态势感知的实时性不好；文献[6]中采用匹配滤波检测方法进行安全态势感知，对低频域产生的干扰进行滤波分解，提高了检测的准确度，但当安全态势数据受到较大的网络背景特征干扰时，对网络安全态势感知的准确性能受到影响。针对上述问题，本文构建复杂网络环境下的病毒入侵分布模型，进行网络安全态势的特征信息提取，然后采用遗传算法对提取的病毒入侵信息流进行相关性检测，实现安全态势预测和准确感知，最后进行仿真实验分析，得出有效性结论。

1  模型分析和预处理

1.1 复杂网络环境下的病毒入侵的安全状态分布模型
    为了实现网络安全态势优化感知，采用信号处理方法进行感知算法设计，网络安全态势数据为一组宽平稳的高斯线性时间信号模型，在复杂网络环境下，病毒入侵带来了网络安全隐患，复杂网络环境下的病毒入侵信息流在
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个终端上的特征分布为：
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式中，
[image: image4.wmf]k

为网络安全态势分布的属性值，
[image: image5.wmf]()
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为病毒入侵的特征标量时间序列。假设，网络病毒感染下n维随机分布变量为
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，病毒特征状态分布函数为：
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其中，[image: image8.wmf]s

v

表示网络采集数据在病毒入侵的变异行为，[image: image9.wmf]s

x

与[image: image10.wmf]t

r

的偏差表示在病毒感染下的输出数据差异值。

设病毒在复杂网络空间中的入侵模型的状态模型为：
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，网络威胁安全态势的条件转移概率表示为：
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式中，C为病毒入侵免疫常量，
[image: image13.wmf]s

s

表示随机选择的网络采集数据状态向量，用
[image: image14.wmf],

ij

a

表示网络安全态势分布状态
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向空间链
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转移的分布概率，得到的攻击病毒采样序列长度为
[image: image17.wmf]N

的离散信号
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，病毒入侵检测的稳态概率为：
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设网络病毒攻击在信息融合中心形成的平均互信息权重属性为：
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进行网络病毒入侵特征的幅度和频率估计，分别表示为：
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通过构建在s域和z域上的病毒入侵免疫控制模型，对网络数据在时域平面内进行非线性特征重组，得到重构后的网络病毒入侵特征分布空间的迭代函数为：
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上式中，
[image: image24.wmf]1
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表示遭受病毒感染下的网络传输数据的初始状态向量，当存在
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个全方向性的病毒攻击时，网络安全态势感知模型以
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相位进行拦截，节点分布位置示意图如图1所示。
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图1网络安全态势节点分布示意图

由此构建复杂网络环境下的病毒入侵的安全状态分布模型。

1.2  网络安全态势关联信息模型构建及处理
当采集的网络安全态势信号
[image: image28.wmf]()()()
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是准平稳随机信号时，采用ARMA模型模拟在网络攻击环境下影响网络安全态势的威胁指数和主机威胁指数[7]，得到网络安全态势威胁指数描述为：
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式中，
[image: image30.wmf]k
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表示网络安全态势信号的时域部分，
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表示每个簇头节点采集到的网络安全态势信息，
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和
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分别表示整个时频平面内的干扰项，且
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，此时网络威胁安全态势指数表示为：
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上式中，
[image: image37.wmf]k
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为自适应全局概率搜索状态矢量，
[image: image38.wmf]k

S

%

为被求解的变量，
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(.)表示Sigma函数。实现网络安全态势关联信息进行特征提取[8]，在遗传进化约束下，得到网络攻击交叉和变异概率为：
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采用主成分分析方法将网络安全态势的特征因子分为
[image: image41.wmf]L

类，入侵特征分为
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为预测误差，在此基础上，采用遗传算法进行网络攻击特征提取，实现安全态势预测。

2  遗传算法及网络安全态势感知实现

2.1 基于遗传算法的安全态势特征检测

在上述进行复杂网络环境下病毒入侵的安全状态分布模型构建的基础上，提出一种基于遗传算法的网络安全态势感知模型，进行网络安全态势的特征信息提取，遗传算法的原理是借鉴了达尔文的物竞天择、优胜劣汰的物种进化规律的算法[9-10]，假设输入的网络安全估计模型的自适应全局概率分布
[image: image44.wmf]()

xt

，对染色体进行检测，得到遗传进化下的网络安全态势幅度和频率估计的为：
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所需求解问题的最优解就是寻找遗传进化的最优个体，基于自适应数据分类，得到网络安全态势感知的种群规模表示为：
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对服务层和主机层的病毒数据进行遗传进化特征分解，在最大迭代次数约束下的交叉概率为：
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上式中，
[image: image49.wmf](,)

x

Wtv

表示病毒数据在匹配区域中进行数值交换的脉冲响应，其具有实值性，即
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。遗传算法中的染色体被分解为三个子模块：连接顺序与网络节点选择、副本关系选择和网络半连接操作，通过遗传进化优化对病毒感染的免疫性检测，得到病毒数据的交叉项分布特征描述为：
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在确定算法的收敛的标准下，采用模糊迭代得到遗传进化的最佳迭代信息参量
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维零均值信息流，在
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个未知的零均值病毒入侵特征进化约束下，得到输出的特征矢量
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为一个线性混合矢量，采用多频检测方法进行网络安全态势的感知和信息检测，得到网络遭到病毒感染的隶属度特征为：
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对于所有的
[image: image58.wmf]w

，
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，选择一个已经设定了的适应度函数，使得网络安全态势检测的频率响应的模在
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趋于零，保证了算法的收敛性。

2.2 网络安全态势感知实现

结合遗传进化算法进行网络病毒攻击的信息流检测，在整个搜索空间通过时频伸缩，得到网络安全态势预测的经验模态分布指向性函数为：
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通过已经设定好的的代价计算模型来计算每个染色体相应代价，通过遗传进化的特征约束，得到网络安全态势分析的时频响应为：
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如果得到的适应度值较大，通过遗传进化进行病毒的攻击性强度测量，由此得到网络安全态势感知的迭代方程为：
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其中：
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采用频率调制得到感知的安全态势信息的模糊约束匹配波束输出为：
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综上分析，采用遗传进化约束的网络安全态势指向性分析，感知到网络安全态势信号的幅度调制信息，在网络病毒的两个交叉点所交叉包含的区域设置为匹配区域，结合自相关变量
[image: image73.wmf]X

进行特征匹配，采用遗传算法对提取的病毒入侵信息流进行相关性检测，实现安全态势预测和准确感知。

3  仿真实验分析

为了测试本文算法实现网络安全态势有效感知中的性能，进行仿真实验。仿真实验的硬件环境采用PC机，配置参数为：CPU 3.0 G，12 G内存，操作系统为Windows 7。采用Matlab.7编程软件进行网络安全态势感知模型的算法设计，网络病毒攻击数据样本产生于KDDP 2016病毒数据库，网络病毒攻击特征样本采样的初始频率
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，网络传输数据的离散采样率为
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，网络空间的特征信息干扰的信噪比为-12 dB。根据上述仿真环境和参数设定，首先给出采集的混带着网络干扰噪声的网络病毒攻击信息数据如图2所示。
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图2 网络病毒攻击信息数据采样时域波形
    以上述病毒入侵信号为测试样本进行网络安全态势预测，从图2可见，病毒数据受到介质信息干扰，难以有效识别安全态势的走向，采用本文方法进行安全态势感知，设定时宽为8s，进行网络安全态势的特征信息提取，然后采用遗传算法对提取的病毒入侵信息流进行相关性检测，得到检测结果如图3所示。
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图3 网络安全态势预测结果

从图3可见，采用本文方法进行网络安全态势预测，具有较好的波束指向性，能准确反映出网络受到病毒入侵后的安全态势分布，其中，在t=20s网络安全威胁性最大，从而准确实现网络病毒时间点的定位，做好安全防御。最后，为了定量对比本文方法在网络安全态势感知的优越性能，采用本文方法和传统方法，以感知精度为测试指标，得到对比结果如图4所示。
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图4 性能对比分析
分析图4的仿真结果可见，本文方法对网络安全态势感知的准确度明显优于传统方法，展示了较好的网络安全感知和检测性能。

4  结束语

为了提高网络安全检测能力，实现对病毒入侵的提前防范，本文提出一种基于遗传算法的网络安全态势感知模型，构建复杂网络环境下的病毒入侵的安全状态分布模型，进行网络安全态势的特征信息提取，然后采用遗传算法对提取的病毒入侵信息流进行相关性检测，实现安全态势预测和准确感知。研究表明，本文方法进行网络病毒入侵的准确检测概率较高，对安全态势预测的精度较高，保障了网络安全，具有较好的应用价值。
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