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智能空间中基于场景和本体的用户

异常活动识别

徐守坤，李安娜，石　林
（常州大学 信息科学与工程学院，江苏 常州　２１３１６４）

摘要：大多数基于传感器和本体的异常活动识别研究仅考虑动作本身是否具有危险性或异常性，认为任何偏离日常活动的模型都是

异常，针对可能导致的漏判或误判，提出考虑场景语义，同时加入用户本身情况因素；采集日常生活活动数据，建立相应的本体库，另

外加入４种已确定的异常活动，对异常活动进行更丰富的识别；经过实验验证，异常活动识别准确率有明显提高。
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０　引言

智能空间中人的异常活动识别近年来得到众多学者的关

注［１４］。活动识别研究方法主要有两类：视频识别［５７］和可穿

戴识别。视频识别因涉及用户隐私而受到限制，可穿戴识别是

指利用智能空间中分布的很多传感器，加上用户可能佩戴穿戴

式传感器设备，运用数据挖掘和机器学习技术建立活动模型。

ＴｏｎｇＹ
［８］等基于隐藏状态的条件随机域设计两种算法识别

“遗忘”和 “新的活动”，实验结果优于特征向量距离的异常活

动识别，同时验证考虑子活动关系的建模和基础相关性有助于

异常活动识别。ＧａｙａｔｈｒｉＫＳ
［９］等使用一种新的混合数据和知

识驱动的分层方法，集成常识知识与概率模型的ＭａｒｋｏｖＬｏｇｉｃ

Ｎｅｔｗｏｒｋ （ＭＬＮ）增强识别能力，系统还确定影响异常检测最

相关的因素。ＷａｎｇＣ
［１０］等首先通过时间依赖性的频繁模式挖

掘算法找到正常的活动模式，其次传感器节点运用分布式知识

存储机制，最后触发的传感器采用分布式异常检测算法，通过

计算当前活动模式与正常活动模式的相似性进行比较。

在基于本体的语义识别上，ＲｏｄｒíｇｕｅｚＮＤ
［１１］等使用一个

模糊本体代表人体活动，对模糊、不完整和不确定的知识进行

建模和推理，以及可以不精准和生活化的查询。ＯｋｅｙｏＧ
［１２］等

介绍一种动态的分割模型解决传感器数据实时分割，并且描述

知识驱动人体活动本体识别背景下的工作机制与相关模型的算

法。ＣｈｅｎＬ
［１３］等介绍一种通过增量活动发现和配置文件学习

的混合方法和推理规则学习新的活动和用户活动概要，结合基

于传统数据挖掘活动建模与基于本体显式活动模型的优势。采

集日常生活活动数据时，异常活动发生的概率较正常活动而言

很低，因此用于实验研究的异常活动数据一直不足。大多数基

于传感器［１４］和本体的异常活动识别研究仅考虑动作本身是否

具有危险性或异常性，认为任何偏离日常活动的模型都是异

常，但由于忽略场景语义，即相关上下文信息，甚至没有考虑

用户本身情况，可能导致漏判或误判。在场景识别过程中，传

感器满足触发条件后才会激活，例如随时间推移或位置改变，

传感器检测到当前活动与上一持续时间或位置的活动有明显变

化，或是比对当前活动与历史记录活动的差异，从而实现场景

实时动态检测。根据这一问题，就基于场景的异常活动识别进

行研究。

１　活动和场景

１１　活动

可穿戴传感器测量用户的运动数据，得知相应行为。活动

（Ａｃｔｉｖｉｔｙ）指用户当前时间段的行为，从活动是否异常的属性

可分为两类：非异常活动 （ＮｏｎＡｂｎｏｒｍａｌＡｃｔｉｖｉｔｙ）与警告活
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动 （ＷａｒｎｉｎｇＡｃｔｉｖｉｔｙ）；非异常活动例如：走 （Ｗａｌｋｉｎｇ），跑

（Ｒｕｎｎｉｎｇ），跳 （Ｊｕｍｐｉｎｇ），蹲 （Ｓｑｕａｔｔｉｎｇ），站 （Ｓｔａｎｄｉｎｇ），

坐 （Ｓｉｔｔｉｎｇ），躺／卧 （Ｌｙｉｎｇ），趴 （Ｇｒｏｖｅｌｉｎｇ），俯身／弯腰

（ＢｅｎｄＯｖｅｒ），翻 身／转 身 （Ｔｕｒｎｉｎｇ），上 楼 梯 （ＣｏｍｅＵｐ

ｓｔａｉｒｓ），下楼梯 （ＧｏＤｏｗｎｓｔａｉｒｓ）等。警告活动例如：跌倒

（Ｆａｌｌｉｎｇ）， 头 痛 （Ｈｅａｄａｃｈｅ）， 呕 吐 （Ｖｏｍｉｔｉｎｇ）， 昏 厥

（Ｆａｉｎｔｉｎｇ）等。活动类如图１所示。从活动的复杂程度也可分

为两类：简单活动和复杂活动，复杂活动是多个简单活动的组

合表达，于是仍从简单活动角度进行分析，但不利于判断活动

是否异常。因此，活动是分析场景信息的基础，场景分析被触

发在异常动作转变的动态活动或时间超限时。

１２　场景

日常生活活动 （ＡＤＬ，ＡｃｔｉｖｉｔｉｅｓｏｆＤａｉｌｙＬｉｖｉｎｇ）是有多

样性的，包括时间、空间和环境上下文。时间上下文表明时刻

和持续时间，通过计时器知道确定时间信息。空间上下文与位

置信息和环境实体相关，例如房间、家具和家电，不同房间、

家具和家电的传感器编号不同，每间房的位置传感器都能知道

用户位置，接触式传感器能检测到门窗是否打开或家具是否被

使用，设备传感器能检测到家电是否开启。设备类如图２所

示，传感器概念模型如图３所示，空间位置本体如图４所示。

环境上下文包括温度、湿度和天气等环境信息，传感器种类不

同，可测得相应所需环境数据。

场景 （Ｓｃｅｎａｒｉｏ）关联 ＡＤＬ上下文信息，表示为：犛＝

｛犜，犔，犈，犃｝，其中，犜 代表时间上下文，犔代表空间上下

文，犈代表环境上下文，犃代表当前用户所进行的活动。场景

属性如图５所示。每个概念都有很多实例，例如家具可以分为

沙发，饭桌，椅子，书桌，床，柜子等。

１３　场景划分

犛犻犽＝ ｛犔犻犽，犜犼犽，犈狀犽，犃犿犽｝，犝犻犽＝犛１∪犛２∪…∪犛犻∪犛犲，

其中犛犲 指的是特殊场景。

场景划分是针对特定空间犔、特定时间犜和特定环境犈，

可能发生的活动犃进行分类，建立相应本体库。

图４　空间位置本体 （ＯｎｔｏＧｒａｆ图）

（１）用户活动的空间犔 划分为若干个空间区域：犔＝

｛犔１，犔２，犔３．．．．．．｝。例如卧室命名为犔１，客厅命名为犔２，

厨房命名为犔３ 等。

（２）环境上下文信息分为若干：犈＝ ｛犈１，犈２，犈３……｝，

例如温度命名为犈１、湿度命名为犈２、天气命

名为犈３ 等。

（３）用户在不同的时间段在同一区域中会

有不同的活动，因此需要将每一天划分为具体

的时间段犜＝ ｛犜１，犜２，犜３．．．．．．｝。

（４）将用户在同一区域中不同时间段的活

动划分为不同场景，犛１＝ ｛犔１，犜１，犈１，犃１｝，

犛２＝ ｛犔２，犜２，犈２，犃２｝，犛３＝ ｛犔３，犜３，犈３，

犃３｝，．．．．．．，犛犻犽＝ ｛犔犻犽，犜犼犽，犈狀犽，犃犿犽｝

（５）本体库中场景除此之外还包含附加特

殊场景，例如用户习惯变化。

２　建模和推理

２１　智能空间本体建模

本体定义常用的数据结构或知识结构，例

如域的概念、它们的属性及其关系，可用来推理域内实体和描

述域。本体的典型元素有：概念及其属性、分类归纳和规范概

念分类、概念间的关系、公理定义语句与概念及其关系的实例

个体或事实。本体语言允许使用者以明确的、正式概念化的方

式为域建模，主要要求有：良好的语法、定义清晰地语义、有

效的推理支持、充分的表达能力与表达的便利，ＯＷＬ （Ｗｅｂ

ＯｎｔｏｌｏｇｙＬａｎｇｕａｇｅ）应运而生。

人体活动本体建模是通过本体语言描述人体活动的形式化

语义，每个活动被定义为抽象活动类的特别化。活动安排是以

分层的方式，例如一天的活动可以表现为多个事件的组合，本

体推理是用来识别用户正在进行一个特定的活动。检测到场景

信息的变化后，推理机开始工作。本体的基础组件是可以查找

到智能空间中的位置坐标 （如用户在什么地方）、设备和环境

对应的语义，推理组件是识别用户活动，并提供相应的合适的

服务。

图１　活动类　　　　　　图２　设备类

图３　传感器概念模型图



第７期 徐守坤，等：


智能空间中基于场景和本体的用户异常活动识别 ·２３９　　 ·

　图５　场景属性　　　　　　　　图６　用户类

２２　人的建模

用户本体模型是活动识别的重要组成部分，对活动识别的

精准和预测有关键影响。用户模型如图６所示，包括用户姓

名、性别、年龄等基本属性，也包含用户相关上下文信息，如

用户位置、心跳、脉搏、血压、体温、心情等。在开始对用户

当前场景进行识别之前，就需要对用户进行建模作为附加属

性，如病史、用户偏好、生活方式。

２３　推理规则的建立

语义推理机、推理引擎、规则引擎或者是简单的推理机，

是一种忠于事实或公理的可推理逻辑序列的软件。语义推理机

的概念归纳为推理引擎，提供一个更丰富的机制。变化检测组

件比较当前时间窗口的上下文情况与以前的时间窗口的上下文

情况。如果当前上下文情况不同于以往情况，推理组件开始工

作。其次，服务管理组件根据推理结果调用服务或发送消息。

ＯＷＬ概念表示出来后，执行引擎就会进行推理。ＡＤＬ规

则建立后，新的实例就会添加到实例库。那些实例将来可以用

来进一步推断。当推理完成后，这些实例必须被转化为ＯＷＬ

知识。基于不同用户扩展最初的本体库，记录相关的正常场景

和异常场景，当有新的场景出现，与本体库中的正常场景有部

分出入时，可以根据推理规则作出相应调整。

Ｊｅｎａ推理机的语法构造规则是，Ｒｕｌｅ：（狓ｐａｒｔｏｆ狔）， （狕

ｐａｒｔｏｆ狔）→ （狓ｂｏｒｄｅｒ狕）。可以理解为，如果前提得到满足，

则可以执行相应动作或者得出结论。

“躺在床上”中定义的 “躺”是这样的：

（？ｕｓｅｒｌｏｃａｔｉｏｎ：ｌｏｃａｔｅｄＩｎ？Ｂｅｄｒｏｏｍ），（？ＢｅｄｅｎｅＯｂｊｅｃｔ：

ｉｓＯｃｃｕｐｉｅｄ？ｔｒｕｅ）→ （？ｕｓｅｒａｃｔｉｖｉｔｙ：ｅｎｇａｇｅＩｎ？Ｌｙｉｎｇ）

只要满足活动 “躺下”和 “闹钟响”这两个条件，就可以

推理出用户起床。

［ｒｕｌｅ１：（？ｕｓｅｒ：ｈａｓＡｃｔｉｖｉｔｙ？ｂ），（？ｂｒｄｆ：ｈａｓＳｔａｔｅａｃｔ：？

Ｌｙｉｎｇ），（？ＳｌｅｅｐｉｎｇＡｌａｒｍｅｌｅＯｂｊｅｃｔ：ｉｓＯｎ？ｔｒｕｅ）→ （？ｕｓｅｒ

ｒｄｆ：？ＧｅｔｔｉｎｇｕｐＩｎＢｅｄｒｏｏｍ）］

２４　异常活动识别

仅凭动作判断异常是不准确的，提高准确率需要场景信

息，记录传感器采集的数据，在用户活动时不判断当前是否异

常，只在异常被触发后才进行判断。有以下两种情况触发：第

一种，当出现异常的简单动作，如跌倒、昏厥、呕吐等，就开

始判断当前活动是否真的异常。第二种，当出现时间异常的特

定活动时，例如躺，则需要进一步判断是否新习惯。一旦发现

异常动作，场景语义分析相应开展，首先判断是否是用户习

惯，需要向前回溯几个场景，即采集的之前场景连续数据，如

果是习惯，则并不认定异常。然后，如果并非习惯，则需要检

测对比上下文信息，如果出现异常，即可认定当前活动为异

常。流程图如图７所示。

图７　异常活动判断流程图

３　实验及验证

研究异常场景的意义所在：涉及到用户的健康、心理变

化，能够及时、贴心地关注用户的日常起居。根据智能空间中

的采集到的传感器信息，记录当前用户的日常生活习惯，并记

录主要推理重点，以４个异常活动为例：跌倒、头痛、呕吐、

昏厥，以１２个地点为例，记录时长一个月。

在实验环境的不同位置部署６３个传感器，包括温度传感

器、压力传感器、位移传感器等。实验测试以Ｅｃｌｉｐｓｅ为开发

平台，采用ｐｒｏｔéｇé实现本体建模，用Ｊｅｎａ进行语义场景本体

推理。用户交互界面包含两个模块，显示传感器记录的数据、

身体体征指数等相关信息模块和对用户所处场景的推理结果显

示模块。首先要记录从传感器读取的数据，同时包括传感器获

得的其他附件信息 （主要是用户的生命体征信息等），基本的

活动场景信息稍后进行推理得到，判断当前正在发生的场景是

否异常，最后将推理得到的结果显示在测试界面上。

参与测试的３位用户进行９个场景测试，其中测试１是早

上在卧室起床和早上起床时间段内昏厥在卧室场景。测试２是

中午在书房休息、晚上躺在厨房地板上。测试３是在客厅沙发

上看电视、躺在客厅沙发上但生命体征指数不正常。其中测试

１里起床的场景中的基本要素在场景本体库中已经定义，如用
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户一般的起床时间、场景发生的地点、用户的动作信息可以从

传感器获得、卧室中灯是否开启等环境信息也可以从相关传感

器中获得。首先从动作发生的时间和地点等信息去场景本体库

中初步匹配符合条件的场景信息，然后通过从传感器获得的动

作信息进行语义推理最终匹配到测试１正常的场景，在界面上

显示出用户此时动作行为正常。同样的过程，当用户在起床后

昏厥在卧室地板上时，根据此时动作发生的位置和时间首先对

发生的本体库中发生在卧室的场景进行匹配。根据从传感器中

获取的数据信息进行语义推理，发现用户此时躺在卧室地板

上。针对这一动作匹配上面满足条件的场景本体。实验过程中

在本体库中无法匹配到对应本体。同时根据此时测试１的用户

身体体征等外部信息最终判定用户处于异常状态。实验结果如

表１所示。

表１　场景识别准确率 ％

活动描述 ｕｓｅｒ１ ｕｓｅｒ２ ｕｓｅｒ３ 平均识别率

卧室，起床 ９５．４２ ９４．６５ ９８．１７ ９６．０８

卧室，昏厥 ９７．１３ ９６．５８ ９３．２４ ９５．６５

书房，休息 ９４．８１ ９７．３２ ９５．３９ ９５．８４

厨房，躺 ９３．９２ ９６．１４ ９８．６６ ９６．２４

沙发，看电视 ９５．０４ ９７．３６ ９６．２７ ９６．２２

沙发，体征指数异常 ９２．４５ ９８．５２ ９７．６４ ９６．２０

另外，为确认场景识别的时间效率，对３位用户进行 “躺

在厨房地上”场景识别的测试，文献 ［１５］中提出的 ＨＤＰ－

ＨＭＭ模型可以自动决定适当数量的状态，采用Ｆｉｓｈｅｒ核混合

ＯＣＳＶＭ模型，并且同 ＨＭＭ数据训练法进行比对，如图８所

示。从测试结果中可以看出，场景在识别的过程中可以首先根

据客户所处的位置信息、动作发生的时间信息进行初步判断，

缩小后续识别的范围。实验结果表明基于场景的本体匹配可以

很好的提高识别的效率。相较于ＨＭＭ数据训练法，ＨＭＭ需

要大量的数据采集成本，因而，随实验对象人数的增加，

ＨＭＭ的识别时间要远远高于基于场景本体的识别时间。

图８　实验分析

４　总结

识别方法由两部分组成：智能家居 ＡＤＬ模式管理和异常

场景识别。未来改进的重点将是找到更加完善的异常识别方

法，结合使用方法的泛化能力。根据用户行为改变，若判断为

习惯发生变化，判断当前活动是否异常，如果正常，根据具体

情况修改之前所建附加内容，建立用户反馈，增加判断异常的

容错能力。
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