基于物联网的高效安全快递自取系统设计与实现
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摘要： 针对物流行业投送环节存在的“最后一公里”问题，设计并实现了一种基于物联网的高效安全快递自取系统。该系统综合利用物联网、嵌入式、传感器、GPRS等技术，快递自取箱终端以嵌入式微处理器S3C6410为主控器，实现扫码自主存件、短信自动通知客户、验证码校验自助取件、异常邮件处理以及紧急报警等功能，经过测试，该系统在实际环境中运行稳定，能够高效、安全、快捷的完成投送，可广泛布设于小区、单位等公共场所，具有十分广阔的市场应用价值。
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Design and realization of an efficient and secure express delivery system based on internet of things
Han Yue-xia, Li Xiong-wei, Zhang Yang, Chen Jing
（Ordnance Engineering College The Department of Information Engineering, Hebei Shi Jiazhuang 050003,China）
Abstract: For the "last kilometer" problem existed in the Delivery logistics industry links, the paper designs and implements an efficient and secure express delivery system based on internet of things. Complexing the internet of things, embedded sensors, GPRS and other technologies, using embedded microprocessor S3C6410 as the main controller of the express delivery box, the system stores the express mail automatically storage, sends a notification SMS to customers, fetch the express mail through checking verification code, and realizes the abnormal mail processing and emergency alarm functions. After testing, the system runs stably in a real environment, is capable of completing delivery efficiently. It can be laid in a wide range of residential units and other public places, with a very broad market value. 
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0 引言
随着互联网和电子商务的飞速发展，物流行业变得极为重要，然而“最后一公里”问题是制约物流发展的主要因素。“最后一公里”是指快件从本地集散中心到达客户手中的投送环节,是整个物流的最后一个环节，也是最困难的一个环节[1]。在投送过程中经常发生收件人不在投送地址、投送区域不允许进入、邮件需要多次投送、收件人需要反复沟通等诸多不确定情况，严重降低了物流投送的效率[2]。另外，遇到客户叫他人代取时，快递安全性又得不到可靠的保障。为此，本文设计了一种基于物联网的高效安全快递自取系统，实现扫码自主存件、短信自动通知客户、验证码校验自助取件、异常邮件处理以及紧急报警等功能，有效提高了物流投送环节的效率，降低了不必要的物流成本，可广泛布设于小区、单位等公共场所，具有十分广阔的市场应用价值。
1 总体设计方案
智能快递自取系统包括物流中心服务器和快递自取箱终端两部分。物流中心服务器主要完成快递信息数据的分析、处理和存储，包括中心控制模块、快件信息提取和处理模块、验证码及通知短信生成模块、客户取件校验模块、异常邮件归集和紧急报警等模块。快递自取箱终端提供快递员、用户与终端的人机交互接口，主要完成快递员扫码自主投送邮件、用户输入验证码取件、自取箱安全信息检测、发送用户取件短信等功能。物流中心服务器通过Internet网络与快递自取箱终端进行通信，处理来自多个终端的功能请求，实现数据的实时处理和更新；多个自取箱终端通过GPRS模块，给用户发送取件通知短信或接收用户取件验证短信。系统总体框架如图1所示。


图1 系统总体框架图
2 快递自取箱终端设计
快递自取箱终端由主控模块、箱体控制模块、传感器模块组成，其中主控模块主要包括物联网网关、条形码扫描器以及GPRS模块。快递自取箱终端硬件框图如图2所示。


图2 快递自取箱终端硬件框图
2.1 主控模块
物联网网关以S3C6410嵌入式处理器为核心，外扩ROM/RAM存储器、4通道UART、网卡控制芯片DM9000、LCD触摸屏等硬件，支持嵌入裁剪后的Linux操作系统[3]。物联网网关通过UART串口与条形码扫描模块、GPRS模块、传感器模块以及箱体控制模块完成信息的交互，通过DM9000芯片控制以太网口将终端信息发送给物流中心服务器。GPRS模块选用SIMCOM公司的SIM300模块，通信速率设定为115200 bps，数据格式设定为PDU，通过AT指令集实现物联网关与用户之间的短信发送和接收。
2.2 箱体控制模块
为了满足多样式的快件种类，快递自取箱设计为多种大小的单元柜，并为体积较小的信件类邮单设计了专门的投递式存储柜，以提高储存空间利用率。箱体控制模块以STC89C52单片机为主控器，由三极管放大电路和继电器构成驱动电路，每个单元柜都安装有电磁锁及干簧管检测器，主控器通过UART接口接收来自物联网关的柜号命令，通过驱动电路控制指定编号单元柜电磁锁打开，并通过安放在柜门闭合处的开关传感器检测柜门的开关状态。
2.3传感器模块
快递自取箱内不同位置安放有温湿度、烟雾传感器，每个单元柜的柜门闭合处均设有开关传感器，对自取箱内微环境进行监控，一旦发生快件自燃、单元柜被强行打开、温湿度环境异常等紧急事故，物联网网关立即向物流中心发送报警信息请求救援。自取箱内传感器模块是由多个传感器采集节点构成[4]，每个传感器采集节点都是由基于CC2530芯片的无线收发模块外扩不同类型传感器构成，以电池供电分布于箱体的不同位置，多个传感器采集节点的检测信息以无线方式汇聚到协调器节点，协调器节点通过UART接口将数据发送给物联网网关，构成星型网络拓扑结构箱体微环境感知无线网络，实现对箱体的安全性检测。
3 系统软件设计
快递自取箱终端软件设计需要建立嵌入式交叉编译环境，基于ARM-Linux操作系统采用QT/E进行编程，并提供UI交互界面。物流中心则是基于Windows平台采用Visual C++ 6.0进行编程，采用SQL Server 2005数据库对快件信息进行存储和管理，采用Socket套接字编程实现与各快递自取箱终端的网络通信，最终实现快递员自主存件、用户自助取件、异常件处理以及紧急报警等功能。系统主程序流程如图3所示。


图3 系统主程序流程图
3.1自主存件流程分析
当快递员有邮件需要投送时，首先通过条形码扫码器录入邮单号并发送到物流中心[5]，物流中心检索快递信息库完成邮单信息提取，包括邮件位置、尺寸、重量和收件人手机号等信息，并采用存储匹配算法为其分配合适的单元柜，即根据邮件尺寸以及空闲单元柜大小排序并筛选出最优存储单元柜。同时，物流中心针对该邮单生成唯一的取件验证码，根据数据通信协议附加柜号、收件人手机号信息进行封装，通过Internet网络发送给快递自取箱终端。快递自取箱终端接收信息并解析后，驱动箱体控制模块打开相应柜门门锁，并检测柜门是否关闭，存件成功后，快递自取箱终端自动向收件人手机发送取件通知短信，包括取件地址和校验码，同时向物流中心反馈相应信息更新快件信息数据库。自主存件软件设计流程如图4所示。


图4 自主存件软件设计流程图
3.2自助取件流程分析
取件时，用户可以采用回复验证码短信和界面输入验证码两种方式进行身份验证，快递自取箱接收到用户的取件验证码后，自动封装用户验证信息（手机号+验证码）发送给物流中心，由物流中心查询快件信息库完成用户身份验证并提取快件存储柜号，将柜号信息发送给自取箱终端控制其打开相应柜门。用户取件成功后，快递自取箱将相应信息反馈给物流中心完成数据库更新。自助取件功能流程如图5所示。


图 5 自助取件软件设计流程图
当客户请他人代取时，代取人到达自取柜时，先按下代取件按钮，然后由客户向物联网网关回复验证码，即可控制相应的柜门打开，使代取人进行取件。
3.3异常邮件处理流程分析
系统对异常邮件及安全性方面做了相应处理。为了防止恶意认证及浪费存储空间，邮单最多允许存放一周时间并允许三次取件校验，否则邮件将自动进入异常邮件处理环节，异常邮件将由工作人员取回物流中心统一进行处理，用户需要携带身份证件到物流中心重新认证并取件。每一个工作人员拥有一个工号和口令，工作人员到现场处理异常邮件时，需要输入工号和口令进行身份验证。异常邮件处理流程如图6所示。


图6 异常邮件处理流程图
4系统测试
为了检测系统运行的稳定性及数据传输的可靠性，针对500个邮单的自动存件流程，对快递物流中心、自取箱终端以及用户之间的数据收发情况进行了测试。测试时，物联网网关通过UART串口读取扫描邮单号，通过Internet网络自动发送数据包给物流中心，之后接收物流中心反馈数据包，响应命令完成存件后通过GPRS模块发送取件通知短信给收件人。整个存件流程主要涉及两次Internet网络和一次GPRS移动网络通信，由于网络堵塞、信号弱、电磁干扰等因素，会导致部分数据包丢失或发生延时，本次测试通过数据包收发率及数据包时延率以测试系统数据传输性能，即计算用户成功接收到取件通知短信的数量以及发生接收时延的数据包数量与物联网网关总发出的数据包的数量之比，总体来看数据包收发率能达到96%以上，数据包时延率也低于4%，表1是数据包收发及时延测试结果。
表1 数据包收发及时延测试结果
Tab1 The test results of packet reception
	发包数
	收包数
	时延包数
	数据包收发率
	数据包时延率

	100
	98
	2
	98%
	2%

	200
	194
	5
	97%
	2.5%

	500
	481
	16
	96.2%
	3.2%


在实际使用中，快递员可以多次扫码并重复发送以确保邮件顺利存放，弥补了传输的丢包现象，总体而言，系统工作稳定，性能良好，能够满足快递投送的使用要求。快递自取想终端界面如图7所示。
[image: 1]
图7 快递自取箱终端界面
5 结束语
本文将物联网、嵌入式、传感器、GPRS等技术引入快递自提领域，构建了一种高效、安全、易用的快递自取系统，有效地解决了物流配送的“最后一公里”问题。系统采用存储匹配算法实现不规则快递的最优化存储，采用无线传感器网络实现自取箱内微环境实时安全监测，采用短信发送校验码完成客户身份认证，降低快递存储成本，提高物流投送的效率，保证快递存储安全性。本系统的开发与应用极好地迎合市场，为构建快递行业中的客户末端配送体系提供了一种快捷放便的方案，其推广和使用必将带来巨大的经济效益和社会效益。
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