分布式网络异常攻击检测模型仿真分析
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摘  要：针对传统的异常攻击检测方法主要以异常攻击行为规则与网络数据隶属度大小进行判别，只能针对已知异常攻击进行检测，对新型异常攻击，检测算法率低，计算数据量大的问题。提出一种新的分布式网络异常攻击检测方式，通过对分布式网络内数据进行迭代聚类将正常和异常数据进行分类，建立矩阵映射模型进行数据矩阵对比，初步对异常攻击数据进行判断。在矩阵中建立粒子密度函数，通过粒子密度变化计算其异常攻击概率，最后对其数据进行加权和波滤确定数据异常攻击特征，建立攻击检测模型。仿真实验表明，优化的分布式网络异常攻击检测模型提高了异常数据攻击检测的自适应性，在网络信号受到攻击信号干扰情况下，仍然能够准确检测出带有攻击特征的小网络异常数据。有效提高了分布式网络的检测正确率，加快了检测速度和稳定性。
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Abstract:In view of the traditional attack detection method mainly anomaly attack behavior rules and network data membership size discrimination, can only detect abnormal for known attacks, to new anomaly attack, low rate of detection algorithm, calculation of large quantities of data. Put forward a new way of distributed network anomaly detection, through the study of the iterative clustering of data in a distributed network classify the normal and abnormal data, data matrix comparison matrix mapping model, preliminary judgment on abnormal attack data. Establish the particle density function in the matrix, through calculating the particle density change abnormal attack probability, finally the data on the weighted and wave filter to determine abnormal data attack characteristics, attack detection model is established. Simulation experiments show that the optimization of distributed network anomaly detection model improves the adaptability of abnormal data attack detection, attack in the network signal interference circumstance, still can accurately detect the small network attack characteristics of abnormal data. Effectively improve the detection accuracy of the distributed network, accelerate the testing speed and stability.
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1引言

随着网络技术的发展，网络成为了人们生活工作中不可缺少的一部分，但是由于网络的互联性和开放性影响，网络攻击事件不断呈现上升趋势。网络攻击手段也越来越多，越来越隐蔽不易被发现[1-3]。网络攻击不仅影响使用者对于计算机的正常使用，更有甚者会给公司或企业事业带来重大的经济损失[4-7]。因此，网络异常攻击检测模型成为各国学者研究的一个重要问题，做为维护分布式网络安全的必备手段，也越来越受到各个领域的重视[8-10]。
传统的分布式网络异常攻击检测主要以异常攻击行为规则与网络数据隶属度大小进行判别，只能针对已知异常攻击进行检测，无法实现对分布式网络中新出现的异常攻击进行检测。网络不能有效检测新异常攻击，检测模型的检测算法率低，计算数据量大[11-14]。
    提出一种新的分布式网络异常攻击检测方式，通过对分布式网络内数据进行迭代聚类将正常和异常数据进行分类，建立矩阵映射模型进行数据矩阵对比，初步对异常攻击数据进行判断。在矩阵中建立粒子密度函数，通过粒子密度变化计算其异常攻击概率，最后对其数据进行加权和波滤确定数据异常攻击特征，建立攻击检测模型。仿真实验表明，优化的分布式网络异常攻击检测模型提高了异常数据攻击检测的自适应性，在网络信号受到攻击信号干扰情况下，仍然能够准确检测出带有攻击特征的小网络异常数据。有效提高了分布式网络的检测正确率，加快了检测速度和稳定性。
2分布式网络异常攻击检测现状


2.1网络过程与基本原理

攻击检测是指在分布式网络没有授权的情形下，没有按照分布式网络规定的访问策略进行访问或访问行为危及到了网络安全的一种行为。通常情况下，分布式网络异常检测的主要流程为：
分布式网络数据收集、收集数据的预判、分布式网络数据分析、最后分布式网络根据规则和策略对数据进行检测。分布式网络异常攻击检测基本原理如图1所示：
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图1分布式网络异常检测结构框架
2.2传统网络入侵检测方法描述

分布式网络异常攻击检测，主要分为数据误用识别和异常数据检测两种。其中数据误用识别仅能够检测出已知分布式网络攻击类别，实际使用率不高。而异常数据检测能够完成分布式网络异常攻击的全部检测。
分布式网络异常数据攻击实质上是一种数据信号。首先，分布式网络异常数据的输入和输出用公式表示为：
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表示分布式网络中第N个异常数据输入与分布式网络第M个异常数据输入之间关联的权值。其中的第n个异常攻击数据输入的值也是网络攻击检测模型激活值，用公式表示为：
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     分布式网络异常攻击检测激活函数用公式表示为：
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公式（3）的异常攻击非线性变换实现对数据A的检测，并且能够对分布式网络中所有数据进行检测，用公式表示为：
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    分布式网络异常攻击检测是在整个网络中对数据进行查找，其主要检测原则是当有攻击行为发生前，网络出现异常状态，有被攻击的可能发生，分布式网络数据第N个输出节点的加权包含在向量Un中，用公式表示为：
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    其次，在分布式网络中中运用非线性建立数据矩阵，把异常输入数据的A直接反映到输出B数据集合中，用公式表示为：
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   分布式网络数据矩阵用公式表示为：
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    以上公式完成了网络异常数据输入A矩阵到数据B矩阵的映射，在分布式网络中建立了异常数据检测函数关系。
当分布式网络数据单元
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个异常攻击特征，有
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个正常网络数据特征，异常与正常数据的分别用
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分布式网络Um为r+1个异常数据连接，那么，对异常攻击检测的隶属度加权值用公式（9）进行计算：
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通过计算得出，当v1>0.8时，数据检测模型判定该数据为异常攻击数据，V2<0.8，检测模型判定为正常网络数据。整个分布式网络异常攻击检测完成，该检测模型主要以异常攻击行为规则与网络数据隶属度大小进行判别，只能针对已知异常攻击进行检测，无法实现对分布式网络中新出现的异常攻击进行检测。网络不能有效检测新异常攻击，检测模型的检测算法率低，计算数据量大。 
3分布式网络异常攻击聚类粒子检测算法
    在分布式网络环境下，数据异常攻击较为常见，为了防止各种攻击，提出基于分布式网络异常攻击的聚类粒子检测算法。
3.1网络异常数据的粒子群聚类

对分布式网络异常进行有效聚类，网络异常攻击数据集
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将分布式网络异常数据攻击分为z个形式
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，异常数据攻击集合表示为： 
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，每个分布式网络数据节点的用矩阵用w表示，第n个网络数据的第m类中的异常攻击用
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表示，其关系如公式（11）：

[image: image24.wmf]1

[0,1]

1,2,,

1

nm

n

z

nm

n

w

i

w

=

ì

ï

Î

ï

ï

"=

í

ï

ï

=

ï

î

å

L

                    （11）
网络数据异常攻击聚类目标函数为：
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公式（12）中i表示网络数据计算参数，
[image: image26.wmf]nm
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表示异常攻击数据到分布式网络检测模型的距离。带有异常攻击数据的隶属度公式为：
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分布式网络异常数据聚类完成后，对公式更新为：
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当更新的异常数据聚类E(W,U)取最小值，得到分布式网络数据聚类最优值，网络检测的适应度最佳，网络中包含异常攻击检测的数据特征聚类完成。
3.2建立粒子密度函数

    假设分布式网络检测时间点t的检测数据密度值包含状态向量Zt和观测向量Gt，两种向量关系值为：
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    将向量数据节分别分配至分布式网络异常攻击的节点中，当网络第m个异常节点检测到in个粒子时，假设分布式网络中有异常攻击数据进入，则网络节点异常数据检测的重要性权值用公式表示为：
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公式（16）中
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mn

t

E

表示的分布式网络第m个检测攻击节点的第n个异常数据，在时间s的产生的检测计算。
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）表示网络数据粒子在检测时刻密度。
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3.3网络簇粒子估计权值计算

在分布式网络中第m个节点中有in个异常攻击粒子聚集，估计值公式（17）和（18）表示为：
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    通过估计值判断，分布式网络中的异常粒子是否出现攻击状态，当
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表示网络中异常粒子聚类中有异常变异，无法进行重新的聚类分析，检测其新的状态。
    当异常攻击数据
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表示分布网络中两个节点t-1与t之间的数据，网络距离L的权值用公式表示为：
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分布式网络中的数据量用公式表示为：
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    通过在分布式网络相同距离内的数据估计值与实际数据相比较筛选出异常攻击数据。
3.4建立自组织粒子变异滤波方程式

    分布式网络中节点粒子异常用Bm表示。Rand的取值范围为（0,1）之间的任意数。Y表示网络粒子的异常系数，则分布式网络中异常攻击向量用公式表示为：
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     当网络中节点的聚类粒子变化超出其原有的变化范围，检测模型判定为其有异常，经过一次迭代后，检测模型再对其速度和向量进行判断，检测其是否变异。如果是，则检测系统判定其为异常攻击做出处理，如果不是，则检测模型继续正常运算，直到检测完成。分布式网络异常攻击检测流程图如图2所示：
[image: image41.jpg]A RIET R PN

FIUT i {2
2 HH 1 1

EXd

T2

BREFAT R R W





图2检测流程图

4仿真实验
为了验证基于分布式网络异常攻击检测模型的实际效果，选用了以下几种指标进行了仿真测试。
仿真系统硬件配置：处理器intel(R)core(TM) i8   CPU5.00GHz
仿真系统内存：8.00GB
仿真系统软件配置：
WINDOWS7操作系统，专业版
客户端操作系统：内存2GB CPU个数：1
服务端操作系统：内存2GB CPU个数：4
分布式网络运行环境和实际情况比较复杂，在检测过程中首先对网络内异常攻击数据进行聚类时间测试，目的在于测试聚类粒子算法和传统方法在网络异常攻击数据聚类时效的效果，其结果如图3所示。
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图3两种方法异常数据聚类时间比较图
通过图2可以看出，两种算法在分布式网络中同等异常数据条件下，本文算法的聚类时间明显高于传统算法，并且随着时间推移，本文算法在分布式网络中对异常数据聚类成果几何倍的高于传统算法。
网络异常攻击检测稳定性比较，其目的在于测试两种方法通过对大数据量的网络异常攻击检测稳定性比较，共设置40TB数据资源进行检测，通过CBKAL软件进行测试。其结果如图4所示。
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图4两种检测方法稳定性比较图
通过实验数据发现，经过35分钟的异常攻击检测，在分布式网络中本文检测方法稳定率明显高于传统方法。
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图5两种方法异常攻击检测频率比较图
通过图5可以发现，本文方法在同等数据量的情况下，对网络内的异常攻击检测频率是传统方法的9倍。
实验表明，本文方法比传统方法的分面式网络异常攻击检测综合性能大大提高，改善了原有检测过程时间长，检测计算效率低、成功率差等缺点。本文算法解决了弊端。提高了分布工网络异常攻击检测的时效性。
5结论

    提出一种新的分布式网络异常攻击检测方式，通过对分布式网络内数据进行迭代聚类将正常和异常数据进行分类，建立矩阵映射模型进行数据矩阵对比，初步对异常攻击数据进行判断。在矩阵中建立粒子密度函数，通过粒子密度变化计算其异常攻击概率，最后对其数据进行加权和波滤确定数据异常攻击特征，建立攻击检测模型。仿真实验表明，优化的分布式网络异常攻击检测模型提高了异常数据攻击检测的自适应性，在网络信号受到攻击信号干扰情况下，仍然能够准确检测出带有攻击特征的小网络异常数据。有效提高了分布式网络的检测正确率，加快了检测速度和稳定性。
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