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基于犘犎犕的电力中间件故障预警技术研究
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摘要：在电力信息系统中，中间件的运维工作需要从传统的事后排查提升为故障预判和智能预警，面向电力中间件的故障预测与健

康管理 （ＰＨＭ）技术成为当前迫切需要研究的课题；分析和利用ＰＨＭ技术的数据处理流程，突破性将该技术应用于智能化运维管理平

台的中间件集群管理；以灰色状态下的马尔科夫预测模型为核心预测算法，结合时间切片管理和动态置信阈值技术，设计并实现了面向

中间件集群管理的故障预警模型；以湖北省电力公司构建的智能化运维管理平台上的实施应用为实例，该方法实现对中间件故障准确预

警，并大大降低了虚警率；实验结果证明了该方法的可行性和有效性。

关键词：中间件；故障预测与健康管理；故障预警；数据挖掘
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０　引言

目前国网公司统一推广的信息系统架构都是基于应用中间

件连接底层数据库和上层应用，中间件的运行稳定与否直接关

系到整个信息系统的运行稳定，对于信息系统中间件这一关键

构建监管就显得尤为重要［１］。针对该问题，目前主要使用人工

的方式定期检查上述环境的工作状态，力求及早发现故障及早

解决。但是人工检查受制于时间、经验等因素，检查时效性

差，准确度低，更重要的是无法实现对故障的预测。面对着分

散的信息资源无法直接有效地进行监管和隐患排查，在发生问

题时，无法快速地准确定位问题症结所在，进而影响公司信息

系统运行考核指标。因此，电力信息系统运维工作中实现信息

系统运维智能和故障预警和定位功能，将是信息运维管理提升

的核心内容。

ＰＨＭ技术兴起于设备和复杂装备维护领域
［２３］。在软件

领域，软件的故障预测也是软件工程的核心内容之一［４］。李楠

等［５］提出将该项技术应用于软件领域，利用软件运行的关键信

息，借助各种智能数据分析方法来健康状态，在故障发生前进

行预警，并且进行了实践验证可行性。同时，预测是ＰＨＭ 的

关键技术，其优劣对预警管理有着至关重要的作用［６］。基于灰

色模型的故障预测技术已有较多的研究和实际验证［７］，何厚伯

等人研究了马尔可夫过程对有限状态转移的评估，并验证了其

可行性［８］。因此，基于马尔可夫状态推演的灰色改进型预测是

否有效，将是本文验证的重点。

针对以上问题，提出一种面向中间件的故障预测与健康管

理模型，将当前电力信息系统中中间件的运维工作，从传统的

事后排查转变为故障预判和智能预警。依据故障预测与健康管

理 （ＰＨＭ）技术，以灰色－马尔科夫为核心预测算法，结合

时间切片管理和动态置信阈值技术，设计并实现了面向中间件

业务的故障监控和预警系统流程。以湖北省电力公司构建的智
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能化运维管理平台上的应用为实例，实践证明了该方案的可行

性和有效性。

１　系统结构及原理

故障预测与健康管理理念类似于人体的健康管理，通过定

时体检，了解人体的运行状态，建立信息记录，观察是否有疾

病发生的征兆，提早预防和治疗，降低发病率、致残率和死亡

率。面对中间件这样的软件系统也需要有类似的机制，不但需

要定时收集各个中间件的运行状况，更应该通过长期的跟踪分

析运行规律，通过对状态和故障的数据分析，了解并推测出中

间件产品未来的状态和风险。

故障预测与健康管理 （ＰＨＭ）技术是一种全面的故障检

测、隔离和预测技术，它将状态监测、综合诊断、状态评估等

技术进行整合，着眼于数据的特征提取、数据融合、预测以提

供性能预测评价和保障决策。我们通过如图１所示的ＰＨＭ技

术流程，来实现对中间件进行故障预测和健康管理。图中的虚

框部分，状态特征和状态分类步骤是采用专家经验的离线分析

计算得到。

图１　面向中间件的ＰＨＭ流程

２　犘犎犕关键技术和实现过程

２１　关键技术

一个完整的ＰＨＭ 体系应该包含数据采集，数据预处理，

特征提取、数据预测、状态识别和故障评估决策几个步骤，基

于本文研究的面向中间件业务的故障监控和预警系统，下面对

关键技术和实施设计进行详细说明。

２．２．１　数据采集和预处理

项目的目标是对中间件进行监测，数据采集包括：１）中

间件集群监测。分为Ｃｌｕｓｔｅｒ数据监测、Ｎｏｄｅｓｔａｔｕｓ数据监测、

ＪＤＢＣ数据监测、Ｈｅａｐ数据监测、Ｔｈｒｅａｄ数据监测和Ｒｕｎｔｉｍｅ

数据监测，共六大类的性能指标监测；２）中间件节点指标监

测。主要针对中间件集群中的各个Ｓｅｒｖｅｒ数据监控和预警。

通过ＪＭＸ相关协议，利用无插件方式抓取了中间件配置参数

和实时运行状态的性能指标。针对异构数据，我们进行格式化

操作，定义每项目指标的统一数据结构，原始数据序列为犡

＝ ｛狓１，狓２，…，狓犿，狓犿＋１，…狓狀｝，其中 ｛狓１，狓２，…，狓犿｝为训练数

据，｛狓犿＋１，…狓狀｝为对比分析数据。以满足异构中间件指标数

据的统一处理。

在数据预处理方面，由于受中间件工作环境变化及系统

工作状况的影响，使监控数据中存在野值、随机误差等一些离

散数据点，这些离散的零点和奇异点会对预测结果产生影响。

因此，预处理可以通过滤波和插值等处理方式，对其中的离散

点数据进行处理，提高后期预测判断的精准度。

预处理除了离散点处理，还做了有关特征分析的预处理操

作。对离散点预处理后的数据基于时间隙进行数据切片，然后

带时间戳进行特征提取。配合专家系统评判状态的多属性选

择，分析切片数据的多种统计特征属性。

２．２．２　灰色状态下的马尔科夫预测模型

灰色预测算法对于短期预测的效果是普遍认同的，但是由

于传统的灰色ＧＭ （１，１）预测算法是基于单变量的一阶微分

方程的模型，所以对较为线性的数据预测结果比较理想但是对

于波动的数据序列，预测结果就不不太令人满意。中间件监控

数据由于设备的使用频率、使用时段等各种因素的影响，数据

波动性可能非常的大，如果只采用灰色预测算法得出的结果进

行分析，可能对整个监控预警系统的误差造成较大的影响。在

此本文将ＧＭ模型与马尔科夫模型结合即可得到灰色马尔科

夫模型，其中灰色可以给出时间序列的大体趋势，数据序列围

绕其进行波动，对于波动产生的变化率可以引入状态转移矩

阵，引入马尔科夫过程进行进校正完成预测。

首先进行灰色建模预测，设原始数据序列为犡＝ ｛狓１，狓２，

…，狓犿，狓犿＋１，…狓狀｝，其中 ｛狓１，狓２，…，狓犿｝为预测基础序列，

｛狓犿＋１，…狓狀｝为对比序列。利用灰色算法对基础序列进行滚动

预测，获得预测结果序列 犡^ ＝ ｛^狓犿＋１，^狓犿＋２，…，^狓狀，^狓狀＋１｝。得到

相对波动变化率：

犈犻 ＝
狓犻－狓^犻
狓^犻

，犻＝犿＋１，…，狀 （１）

　　设整个空间状态犎根据变化率不同划分为犽个等分的状态

空间犎＝｛犎１，犎２，…，犎犽｝。犎犻状态代表的变化率空间为［犈ｍｉｎ＋

（犻－１）（犈ｍａｘ－犈犿犻狀）／犽，犈ｍｉｎ＋犻（犈ｍａｘ－犈犿犻狀）／犽，犻＝１，２，…犽。

那么当确定下一时刻为可预测状态时，统计整理出以下矩阵：

犕１１ 犕１２ … 犕１犿 犕１

犕２１ 犕２２ … 犕２犿 犕２

犕 犕 犕 犕 犕

犕犿１ 犕犿２ … 犕犿犿 犕

熿

燀

燄

燅犿

（２）

　　其中：犕犻犼（犻，犼＝１，２，…犿）表示在时间序列中前一时刻状

态为犎犻，后一时刻为 犎犼 出现的次数。由这个次数的统计矩

阵就可以得到一次状态转移概率矩阵为：

犘（１）＝

犘１１ 犘１２ … 犘１犿

犘２１ 犘２２ … 犘２犿

犕 犕 犕 犕

犘犿１ 犘犿２ … 犘

熿

燀

燄

燅犿犿

（３）

　　其中：犘犻犼（１）＝犕犻犼／犕犻，犻＝１，２，…，犿，若犕犻＝０，则犘犻犼（１）

＝０犻，犼＝１，２，…，犿。

状态转移概率矩阵描述的是系统各状态转移的全部统计规

律，设在预测时刻狀的状态为犎狀，则找到对应犘 （１）矩阵第

狀行中，ｍａｘ（犘狀犼）＝犘狀犾。然后通过灰色预测结果和犾值，利用

下面公式计算出最终预测值：

犡^′＝
１

２
^犡［犈ｍｉｎ＋（犾＋１）（犈ｍａｘ－犈ｍｉｎ）／

犽＋犈ｍｉｎ＋犾（犈ｍａｘ－犈ｍｉｎ）／犽）］ （４）

２２　面向中间件的犘犎犕实现过程

针对中间件监控平台的实际情况，本文设计和构建如图２

所示的预测和故障预警流程。

图２中，中间件预测与故障预警的步骤可总结如下：

１）数据准备。首先需要建立一个通用的中间件参数模型，

采用无插件方式抓取了中间件配置参数和实时运行状态的性能

指标。

２）数据预处理和特征提取。基于对中间件运行业务逻辑

理解，在不破坏原始数据真实的基础上，采用合适的方法解决
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数据的冗余、不完整和不一致性问题。

３）灰色马尔科夫预测。利用灰色算法对基础序列进行滚

动预测，获得预测结果序列 犡^ ＝ ｛^狓犿＋１，^狓犿＋２，…，^狓狀，^狓狀＋１｝。然

后，依据相对波动变化率不同，对整个空间状态 犎 进行划分，

划分为犽个等分的状态空间犎 ＝｛犎１，犎２，…，犎犽｝。最后，计

算状态空间的状态转移概率矩阵，依据该矩阵确定序列未来的

波动走向，校正灰色预测结果 犡^′，得出最后预测结果并计算绝

对误差ε＝ 犡^′－犡 。

４）计算置信区间。依据预测结果和绝对误差计算出对应

时间切片区间内的置信阈值犆犐＝犡^′犿犲犪狀＋αε犿犲犪狀。其中，α为误差

调整因子，初始为数据分析结果设置，后期将根据预警评估进

行调整。

５）预警。判断当前预测结果 犡^′＞犆犐犿犲犪狀，如果是则预警；

６）预警结果评估和反馈。发生预警后，依据系统真实情

况或者人工经验进行评估，如果为虚警，将结果返回步骤四，

重新计算α因子。

图２　中间件预测与故障预警流程图

３　实例及结果分析

按照第二部分介绍的流程，以湖北省电力公司构建的智能

化运维管理平台中ｈｅａｐ堆栈指标的监控和预警为例，在该平台

上建立基于中间件的智能监控和预警功能，实现了故障预测和

健康管理技术的应用，以下介绍模型的实施效果并进行分析。

基于生产运行环境，抓取基础ｈｅａｐ堆栈指标的３个月实

际数据，数据抓取的频率为１分钟。基于数据安全考虑，本文

截取其中３００个ｈｅａｐ堆栈数据作为基础样例数据。经过无量

纲处理后，前２００为训练数据，后１００为测试数据，测试样例

如图３ （ａ）所示。实际生产环境中，在３点时对中间件进行

压力测试，是需要进行预警位置。图中的基础数据存在一定的

信息缺失和奇异点，针对基础数据的粗大误差和奇异点进行滤

波，然后针对数据中的零值和缺失值，采用分段线性插值进行

处理，弥补信息产生丢失，结果如图３ （ｂ）所示。

图３　预处理前后的ｈｅａｐ堆栈数据

预处理后，采用灰色马尔科夫进行训练数据的计算，预

测出测试数据的预测值 （图４中点线所示）。同时，根据每个

预测点之前十个点的预测和真实值结果，依据置信阈值公式计

算得到置信阈值 （图４中虚线所示）。

图４　灰色马尔科夫预警

从图４中可以看出，如果采用传统的静态阈值法，将会

在图中的方块标注位置出现虚警，不易分辨。采用新的基于灰

色马尔科夫预测、时间切片管理和动态阈值预警方法，在虚警

位置，预测值并没有超过置信阈值，可以准确避免虚警，这个

与实际情况相符。而在图中圆圈标注的位置，预测值则明显超

出了置信阈值，系统实现了压力测试的准确预警。从结果可以

看出，该故障预测和健康管理方法可以对中间件实现准确预

警，并大大降低虚警率。

４　结论

在中间件监控系统中采用故障预测与健康管理技术，是通

过状态监测获取设备中间件状态和故障信息，预测其故障发展

趋势，提高监管和排查的精准性。本文研究了基于灰色－马尔

可夫算法的中间件状态预警模型，运用马尔可夫模型方法，将

部件系统退化过程描述为有限状态转移过程，建立了基于马尔

可夫的健康状态评估模型，利用时间切片管理和动态置信阈值

技术实现对中间件监控和故障预警的功能。最后进行了案例分

析，结果验证了模型的可行性和可靠性。
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图６　无故障模式下系统告警性能对比

模式下，算法改进前后的实时ＳＩＳＥ与完好性阈值ＴＨ的仿真

结果如图７、图８所示。其中，两类故障的仿真时长均为１

２０１秒至３０００秒。

图７　阶跃类故障模式下系统告警性能对比

图８　斜坡类故障模式下系统告警性能对比

由上图７和图８可看出，实时ＳＩＳＥ估计值随故障误差累

积而增大，仅当故障误差达到某一门限值，实时ＳＩＳＥ估计值

超过阈值，完好性标志ＩＦ置 “１”，系统告警。由于阶跃类故

障的实时ＳＩＳＥ值变化为瞬时值，远短于１ｓ，两种算法均能及

时告警。而对于斜坡类故障，实时ＳＩＳＥ值不断增大，当ＳＩＳＥ

值超过 ＴＨ 值则系统告警。因此改进后算法能够更加及时

告警。

４　结束语

文中系统地分析空间信号完好性监测系统的监测机理和算

法模型，针对其中两个关键技术点的不足之处，提出优化方

案：改进临界圆法估计最坏用户位置 ＷＵＬ；基于非零均值

ＳＩＳＥ的ＳＩＳＡ算法优化原算法过分包络问题。最后仿真分析无

故障、阶跃类故障、斜坡类故障三种模式下，算法改进前后系

统的完好性告警性能。结果表明，改进后的算法在保证ＴＨ对

实时ＳＩＳＥ的包络能力条件下，将包络紧度由３．８９米改善至

２．６２米；且告警更加及时。
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