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基于手指静脉特征图像的加密研究

陈　暄
（浙江工业职业技术学院，浙江 绍兴　３１２０００）

摘要：移动互联下的信息安全是目前研究的热门，提出从手指静脉图像的加密出发，首先对手指静脉图像的特征进行了提取，通过

构建图像平滑器来获得静脉图像的大小，明暗区域的选择和特征图像的加强来获得采集后的静脉特征图像，其次对静脉图像采用基于小

波基函数，Ａｒｎｏｌｄ映射，二次Ｌｏｇｉｓｔｉｃ映射和Ｂａｋｅｒ变换的混合加密方式对进行加密；在相关系分析和差分攻击分析等方面实验比较，

说明算法具有很好的安全性和低耗时性，能够完全适应在移动互联环境中推广。

关键词：手指静脉特征图像；加密；移动互联
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０　引言

移动互联网相比目前的互联网在信息的获取和传播上会变

得更加快捷和方便，越来越受到人们的广泛应用，但由于受到

来自网络安全等方面的影响［１］，图像加密一直是数据加密研究

方向之一［２］，其中手指静脉图像加密需要引起重视，因为存在

会被劫持并篡改的可能性。国内外学者对此从多个角度对图像

加密进行了研究。文献 ［３ ７］提出利用通过Ｌｏｇｉｓｔｉｃ映射或者

混沌系统产生一组伪随机序列，最终得到加密图像；文献 ［８

９］提出基于Ｃｈｅｎ映射构造犡、犢、犣共３个方向上的混沌序

列。实验证明该算法用于图像快速加密是可行、有效的；文献

［１０］提出基于稀疏矩阵的Ａｒｎｏｌｄ数字图像加密算法的安全性，

利用图像分层及三层加密结构的思想来加以改进，提出了安全

性提升算法ＳＭＡ，实验表明，与已有的Ａｒｎｏｌｄ数字图像加密算

法进行对比时，该算法具有更高的安全性。

本文的研究分为２个部分，第一个部分首先通过特征获得

图像，采用构建图像平滑器，然后针对静脉图像的区域明暗进

行特征提取以获得完整的静脉特征图像，第二部分是针对已经

获得的图像采用其次对静脉图像采用基于小波基函数，Ａｒｎｏｌｄ

映射，二次Ｌｏｇｉｓｔｉｃ映射和Ｂａｋｅｒ变换的混合加密方式对进行

加密。仿真实验证明本文的算法具有很好的安全性。

１　静脉图像的获取和处理

１１　构建图像平滑器

静脉图像的单一结构无法能够在移动互联网中进行传输，

因此需要完全构建图像平滑器来存储静脉的有效信息，本文在

４个４×４的结构单元基础上，构成１个８×８图像平滑器，如

图１所示。

图１　８×８的图像平滑器

通过图像平滑器对静脉图像犳进行膨胀运算，分别得到４

个子图像犳犪 ，犳犫 ，犳犮 ，犳犱 ，然后通过加权重构图像，其中α，

β，κ，ρ分别代表每一个子图像中的权值值，且大于等于０之和

为１，如公式 （１）所示：

犳＝α×犳１＋β×犳２＋κ×犳３＋ρ×犳４

狊狋 犳１ ＝犳%犳犪

犳２ ＝犳%犳犫

犳３ ＝犳%犳犮

犳４ ＝犳%犳

烅

烄

烆 犱

（１）

１２　静脉图像的明暗区域的提取

静脉图像中存在明暗区域，为了能够获得区域的特征信

息，本文设计一种尺寸递增的结构序列 ｛ε１，ε２，…，ε犻｝，对于

每 一 个 单 位 尺 寸 图 像 进 行 自 我 膨 胀， 得 到 ε犻 ＝

ε１ %ε１ %

…
%ε烉烇 烋

１

狋

（犻≤狋）。将单位尺寸不断地进行变换从而提

取不同的图像细节特征，本文通过白变换 （Ｗｈｉｔｅｔｏｐｈａｔ）和

黑变换 （Ｂｌａｃｋｔｏｐｈａｔ）来获得。
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１）Ｗｈｉｔｅｔｏｐｈａｔ变化公式：

犠犺犻狋犲狋狅狆－犺犪狋犻 ＝犳×（１－ε犻） （２）

　　犠犺犻狋犲狋狅狆－犺犪狋犻表示通过ε犻对静脉图像犳在第犻维上进行

白变换。犠犺犻狋犲狋狅狆－犺犪狋犻（犻－１）表示在静脉图像犳的尺寸在两个

相邻的尺寸上的亮区域的细节，公式如 （３）所示，提取静脉

图像中的明亮区域的信息如公式 （４）所示：

犠犺犻狋犲狋狅狆－犺犪狋犻（犻－１）＝犠犺犻狋犲狋狅狆－犺犪狋犻∩

犠犺犻狋犲狋狅狆－犺犪狋犻－１ （３）

犳犠 ＝∑
犽

犻＝０

犠犺犻狋犲狋狅狆－犺犪狋犻／犽＋∑
犽

犻＝１

犠犺犻狋犲狋狅狆－

犺犪狋犻－１／（犽－１）＋∑
犽

犻＝１

犠犺犻狋犲狋狅狆－犺犪狋犻（犻－１）／犽（犽－１） （４）

　　犳犠 表示在图像在０～犽维度上的亮区域特征的白变换的

结果。

２）Ｂｌａｃｋｔｏｐｈａｔ变换公式：

犅犾犪犮犽狋狅狆－犺犪狋犻 ＝犳×（ε犻－１） （５）

　　犠犺犻狋犲狋狅狆－犺犪狋犻表示通过ε犻对静脉图像犳在第犻维上进行

黑变换。犠犺犻狋犲狋狅狆－犺犪狋犻（犻－１）表示在静脉图像犳的尺寸在两个

相邻的尺寸上的暗区域的细节，公式如 （６）所示，提取静脉

图像中的暗区域的信息如公式 （７）所示：

犅犾犪犮犽狋狅狆－犺犪狋犻（犻－１）＝犅犾犪犮犽狋狅狆－犺犪狋犻∩犅犾犪犮犽狋狅狆－犺犪狋犻－１

（６）

犳犅 ＝ ∑
犽

犻＝０

犅犾犪犮犽狋狅狆－犺犪狋（ ）犻 ／犽＋ ∑
犽

犻＝１

犅犾犪犮犽狋狅狆－犺犪狋犻－（ ）１ ／（犽－１）＋

∑
犽

犻＝１

犅犾犪犮犽狋狅狆－犺犪狋犻（犻－１（ ）） ／犽（犽－１） （７）

式中，犳犅 表示在图像在０～犽维度上的亮区域特征的黑变换的

结果。

１３　静脉图像的增强

为了进一步增强获得静脉图像的效果，本文将静脉原始图像

犳、白区域犳犠 和黑区域犳犅 在［０，１］区间上进行映射，得到如下。

犳犔（狓，狔→ ）＝犳（狓，狔）／犔

犳犠犔（狓，狔→ ）＝犳犠（狓，狔）／犠犔

犳犅犔（狓，狔→ ）＝犳犅（狓，狔）／
烅

烄

烆 犅犔

（８）

式 （８）中，犳犔（狓，狔→ ），犳犠犔（狓，狔→ ），犳犅犔（狓，狔→ ）分别表示对不同

对象的映射后的结果。使用增强算子对静脉原始图像犳犔 进行

非线性变换，变换后的结果记为犳′犔 ，犽为中间临界点，如公

式 （９）。

犳′犔（狓，狔）＝犌（犳犔（狓，狔））＝

犳犔（狓，狔）
２， ０≤犳犔（狓，狔）≤犽

１－犳犔（狓，狔）
２， 犽＜犳犔（狓，狔）≤｛ １

（９）

　　利用式 （１０）得到静脉图像的明暗差值，记为犳犱犻犳犳 （狓，

狔）。

犳犱犻犳犳（狓，狔）＝犳犠犔（狓，狔）－犳犅犔（狓，狔） （１０）

　　实际中，使用犳犱犻犳犳（狓，狔）直接和犳′犔 进行相加效果并不明

显。因此需要设置一个系数狊来弥补差值的影响，犳犲狀 表示增强

后的图像，如公式 （１１）所示：

犳犲狀（狓，狔）＝犳′犔（狓，狔）＋狊×犳犱犻犳犳（狓，狔） （１１）

１４　小波基函数的选择

针对手指静脉图像的特征，本文选择小波基函数对其进行

处理，通过伸缩和平移等运算功能对函数或信号进行多尺度细

化分析，非常适合于局部分析。通过小波基函数将静脉图像划

分为同等大小的图像，都有一个独立的小波切换块对应相应的

图像。小波基函数如下：

犺犪，犫（狓）＝犺
狓－犫［ ］犪

狊．狋犺（狓）＝ｃｏｓ（
狓
４
）·ｅｘｐ（－狓

２／２） （１２）

式中，犪为伸缩因子，犫为平移因子。

２　基于混沌的静脉图像的加密

２１　犃狉狀狅犾犱映射

利用混沌系统的初始值来进行迭代对明文的图像进行置换

是一种加密手段，本文采用 Ａｒｎｏｌｄ映射方法是混沌图像加密

的重要组成部分，其中映射公式如下：

狓狀＋１

狔狀＋［ ］１ ＝
１　犪

犫　犪犫＋［ ］１
狓狀

狔［ ］狀 ｍｏｄ犖，
狓０，狔０ ∈ ｛０，１，２，．．．．．．犖－１｝ （１３）

式 （１３）中，犪，犫为正整数，Ａｒｎｏｌｄ映射对二维可逆图像进行了

正整数的限制，使得原本静脉图像中相邻的像素点通过变换之

后不再相邻。首先将静脉图像中某个点 （狓，狔）处的像素值进行

随机处理得到一个新位置，然后通过 Ａｒｎｏｌｄ映射变换后的点

（狓狀＋１，狔狀＋１）来取代 （狓，狔）作为下一次变换移动的输入值，直到

迭代结束完成置换了一副图像。其缺点是静脉图像的有限迭代

后容易可能出现恢复图像的情况，因此保密性具有一定的差异。

２２　二维犔狅犵犻狊狋犻犮映射和犅犪犽犲狉变换

狓狀＋１ ＝狓狀＋犺（狓狀＋狔狀－狓
２
狀）

狔狀＋１ ＝狔狀＋犺（狔狀＋狓狀－狔
２
狀｛ ）

（１４）

　　当犺∈ ［０．６５３，０．６８６］的时候，Ｌｏｇｉｓｔｉｃ处于二维混沌

状态。

Ｂａｋｅｒ映射是数据置乱的方式一种。二维连续的 Ｂａｋｅｒ变

换的表达式如式 （１５）：

犅（狓狀＋１，狔狀＋１）＝犽（２狓狀，
狔狀
２
），　狓狀 ∈ ［０，１／２］

犅（狓狀＋１，狔狀＋１）＝犽（２狓狀－１，
狔狀＋１

２
），狓狀 ∈ ［１／２，１

烅

烄

烆
］

（１５）

　　其中：（狓狀，狔狀）记录着原始数据的位置，（狓狀＋１，狔狀＋１）记录

着置乱后的数据位置。

本文将以上两种数据置换的方式进行结合，设计了混合混

沌序列构造器，其中，密钥初值通过二维Ｌｏｇｉｓｔｉｃ进行置换，原

始图像通过Ｂａｋｅｒｔ置换后与经过处理的密钥通过矩阵进行扩散

操作，最后生成加密图像，二者混合加密序列如图２所示。

图２　二者混合加密序列

３　加密算法设计

本文加密算法的设计主要将小波基函数，Ａｒｎｏｌｄ映射，

二维Ｌｏｇｉｓｔｉｃ映射和Ｂａｋｅｒ变换这四者结合起来，通过对静脉

图像进行分解，置换，扩散等方面进行处理最后得到加密的图

像，其流程如图３所示。

本文首先对原始静脉图像进行分解成矩阵 （犕／４）×

（犖／４），然后通过Ｂａｋｅｒ序列和经过Ｌｏｇｉｓｔｉｃ混沌后的密钥生

成混沌序列，小波基函数对图像进行小波分解可以获得分解系
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图３　本文加密流程

数矩阵，对分解后的矩阵采用 Ａｒｎｏｌｄ映射，这样能够有效的

在一定程度上可以减少计算量，因此在加密设计上是合理的。

算法步骤如下：

步骤１：设定一个大小为犕×犖的静脉图像，将其转换为

图像的二维矩阵为犚，使用Ｂａｋｅｒ对其预处理图像进行狀次预

处理，生成序列犡。

步骤２：针对密钥，通过 （１４）迭代映射变换 犕×犖 次，

生成犕×犖对混沌序列值，通过对密钥进行异或犅操作，犅＝

%

犿

犻＝１

%

狀

犼＝１
犐（犕，犖），从而完成对密钥的混沌加密。

步骤３：通过狀次迭代，对步骤１中的置换图像犡和步骤

２中的Ｌｏｇｉｓｔｉｃ密钥生成序列犢 进行复合混沌序列分解。

步骤４：将生成的混合混沌序列进行小波基函数进行变

换，生成序列犣。

步骤５：使用Ａｒｎｏｌｄ映射对犣产生混沌序列得到犣′，通

过与步骤４中的图像序列犣进行置换。

将置换后的静脉图像进行小波逆变换，得到最终加密的

图像。

４　仿真实验

本文设置硬件环境为酷睿双核，内存为４ＧＤＤＲ３，硬盘容

量为２４０Ｇ，软件仿真环境为 Ｍａｔｌａｂｓ２０１０。选取原始的手指静

脉图像，然后对其按照第１节描述的静脉特征方法进行提取，

如图４所示。本文从相关性分析和统计计分析２个方面分析来

进行验证对手指静脉图像加密的效果如图４ （ａ，ｂ）中所示。

图４　

４１　相关性分析

与其他的图像一样，手指静脉图像中也会包含相关的冗余

的信息，虽然通过前述的方法提取图像特征，但相邻的像素点

之间无法独立的存在一定的相关性，从采集后的静脉图像和密

文图像中随机选择１００对相邻像素点，按照公式 （１６）～

（１９）来计算加密后的图像的水平方向，垂直方向，对角线方

向像素相关性，其中犆狅狏表示协方差，（狓，狔）表示静脉图像中

的相邻像素点的灰度值，犖 为挑选的像素个数。

犈（狓）＝
１

犖∑
犖

犽＝１

狓犽 （１６）

犇（狓）＝
１

犖∑
犖

犽＝１

（狓犽－犈（狓）） （１７）

犆狅狏（狓，狔）＝
１

犖∑
犖

犽＝１

（狓犽－犈（狓））（狔犽－犈（狔）） （１８）

狉（狓，狔）＝
狘犆狅狏（狓，狔）狘

犇（狓） 犇（狔槡槡 ）
（１９）

　　表１分别列出了加密前后两种图计算所得到的相关系数，

从中发现两种之间的相关性比较大，说明采集后的手指静脉的

图统计特征已经被扩散到了随机的加密图中。表２列出了加密

前后的两种图像算法在时间复杂度上的比较，说明本文加密算

法后时间复杂度低于未加密算法３１．２１％。图５～７表示两种

图像在３个方向上的比较效果，从结果来看，针对采集后的静

脉图像加密效果比较好，适合在移动互联的条件下加密。

表１　采集静脉图与加密图的两相邻像素相关性

方向 采集图 密图

水平方向 ０．８２６２ ０．００３２

垂直方向 ０．８７３５ ０．００２７

对角方向 ０．９１７３ ０．００２４

表２　采集静脉图与加密图的时间复杂度比较

方向 采集图／％ 密图／％

水平方向 ７５．２５ ３７．２５

垂直方向 ６２．７５ ３３．２５

对角方向 ８９．２７ ６３．１４

图５　效果比较图

图６　效果比较图

图７　效果比较图

４２　统计分析

图８显示的文献 ［９］的效果与本文算法加密的效果比较，
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从图中效果来看，本文的算法相比与文献 ［９］的算法加密之

后图像具有很好的稳定性，图像灰度值优于文献 ［９］的图像

灰度直方图，这说明通过在二维Ｌｏｇｉｓｔｉｃ的基础上，结合ｂａｋ

ｅｒ加密，具有很好的效果。

图８　效果比较图

５　结束语

本文首先对手指静脉图像的特征进行了提取，其次对静脉

图像采用基于小波置换，Ａｒｎｏｌｄ映射，二次Ｌｏｇｉｓｔｉｃ映射和

Ｂａｋｅｒ变换的混合加密方式对进行加密。仿真实验证明本文的

加密算法相关系分析和差分攻击分析等方面具有很好的安全性

和低耗时性，能够完全适应在移动互联网环境中推广。
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图３　姿态角动态输出曲线

体的实时位置，满足无人机的飞行要求。与实际飞行时飞机面

临的环境有所偏差，实际的误差可能会有所增加。

５　结论

文中介绍了小型四旋翼无人机利用低成本传感器进行解算

航姿解算的两种方法，由于单一的姿态解算方法的航姿可信度

不高的问题，采用随机加权融合这种自适应滤波方法，对两种

不同的解算输出结果进行融合滤波。实验结果统计说明：采用

随机加权滤波融合后的姿态信息提高了四旋翼无人机的测量精

度，计算量小，能够适应低成本的航姿控制系统。
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