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摘  要：对多尺度传感网络中的失效节点进行准确检测与定位，实现故障节点的高效检测，保障传感网络的可靠运行。提出一种基于多传感器量化融合跟踪滤波检测的失效节点检测算法，并进行检测系统优化设计。构建多尺度传感网络的节点分布实体对象模型，进行失效节点检测系统总体设计和技术指标分析。设计基于多传感器量化融合跟踪滤波检测的失效节点检测算法。进行系统的硬件设计，包括A/D模块设计、时钟电路设计、程序加载电路设计、传感器通信模块设计和系统电源模块设计。在ARM Cortex™-M0平台上进行检测系统软件开发。系统仿真结果表明，该系统进行多尺度传感网络失效节点检测的准确度较高，提高了传感器网络的寿命周期。
关键词：多尺度传感网络；失效节点；定位；检测；量化融合；系统设计

中图分类号：TN 911   文献标识码：A

Design of multi scale sensor network failure node detection system

Wang Dong-qiang，Wang Xiao-xia
(Science and Information college Qingdao Agricultural University, Qingdao 266109, China)
Abstract: The failure node in the multi scale sensor networks is accurately detected and located, which can realize the efficient detection of the fault nodes and ensure the reliable operation of the sensor network. A failure detection algorithm based on multi sensor fusion tracking filter detection algorithm is proposed, and the optimal design of the detection system is presented. The node distribution entity object model of multi scale sensing network is constructed, and the overall design and technical index analysis of the failure node detection system are carried out. Design of failure node detection algorithm based on multi sensor fusion tracking filter detection. The hardware design of the system, including the A/D module design, clock circuit design, program load circuit design, sensor communication module design and system power module is designed. Development of test system software is taken in ARM Cortex™-M0 platform. The system simulation results show that the system has a high accuracy in detecting the failure node of the multi scale sensor network, which improves the lifetime of the sensor network.
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0  引言

随着网络信息技术的发展，采用多尺度传感网络通信技术进行信号传输和数据通信成为未来数据传感通信的一个重要应用方向。多尺度传感器网络采用的是多跳（multi-hop）的无线通信方式，网络中的任何一个节点都具有不可代替的作用，如果节点失效，将会对整个网络系统的功能发挥带来影响，需要对失效节点进行准确检测和定位，实现传感器网络的故障准确识别，研究多尺度传感网络失效节点检测方法，在保障网络可靠性工作方面具有重要意义。

传统方法中，对多尺度传感网络的失效节点检测方法主要有基于BP神经网络控制的多尺度传感网络中失效节点自组织定位方法、基于RS-232接口调试的失效节点检测方法和基于VIX总线数据调度的多尺度传感网络失效节点检测方法等[1,2]，采用嵌入式网关ARM处理器进行失效节点的检测系统设计，取得了一定的研究成果。其中，文献[3]采用模糊边缘集合覆盖算法进行无线传感器网络的失效节点检测，提高传感器网络的失效节点定位性能，但是该方法计算开销检测，对失效节点检测的实时性不好。文献[4]提出一种基于直线反馈神经网络控制多尺度传感器网络失效节点定位检测算法，通过多重节点反复组合滤波进行失效节点的自适应定位，提高了网络的自适应收发和控制能力，但是该算法在遇到较大的电磁干扰时，对失效节点检测的准确性不好，性能不好。针对上述问题，本文提出一种基于多传感器量化融合跟踪滤波检测的失效节点检测算法，并进行检测系统优化设计，首先进行了多尺度传感器网络的节点分布实体对象模型分析，进行失效节点检测系统的总体设计和技术指标分析。在此基础上，进行多尺度传感器网络的失效节点检测算法设计，进行了检测系统的硬件设计和软件设计，实现系统的集成开发，最后通过仿真实验实现了失效节点检测系统的性能验证，得出有效性结论。

1  多尺度传感网络的节点分布实体对象模型及系统总体设计描述

1.1  多尺度传感网络的节点分布实体对象模型及问题描述
多尺度传感网络通过自组织方式构成的无线通信网络，多尺度传感器网络通过网络通信节点实现数据的采集和信息传输，传感器节点是多尺度传感网络的核心单元，多尺度传感网络的节点主要完成的是数据的模数转换、嵌入式系统处理、无线通信和电源供电等功能。多尺度传感网络的节点失效将会对整个传感器网络的功能发挥带来致命性打击。为了实现对多尺度传感网络中失效节点的可靠性检测，首先需要构建多尺度传感网络节点分布的实体对象模型。多尺度传感网络包括4类基本实体对象：目标、观测节点传感节点和感知视场。观测节点有被动触发和主动两种通信方式，部署在监测区域中实现远程访问和网络查询。根据上述分析，构建多尺度传感网络的体系结构如图1所示。
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图1 多尺度传感网络的体系结构

图1可见，多尺度传感器网络应用支撑层、嵌入式操作系统和网络应用业务层构成了多尺度传感器网络的实体模型结构，传感单元由传感器和模数转换功能模块组成，配置中间件完成多尺度传感器网络的各种配置工作，例如路由配置、定位系统配置等。多尺度传感器网络中的节点数目众多，在受到网络攻击或者能量消耗终止时，容易导致传感器节点失效，需要根据用户通信协议层进行失效节点定位，在链路层、网络层、传输层中进行失效节点的检测和识别[5]。

1.2  多尺度传感网络失效节点检测系统的设计总体描述和功能指标分析

根据上述对多尺度传感网络的体系结构分析和实体模型构建，进行失效节点检测系统设计，本文设计的多尺度传感网络失效节点检测系统主要包括硬件设计和软件设计两大部分，其中硬件设计是基础，软件设计是核心[6]，另外检测系统的软件设计包括了检测算法设计。多尺度传感网络失效节点检测系统的总体结构模型由下面几个部分组成：

（1）计算元件（CE）：代表多尺度传感器网络外部触发输入单元；设置一个通道或通道组触发网络失效节点的电平，如果禁止触发，表示网络节点失效[7]。
（2）存储元件（SE）：设置触发高电平值，对多尺度传感器网络的原始通信数据进行特征采集，选择连续数据模式进行缓冲区内核的写入。

（3 HPE1432_DATA调度器（RB）：采集的块数据根据节点的分布特征和主控机读取速度进行动态重编程，设置FIFO的大小，使用局部总线进行数据通信和节点融合。

多尺度传感网络失效节点检测系统采用ADSP21160处理器系统进行硬件电路设计，系统最低采样率为15.8MHZ，整机功耗不大于2.4 W，具有16位定点DSP内核，信号控制的调制准动态范围：-20～+10 dB，动态增益放大量为20 dB，输出信号幅度
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V，多尺度传感网络基阵阻抗电路采样通道：8通道同步、异步输入； 多传感器量化融合滤波的D/A转换速率：
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300 Hz；网络通信信号带通滤波采样率：
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300 KHz。根据上述对多尺度传感网络失效节点检测系统的设计总体描述和功能指标分析，进行系统设计。
2  检测算法设计

本文提出一种基于多传感器量化融合跟踪滤波检测的失效节点检测算法进行传感器网络的失效节点检测，考虑由N个传感器节点组成的多尺度传感器网络，网络节点进行数据通信的状态方程描述为： 
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其中，
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为多尺度传感网络的节点融合目标状态，
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为非平稳性迭代矩阵，传感网络节点通信的过程噪声
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为发送一个极窄的脉冲信号的驱动矩阵。
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为第i个传感器的时延，
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为信道的空变测量矩阵，节点的失效测量噪声
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的高斯白噪声。

当传感网络节点失效，接收信号中一个码元的波形会扩展到其他码元周期中，在码元时延扩展的测量噪声
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之间，满足多传感器量化融合跟踪状态方程：
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(3)
多尺度传感网络的等效低通信道初始状态
[image: image19.wmf])

0

(

x

均值为
[image: image20.wmf]0

x

，方差为
[image: image21.wmf]0

P

，失效节点在第n条路径上接收到的信号独立于
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。通过滤波检测，得到数据融合中心接收到的多尺度传感网络传输数据的信号模型为：
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各测量噪声互不相关，那么量化噪声
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上式中，
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表示k时刻多径信道中失效节点融合跟踪的量化步长，
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。对传感器的融合中心进行多尺度扩维测量，得到扩维测量方程可表示为：
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通过峰值检测，得到失效节点进行信号传输的时延估计为
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；起始频率与初始相位矩阵分别为
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，且对失效节点检测的测量方差满足
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(7)
估计失效节点的信号瞬时频率和时间相关性为：
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重写为
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。根据自相关函数特征分解，失效节点的传递函数
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其中，
[image: image41.wmf])}

(

,

)

(

),

(

{

)

(

2

1

k

r

k

r

k

r

diag

k

Nq

K

=

R

为正定的对角阵，表示多尺度传感器网络的失效节点信号扫频带宽；基于多传感器量化融合跟踪滤波检测[8-10]，得到融合中心扩维测量方程可以转化为
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其中
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估计失效节点的起始频率与初始相位，如下计算：
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其中，
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通过上述算设计，使用多传感器量化融合跟踪滤波检测得到多尺度传感器网络的失效节点的空间分布估计值为：
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其中，
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。由此实现对多尺度传感器网络的失效节点准确定位检测。

3  检测系统的硬件设计和软件设计

3.1 检测系统硬件设计

在上述对多尺度传感网络失效节点检测系统总体设计的基础上，结合上述检测算法改进，进行检测系统的硬件设计和软件开发。检测系统硬件设计包括A/D模块设计、时钟电路设计、失效节点检测程序加载电路设计、传感器通信模块设计和系统电源模块设计等。
(1) A/D模块的功能是进行多尺度传感网络的传输数据采样，A/D模块的供电电压为DC 3.3V和1.25V，采用2片SDRAM芯片UART0并联构建AD采样电路，采用低电压复位完成多尺度传感网络失效节点的VCC检测功能，本文设计的对多尺度传感网络失效节点检测系统A/D电路如图2所示。图中，采用10
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、0.1
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和0.001
[image: image52.wmf]μ

F

的电容并联进行节点的干扰滤波，将D0～D12于DSP的PPI接口相连实现单通道双向电平转换，实现数据AD采样的功能。
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图2 检测系统的A/D电路
(2)时钟电路是实现失效节点检测系统的基线恢复和漂移抑制，A/D芯片的采样时钟在LM1117芯片加上128MB的Flash芯片进行上电复位，结合SCPI驱动仪器加载程序，增强系统的抗干扰性，时钟电路设计如图3所示。
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图3时钟电路
(3)失效节点检测程序加载电路设计是系统设计的核心，通过程序加载完成失效节点的检测和程序控制，采用ADI公司的ADSP21160处理器系统作为中央核心处理单元，采用16位打包模式，读取地址0x20000000处的程序，SPI接口使用PF10完成24位地址寻址。程序加载电路如图4所示。
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图4 程序加载电路

(4)传感器通信模块设计和系统电源模块设计是完成检测系统的数据传输和通信，以及系统的电源供电等功能，采用以ARM920T为核心的32位的RISC微处理器构建多尺度传感网络的通信模块，另接DM9000网络变压器实现系统电源功能，完成系统的集成电路设计，如图5所示。
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图5 系统的集成电路设计

3.2  系统软件开发实现

在上述进行了多尺度传感网络失效节点检测系统硬件设计的基础上，进行软件开发，多尺度传感网络失效节点检测系统的软件开发包括CPU、存储器、嵌入式操作系统的开发，以Linux2.6.32内核为平台，结合STM32嵌入式处理器，在ARM Cortex™-M0进行系统初始化和程序加载，通过配置SIC_IARx寄存器，数据访问站点配置串口0发送数据的时钟频率，当缓存区的数据副本放置于网格区域，通过LAN通信信道进行数据的特征调度。设计失效节点检测系统的Linux内核、系统程序、shell以及应用程序，实现检测系统的自动启动和远程控制。在节点检测过程中，检测仪SCLK给出时钟信号，通过检测算法的驱动程序配置，实现程序加载，引导软件完成节点可靠性检测，系统软件实现流程如图6所示。

[image: image57.emf]RSRRBR

XSR

DRR

DXR

扩展

压缩

XCER

RCER

MCR

PCR

SRGR

XCR

RCR

SPCR

时钟和帧同

步信号发生

和控制

多通道选择

16

位

外

设

总

线

RINT XINT REVT XEVT     REVTA XEVTA

DR

DX

CLKX

CLKR

FSX

FSR

CLKS

中断到CPU

同步事件到DMA


图6 失效节点检测系统的软件开发实现流程

4  系统仿真实验分析

为了验证本文设计的多尺度传感网络失效节点检测系统的性能，进行仿真实验，系统主程序的编写采用linux内置TCP/IP协议设计并实现数据通信，多尺度传感网络失效节点的检测程序通过SIC_IARx寄存器引导程序加载，采用Matlab进行检测算法编程设计，多尺度传感网络失效节点的定位初始误差分别设定为3m，2.5m和0.5m，节点的纵向分布平移范围34~75 ms，传感器网络的信息传输的带宽为12 dB，干扰强度为-10~0dB，根据上述仿真环境和参数设定，进行传感网络的失效节点定位检测，为了对比性能，采用本文系统设计方法和文献[4]给出的直线反馈神经网络控制方法，进行失效节点检测，以失效节点的准确检测概率和网络生命周期为测试指标，得到性能测试结果如图7 和图8所示。
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图7 准确检测概率对比
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图8 传感器网络的生存周期对比

从图可见，采用本文方法进行失效节点检测的准确度高于传统方法，提高了网络的生存寿命周期，保障了网络的稳定可靠运行。

5  结束语

 本文提出一种基于多传感器量化融合跟踪滤波检测的失效节点检测算法，并进行检测系统优化设计，首先进行了多尺度传感器网络的节点分布实体对象模型分析，进行失效节点检测系统的总体设计和技术指标分析。在此基础上，进行多尺度传感器网络的失效节点检测算法设计，进行了检测系统的硬件设计和软件设计，实现系统的集成开发设计。仿真结果表明，采用本文方法进行多尺度传感器网络的失效节点检测，准确检测性能高于传统方法，提高了网络的生存寿命周期，保障了网络的稳定可靠运行，具有较好的应用价值。
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