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一种适用于飞行器航电综合的故障检测和重构方法
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摘要：鉴于特殊的飞行任务需求，某型号航电综合单一的故障逻辑难以满足多元故障状态下自主重构需求，降低了系统容错性；为

解决航电综合多元故障模式难以量化表征影响故障重构的工程难题，创新地提出了一种适用于航电综合的故障检测和重构方法，基于决

策表数据挖掘技术的航电综合故障预测流程和多源信息故障检测技术确保常规故障检测率大于９８％，航电系统重构状态的量化表征分类

方式确保了系统快速重构设计，文章提出的故障检测和重构方法极大地提高航电综合系统的故障检测率与容错能力。
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０　引言

根据任务需求，某飞行器航电综合涵盖ＧＮＣ系统、测控

通信、任务管理、电源及配电等多个专业，采取自上而下的顶

层设计方法，秉承一体化设计理念，以高速数据总线为数据交

互纽带，将飞行器上电子设备进行连接，大大减小航电综合系

统的重量、功耗的同时，也实现了系统内部的信息共享和综合

控制。

飞行器上航电综合故障检测一般涉及内部测试 （ＢＩＴ）。

ＢＩＴ自检测包括系统加电自检测、周期自检测和指令自检测。

在自检测方式中，测试系统对检测到的故障自动分类为警告级

和注意级，并记录出现故障代码，同时根据故障代码，显示故

障提示信息，从而确定故障源［１］。为实现飞行任务的高可靠

性，针对航电综合内部的故障多样性及复杂性，内部测试

（ＢＩＴ）只能完成单一故障的定位和故障重构，难以满足航电

综合这类复杂系统的故障检测和重构需求。在对航电综合故障

现象及原因研究的基础上，综合运用综合推理方法和故障预测

技术，提出了一种适用于航电综合的故障检测和重构方法，解

决了航电综合系统多元故障模式难以量化表征及故障重构的工

程难题，极大地提高航电综合系统的可靠性与容错能力。

１　一种适用于某型飞行器航电综合的故障检测

方法

　　在常规故障检测的基础上，本文图１所示的故障预测流程，

用于对未来可能出现的故障情况进行预测，及时告警，为后续

故障处理提供参考。图１中，经数据采集、预处理获取航电综

合故障信息数据，然后将数据采集获得的监测数据同期望指标

极限值 （阈值）进行比较，判别系统状态。同时综合利用预处

理的数据信息评估航电综合工作状态是否恶化，并确定故障发

生的可能性，预测航电综合工作状态，比如剩余寿命预测等。

图１　航电综合故障预测流程

结合图１的航电综合故障预测流程，本文提出了一种适用

于飞行器航电综合的故障检测方法，利用基于决策表的数据挖

掘技术，通过对航电综合系统故障的识别、预测以及定位实现

对航电综合系统的余度管理，同时结合自适应算法实现航电综

合系统的自学习，通过大量历史数据不断建模，完善故障诊断

列表，最大限度提高飞行器故障检测率，步骤如下：

１）建立飞行器航电综合系统故障诊断知识库；所述故障

诊断知识库包括故障诊断决策表和故障诊断规则；利用基于粗

糙集属性约简算法的数据挖掘方法获取飞行器航电综合系统故

障类型，进而建立无人机飞行器航电综合系统故障诊断知识

库，具体步骤为：

（１）获取飞行器航电综合系统历史故障样本，建立无人飞
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行器航电综合系统历史故障样本库；

（２）对无人飞行器航电综合系统历史故障样本库中样本按

故障类型进行划分，得到按故障类型划分的历史故障样本库，

建立按故障类型划分的历史故障样本库集合；

（３）分别对步骤 （２）中得到的按故障类型划分的历史故

障样本库进行数据预处理，构建每个按故障类型划分的历史故

障样本库的故障诊断决策表；所述预处理包括故障提取、离散

化和删除重复对象；

（４）用基于差别矩阵的决策表属性约简算法对步骤 （３）

形成的故障诊断决策表进行属性约简，删除所有冗余条件属

性；具体为：

令故障诊断决策表为犛＝＜犝，犚，犞，犳＞，犝 ＝＜狓１，狓２，

…，狓狀 ＞ 为论域，其中狓１，狓２，…，狓狀 为历史故障样本，狀为历

史故障样本数，犚＝犘∪犇为故障诊断决策表的属性集合，其

中犘＝ ｛犪犻狘犻＝１，…，犿｝为故障诊断决策表的条件属性集合，

犪犻为第犻个故障属性，犿为故障属性数，犇＝ ｛犱｝为故障诊断

决策表的决策属性集合，令犆犇（犻，犼）为差别矩阵中第犻行犼列

的元素，则差别矩阵为：

犆犇（犻，犼）＝
｛犪犽狘犪犽 ∈犘∧犪犽（狓犻）≠犪犽（狓犻）｝， 犱（狓犻）≠犱（狓犼）

０， 犱（狓犻）＝犱（狓犼｛ ｝）
　　 其中：犻，犼＝１，…，狀，犪犻（狓犼）为历史故障样本狓犼 在故障属

性犪犻上的取值；所述犞 为历史故障样本库，犳为历史故障样本

库的子集；

（５）求出 （４）差别矩阵中所有取值非空元素犆犇（犻，犼）的

析取表达式犔犻犼 ，具体由公式：犔犻犼 ＝ ∨
犪
犻∈
犆
犻犼

犪犻给出；所述非空元

素犆犇（犻，犼）满足犆犇（犻，犼）≠０和犆犇（犻，犼）≠；

（６）将步骤 （５）中的全部析取表达式犔犻犼罗列，并对它们

进行整体合取运算，从而得出合取范式犔，具体由公式：犔 ＝

∧
犆
犻犼≠

０，犆
犻犼≠


犔犻犼 给出；

（７）将步骤 （６）中的合取范式犔化成析取表达式，完成

决策表的属性约简，进而获取具备适应性的诊断规则；具体由

公式：犔′＝ ∨
犻
犔犻给出；

（８）利用步骤 （７）中获取到的具备适应性的诊断规则更

新飞行器航电综合系统故障诊断知识库中的初始诊断规则，并

删除与初始诊断规则相冲突的具备适应性的诊断规则，所述初

始诊断规则为人工获取的诊断规则。

２）获取飞行器航电综合系统故障症状集合，令该故障症

状集合为犆１，将故障症状集合犆１ 存储于中间数据库；

３）利用步骤２）中的故障症状集合犆１ 与步骤１）中故障

诊断知识库中的所有故障诊断规则进行匹配，取出完整包含

犆１ 中所有症状的故障诊断规则，设为犚１，令犚１ 的全部故障

诊断决策表组成的集合为犇１；

４）将集合犇１ 中对应的故障原因按照以往诊断成功次数

进行降序排列，将决策集合犇１ 中诊断成功次数最多的故障原

因犱１ 作为故障诊断预测结果输出，同时输出犱１ 所对应的故障

症状集合中除去犆１ 之外的故障症状集合犆２；

５）逐项检查飞行器航电综合是否存在犆２ 中的各故障症

状，若飞行器航电综合存在犆２ 中的各故障症状，则犱１ 为正确

的诊断结果，结束故障诊断过程；否则，犱１ 为错误的诊断结

果，进入步骤６）；

６）从犇１ 中删除犱１，即犇１＝犇１－犱１，重复步骤４）～步

骤６），直至获取正确的诊断结果犱狀，进入步骤７）；

７）输出最终诊断结果犱狀，根据诊断结果犱狀 从预先给定

的故障模式查找表中搜索定位故障模式，并且根据故障模式实

现飞行器航电综合的自主快速动态重构。

２　某型号航电综合具体重构方案

２１　某型号航电综合原重构方案

某型号航电综合通过对非关键短路单机进行供电自动切断

的故障隔离，对关键单机进行多余度设计和故障后余度切换设

计，采用多源信息故障检测、隔离与重构的信息融合设计实现

系统重构设计。提高航电综合系统的容错性、可靠性，具体的

余度设计如图２所示。

图２　某型号航电综合系统余度示意图

在配电方案设计中，首先依据航电综合设备的重要性进行

分类配电，将飞行器上航电综合设备分为关键设备 （为保证飞

行器飞行安全所必需的用电设备）与非关键设备 （飞行器上除

关键用电设备之外的用电设备，如可见光摄像装置、传感器

等，设备的失效不影响飞行任务的成败）。在此基础上，结合

负载的供电类型以及负载所处的飞行器位置，将用电设备接入

图１所示的配电网络中。鉴于关键设备一般在飞行器上均考虑

冗余设计，单个负载的失效不会导致其功能的丧失，非关键设

备的失效不影响飞行任务的前提条件，在航电综合设备发生短

路时，通过断路器、磁保持继电器的断路实现故障隔离，在航

电综合设备发生断路时，通过另一路备保线路 （磁保持继电器

的闭合）实现配电网络有效连接。对飞行控制与管理计算机、

舵机控制器、舵机进行双余度设计，自动检测主通道通信、供

电、时钟、ＣＰＵ状态等参数，在故障情况下切换至备通道，

对惯组、雷达高度表、ＤＧＰＳ、大气数据系统进行主备设计，

飞行控制与管理计算机全程监视通信状态、单机状态、测量异

常等，并进行主备信号源的切换。在信息融合方面，首先对各

信息源设置独立的滤波器，在信息源正常的情况下，利用局部

测量进行参数更新，把更新后的局部信息融合成新的全局状态

估计。一旦某一信息源出现故障，该故障被限制在其子滤波器

内，当检测出故障后隔离有故障的子滤波器，最终的输出结果

通过其它正常子滤波器的解合成，保证系统正常工作，通过联

合滤波的方法实现故障的有效隔离和系统重构。

２２　某型号航电综合改进后重构方案

对于航电综合系统来说，为更好地进行故障诊断及实现有

效故障隔离，利用本文提出的一种适用于某型飞行器航电综合

的故障检测方法，重新构建了适用于某型航电综合的系统重构
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图３　某型号航电综合系统重构流程 （改进型）

流程，如图３所示，根据不同的故障模式进行单机、主总线、

配电模块的余度切换，以及针对飞控机的降级重构。

将某型号航电综合系统的重构状态量化表征为６类，分别

为，犛１：初始化工作方式；犛２：任务重启动方式；犛３：启动备

份模块方式；犛４：降级重构方式；犛５：电源备份切换方式；

犛６：总线备份切换方式。基于图２，建立了故障模式与动态重

构对照表，如表１所示，明确了多元故障状态下系统重构方

式，所述故障模式与动态重构对照图如图４所示。

表１　故障模式与动态重构对照表

重构状态 故障模式 重构动作

犛１到

犛２

单机的硬件故障或软件故障导致单机工

作状态字上报单机工作不正常。

硬件故障包括：

１．通过ＳＢＩＴ／ＰＢＩＴ／ＩＢＩＴ

测试程序检测出的单机模块中某硬件资

源的故障，它包括 ＣＰＵ、ＲＡＭ、ＲＯＭ、

ＴＩＭＥＲ、ＷＡＴＣＨ－ＤＯＧ；

２．接口模块故障；

３．电源模块故障。

软件故障包括：

１．定时运行的任务，未能按时被系统调

度而引发的超时故障；

２．任务在运行过程中发现其控制或计算

结果超出临界值的故障。

重启动对应

单机

犛２到

犛３

硬件故障或软件故障发生率超过门限值

２次

启动备份单机并切

换至备份单机

犛１到

犛４

处理模块上报已知故障代码，在没有可

用的备份单机情况下进行模块降级重构
降级重构

犛１、犛３、

犛４到

犛６

在同一通信周期中，若飞控机与其它单

机间连续通信五次故障（响应超时或状

态字错误），则判定该总线通讯故障

总线备份切换

犛１、犛３、

犛４到犛５

２８Ｖ电源母线上采集电压小于１６Ｖ时，

系统将启动备份电源工作
电源备份切换

图４　故障模式与动态重构对照图

各种重构状态对应的操作如下：

犛１：初始工作方式，代表无故障工作模式，不进行操作。

犛２：单机重启动方式，重启动关键单机，以便恢复未预知

故障。

犛３：启动备份模块方式，当关键单机的硬件故障发生或软

件故障发生，并且故障发生率超过２次门限值，则启动备份

模块。

犛４：降级重构方式，本状态发生在关键单机已有故障而又

没有可用的备份模块替代，这样为了保证系统继续有效，选择

高优先功能工作，而放弃低优先功能工作。

犛５：电源备份切换方式，在当前工作电源模块发生故障

时，系统将启动备份电源工作，而将故障电源模块隔离。

犛６：总线备份切换方式，在确认当前工作总线发生故障

后，系统将启动备份总线工作，而将故障总线隔离。

３　试验结果与分析

按照本文的算法对某型航电系统进行故障检测与重构试验，

具体的试验详见表２。从预先给定的故障模式查找表中成功搜

索定位故障模式，常规故障检测率均大于９８％，且根据不同的

故障模式进行了飞控机、主总线、配电模块的余度切换。

４　结论

本文提出了一种适用于飞行器航电综合的系统故障检测方

（下转第５５页）
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间隙；

２）当过载逐渐增大，头盔相对头模的线位移和角位移变

化量很小，基本处于稳定状态，此时头模和头盔间的静摩擦力

与过载惯性力平衡；

３）当过载增大到一定的值，头盔相对头模出现大的线位

移和角位移，静摩擦力与过载惯性力平衡被破坏；

４）在较大的稳态载荷作用下，头盔相对头模的变化基本

处于稳定状态。

结果表明，试验状态的综合显示头盔重心设计方案在动态

载荷作用下，头盔和头模产生了较大的线位移和角位移，不能

满足飞行工效要求，需要进行改进设计。

４　结束语

本文利用非接触式的测量方法实现了头盔与头模相对运动

参数的测量，为综合显示头盔系统的研究设计，尤其是头盔质

心位置设计提供了量化的依据。应用表明，其测量精度取决于

摄像机内外参数标定的精度和拍摄帧频，因此，试验前的标定

过程和摄像机参数的设置非常重要，其中后者应根据测量目标

的动态特性选择合适的帧频，保证捕获到目标运动状态快速变

化时的细节，同时应兼顾拍摄图像的分辨率和大小能够在后期

图像处理时被可靠识别。
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表２　故障检测与重构试验

序号 模拟故障模式 故障检测率 重构 重构动作

１ 模拟飞控机接口模块故障 ９８％ Ｓ１到Ｓ２ 重启动飞控机

２ 模拟飞控机电源模块故障 １００％ Ｓ１到Ｓ２ 重启动飞控机

３ 模拟飞控机中调度而引发的超时故障 ９８％ Ｓ１到Ｓ２ 重启动飞控机

４ 模拟飞控机中运算结果超出临界值故障 ９８％ Ｓ１到Ｓ２ 重启动飞控机

５ 模拟飞控机故障发生率超过门限值２次 ／ Ｓ２到Ｓ３ 启动备份飞控机并切换至备份单机

６ 模拟惯导故障发生率超过门限值２次 ／ Ｓ２到Ｓ３ 启动备份惯导并切换至备份单机

７
在同一通信周期中，模拟飞控机与其它单机间连续通信五次故障

（响应超时或状态字错误）
９９％

Ｓ１、Ｓ３、

Ｓ４到Ｓ６

飞控机对外总线

备份切换

８ 供电电压拉偏至１６Ｖ １００％
Ｓ１、Ｓ３、

Ｓ４到Ｓ５

飞控机电源

备份切换

法和重构流程，构建了６类重构状态，解决了某型号电气系统

故障模式分类量化表征问题，极大地提高电气系统的可靠性与

容错能力，实现了电气功能复用、统一任务流程管理、能源统

一配置优化、故障隔离与余度管理和导航信息故障检测重构，

可推广应用于其它型号。
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