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摘要：器载计算机是航天器电气系统的重要组成部分，其可靠性对航天器能否完成任务至关重要。为了保证航天器上计算机在出现故障时仍能正常工作，对双机冗余器载计算机的体系结构、切换策略、判别准则等内容进行了研究，在保留主份机与双机切换电路、备份机与双机切换电路之间的状态工作信号的基础上，通过在主份机、备份机之间新增加一个状态工作信号，提出了一种改进的自主切换策略。实践表明，运用改进的自主切换策略，在双机切换电路中的自主切换模块出现故障时仍能实现自主切换，同时将比较器设计为软件，采用软件表决、软件选通的思路，消除了硬件比较器的关键单点故障，这些容错设计改进能有效地提高器载计算机系统的可靠性，对高可靠器载计算机设计与实现具有较好的工程参考意义。
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Design and implementation of dual redundant space on-board computer system
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Abstract：On-board computer system has a significant role in spacecraft electronic system，and its reliability is especially essential to achieve final mission. In order to still work normally when on-board computer has failure, system architecture, switch method and estimation rule of dual redundant space on-board computer system are introduced. On the basis of preserving the state signal between main computer and switch circuit, the state signal between backup computer and switch circuit, and the state signal between main computer and backup computer is adopted, then presents a modified independence switch method. By using modified independence switch method, independence switch function still work normally when independence switch module has failure. Comparator is implemented by adopting software vote and software switch approach, and it can eliminate hardware comparator’s key failure. Practice indicates that the redundant technology can effectively improve the reliability of space on-board computer system, and the paper has engineering application value for design and implementation of space on-board computer system with high reliability.
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0 引言

随着我国综合国力的不断提高和航天技术的不断发展，航天任务的复杂度越来越高，对航天器的可靠性、安全性提出了越来越高的要求[2]。器载计算机在空间环境中，始终受到空间复杂环境的影响，如等离子体、高能带电粒子、地球磁场、太阳电磁辐射、地球大气辐射、流星体等空间环境因素，都会使器载计算机的可靠性变差，发生故障。在空间轨道中，除空间站外，器载计算机一般不具备可维修性，一旦出现故障，极易造成航天器的在轨失效。因此，关于器载计算机的容错技术便成了亟待深入研究的课题。
1 器载计算机容错方案分析
器载计算机是航天器上电气系统的重要组成部分，其可靠性对航天器至关重要，器载计算机能否正常工作很大程度上决定了航天任务的成败。要保证器载计算机工作的可靠性，必须采取容错设计。硬件冗余是容错设计的基础。对于较小体积的航天器而言，由于重量、体积、功耗的限制，容错方案不能过于复杂，因此可以考虑动态冗余中的双模冗余和静态冗余中的三模冗余。对两种模型进行比较，静态三模(TMR)结构的优点是系统易于建立与实现[3]，动态双模冗余具有除了硬件投入少，性能价格比高之外，在可靠性方面，动态双模系统的可靠度高于静态三模系统的可靠度。

基于可靠度、冗余度以及故障检测性能等方面考虑，动态双模系统具有较大优势。本文重点对器载计算机系统采用动态双模冗余的容错结构及切换策略进行了研究，并对其中的关键技术进行了分析，对开展相关的工程设计与实现具有一定的借鉴作用。
2 双模冗余硬件体系结构及切换策略
备份容错结构是容错系统结构常用的手段，同构双模冗余系统有四种工作方式，即冷备、温备、热备和双工[4]。冗余必然牵涉到额外资源的增加，在航天器执行任务过程中，结合性能、功耗、可靠性因素，器载计算机根据飞行时序常采用多种双机冗余容错相结合的方案。
2.1 双机冷备份容错系统结构
当航天器处于地面可控和稳态控制时，为确保工作寿命及减少功耗，采用一热一冷的冗余计算机系统方案比较合适，双机冷备份容错系统典型结构如图1所示，采用具有相同功能的两套处理器板和I/O板形成双机冷备份容错结构。双机的切换由一块容错板进行管理，当主份机发生故障由容错板切换到备份机，而当备份机也发生故障时，主份机仍未恢复时，则切换到一块只具备最基本功能的应急板上。
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图1 双机冷备份容错系统典型结构
在这样的系统中，有三个主要因素需要考虑：一是故障的检测，二是备份机切换和加电，三是状态的恢复。故障的检测是实现这种容错系统起作用的必要基础，在这样的系统中，故障检测的主要方式有：系统自测试、程序的重复运行、数据区的三取二方式，以及看门狗技术。系统的自测试可以发现系统中的大部分故障，缺点是必须保证自测试部分是正常的。
2.2 双机热备份容错系统结构
在初始姿态建立阶段，为确保航天器工作正常和故障及时处理，器载计算机采用由两台热机组成冗余计算机系统进行控制的方案，当主份机出现故障时，由遥控指令或者自主判别切换，将控制权由主份机转移到备份机控制。
双机热备冗余的设计方案思路如下：主份机、备份机各自拥有独立的供电，在同一时刻，主份机或备份机只有一台单机拥有控制权；在热冗余方式下，两台单机（主份机、备份机）同时运行，接收外部信号并进行处理，在对外的输出接口处，通过双机切换电路将拥有控制权单机的处理信号进行输出。当地面指控中心发现某台机器发生严重故障、无法再使用时，可以通过遥控指令或器载自主切换电路将其断电。故障隔离电路对出现故障的单机进行隔离，保证该故障机器断电后不影响另外一台机器工作，双机热备份容错系统结构如图2所示。
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图2 双机热备份容错系统典型结构
在图2所示的双机热备份容错系统结构中，双机切换电路是双机控制的硬件，其内部采用定时监控器配合相应的控制逻辑电路实现，采用“看门狗”机制的设计思路。双机切换电路内都有主份机、备份机各自对应的正常触发器，主份机、备份机正常信号将其复位，而双机切换电路的定时信号则置位正常触发器。在定时信号到来之前，某单机没有发出正常信号，即对应的正常触发器未被复位，则定时信号将产生切换信号，计算机输出选通处于正常状态的单机。如果两机都正常，没有切换信号，则主份机的输出作为整个器载计算机的输出，且输出选通状态不变。如果在某段时间内两机都处于不正常状态（即两机都不能输出正常信号），则总是由主份机输出，这样保证了在最坏情况下有一个当班机，而避免了两机频繁切换的情况。
2.3 双机切换实现方式

在航天器驻留轨道期间，可以通过遥控方式、自主切换方式来实现器载计算机的双机切换。当地面指控中心根据航天器的遥测数据能够判断出航天器当前工作计算机发生故障时，地面指控中心发送遥控切权指令，实现器载计算机的冗余切换；当采用遥控切换命令时，自主切换功能被封锁，两机的输出切换根据遥控命令确定。为了封锁自主切换功能，通过遥控指令设置了遥控准/禁自主切换的时间窗口，当航天器处于准自主切换状态，才允许进行器载计算机的自主切换，否则不允许自主切换。在自主状态下当主份机故障将执行备份机夺权指令，其自主赋权部分由积分电路完成，保证备份机在夺权时不能在一次或一条指令下完成，必须连续多次发出夺权指令，使积分电路的输出积累到一定的电平才能驱动继电器实现夺权，从而备份计算机成为当班机执行控制权。
2.4 改进双机切换实现方式
在容错计算机设计时，为了防止双机切换电路中的自主切换模块出现硬件故障而无法实现正常工作机和故障机之间的逻辑判断，在双机热备份容错系统典型结构的基础上进行了改进，即主份机与双机切换电路、备份机与双机切换电路之间除了有状态工作信号，在主份机、备份机之间新增加一个状态工作信号，这样在双机切换电路中的自主切换模块出现故障时仍能实现自主切换，增加了系统冗余。其工作原理为：主份机正常时，主份机同时会定时向备份机发正常工作信号；当主份机故障时，备份机检测不到正常信号。备份机通过双机通讯口可以获知主份机是否发生故障，若发现主份机发生故障后，且备份机自检正常，备份机就会多次发出夺权脉冲备份机获得控制权，进行系统结构重组。以上的自主切换可以在双机切换电路中的自主切换模块出现故障而不参与的情况下实现，可以容忍自主切换模块的一度故障。其信息流如图3所示。
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图3 改进的双机热备份容错系统结构
在设计信息交换接口时，主份机、备份机分别设计有缓存区供对方计算机通讯时使用。主份机将自己的数据写入备份机的缓冲区，同样，备份机将自己的数据写入主份机缓冲区。主份机、备份机的设计电路完全相同。双机通讯原理框图如图4所示。
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图4 双机通讯原理框图
主份机、备份机通讯流程如图5所示，若M代表主份机，则N代表备份机；若M代表备份机，则N代表主份机。
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图5 双机通讯设计流程图
3 双模双工结构中的比较器设计
在双模双工系统中，双机双工需要将主份机、备份机的结果比较后再进行选择输出，因而比较器是双模双工系统容错设计的关键部件。常见的双模双工系统容错系统中，比较器多由硬件实现，硬件比较模块主要由比较电路、监测电路执行机构组成，根据不同冗余级别采用不同方案，比较器的可靠性成为系统新的“瓶颈”。
在设计中为了尽量避免硬件比较器的不利因素，将对实时性、嵌入性器载计算机系统可靠性的危害降到最小程度[5]。为此，提出一种解决比较器可靠性问题的方案：软件表决、软件选通的思路，即不设计单独的比较器硬件单元，将比较器设计为软件，以系统现有资源为载体建立比较系统，避免了比较器需要单独监测的可靠性问题，从而使系统得到优化[6]。比较器的软件判断流程如图6所示。
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图6 比较器的软件判断流程图
4 航天器高可靠容错计算机系统关键技术
4.1 余度管理技术
余度管理技术是对余度系统运行机制的筹划和对出现的问题的处理，是在已确定了的系统硬件/软件资源的余度配置等级的基础上提高系统可靠性的一项关键技术。余度管理技术包括通道之间的同步技术、数据交换技术、信号的监控和表决以及故障检测与隔离技术等。同步技术是余度管理技术的关键，只有在同步情况下，对信号的监控和比较才有一定的意义，同步技术涉及软硬件的共同协调性；数据交换技术是信号监控和表决的前提条件；通过信号的监控和表决后就可以进行故障检测并对故障进行隔离[7]。
4.2 可重构容错算法
可重构容错算法是器载计算机软件模块的关键技术。当航天器遭受非致命性损伤或发生故障时，可重构容错算法能够针对电气系统故障的不同部位、故障的类型和影响程度给出相应的容错处理方案，并进行快速的系统重构控制。目前可重构容错算法主要有：主动容错算法、自适应容错算法和智能容错算法等，在工程实现上还需要考虑算法本身的可靠性、复杂性和计算效率等。
4.3 高可信软件的构造与验证技术
在航天器计算机中，软件的作用越来越重要，保证软件的可信度和健壮性一直是容错技术研究的重要方面之一。因此研究提高现有软件容错技术应用的可靠性，构建软件的可信保障技术体系，同时利用形式化方法对空间软件进行验证，对可信性软件验证的集成环境进行开发。在航天器出现故障时，及时通过高可信软件的补偿、切换、隔离等措施，使航天器各部分功能的状态及执行结果更加可靠、可信。目前高可信软件容错技术主要有：回卷技术、软件陷阱、分布式恢复块、数据重表达技术等。
5 结束语
器载计算机的可靠性与安全性是航天器能否安全的重要保证，本文详细阐述了具备容错功能的器载计算机系统的体系结构，分析了双机切换策略及判别准则，提出了一种改进的自主切换策略和软件比较器设计思路。实践表明，这些容错设计改进能有效地提高器载计算机系统的可靠性，对高可靠器载计算机设计与实现具有较好的工程参考意义。
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