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犌犘犛最优压制式干扰信号研究

王　角，苏　中，张月霞
（北京信息科技大学 高动态导航技术北京市重点实验室，北京　１００１０１）

摘要：针对ＧＰＳ最优干扰信号评估方法欠缺的问题，提出了利用接收机误码率判断最优干扰信号的方法；通过对卫星导航接收机工

作原理的研究，建立了卫星导航接收机模型；通过接收机不同模块对导航信号处理过程的研究，建立了基于中频信号的误码率模型；利

用仿真工具模拟不同干扰信号，研究不同干扰环境下接收机的误码率；通过改变干扰信号功率得到误码率与干信比的关系曲线，比较不

同干扰信号同干信比下接收机的误码率，得到最优干扰信号；通过实验验证，在接收机干信比允许范围内，相同干扰信号功率下，伪码

相关干扰信号干扰效果最优，为卫星导航信号干扰设备的研发及设计提供了依据。

关键词：最优干扰信号；ＭＡＴＬＡＢ仿真工具；误码率；干信比；伪码相关
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０　引言

卫星导航可以在全球范围内为海陆空用户提供全天候的、

连续精确的位置、速度和时间信息［１］，其在国家政治、军事和

经济生活中发挥着越来越重要的作用［２］。尤其是 ＧＰＳ在几次

战争中的成功实践，充分展现了现代卫星导航系统的重大军事

利用价值［３］。如果能够有效遏制敌方导航信号将对整个战局产

生重大的影响，因此，研究 ＧＰＳ导航干扰技术具有重要的现

实意义。

目前，卫星干扰技术主要有两种：压制式干扰和欺骗式干

扰。欺骗式干扰通过产生一个与卫星导航信号十分相似的伪卫

星信号，通过诱导接收机捕获使得接收机得到错误的定位［４］，

由于卫星接收机在锁定模式下很难捕获其他卫星，因而欺骗式

干扰很难实现。

压制式干扰利用干扰信号频率和卫星导航信号中心频率一

致的特点，使得接收机在接收到导航信号的同时接收到干扰信

号。由于ＧＰＳ导航信号到达地面时功率极小，极易被大功率、

同频段的信号掩盖［５］，因此，压制式卫星导航干扰技术已成为

各国研究的热点。近年来，英国 ＱｉｎｅｔｉＱ公司、美国ＩＮＴＥＲ

ＦＥＲＤＭＥＴＲＩＣＳＩＮＣ公司、法国 ＴＨＡＬＥＳ公司和 Ａｌｃａｔｅｌ公

司以及国内都分别推出了各自的卫星导航干扰系统［６］。虽然这

些系统都对ＧＰＳ具有良好的干扰效果，但缺乏对干扰效果的

定量评估。

本文根据ＧＰＳ卫星导航接收机的基本原理，针对干扰信

号效果评估手段欠缺的问题，采用扩频调制及解调技术建立了

卫星导航接收机模型和基于中频信号的误码率模型，通过分析

不同干扰信号下接收机误码率情况，得到了最优干扰信号。

１　犌犘犛接收机建模分析

导航接收机作为 ＧＰＳ导航系统终端设备，负责对接收到

的信号进行处理并通过解算得出位置信息。当导航信号受到干

扰时，接收机无法分离出卫星导航信号，导致无法完成定位，

接收机失效。

１１　犌犘犛接收机工作原理

ＧＰＳ接收机由射频前端、基带数字信号处理、输入输出

接口、接收机控制、导航解算、精密定位６个模块组成
［７］，其

组成如图１所示。

射频前端将接收机天线接收到的信号经过增益控制、下变

频、滤波等处理，将卫星导航射频信号转变成所需中频信号。
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图１　ＧＰＳ接收机组框图

中频信号经过ＡＤ转换及采样获得基带数字信号，通过基带运

算完成对各个卫星基带数字信号的解扩、解调等处理，获得时

间、卫星位置等原始数据；导航定位结算模块通过对达到时间

的计算得到伪距信息，利用卫星位置等信息计算出三维信息；

输入输出接口负责整个接收机的数据流传递与交互；接收机控

制负责协调监控各模块间的工作，保证系统的实时性和稳定

性；精密定位模块则根据辅助观测结果或者外部输入的差分数

据，完成对接收机的高精度定位功能。卫星导航接收机的工作

流程如图２所示。

图２　ＧＰＳ接收机工作流程图

１２　犌犘犛接收机建模及仿真

为了研究不同干扰信号的干扰效果，需对接收机进行建模

分析，即对ＧＰＳ接收机每个模块的处理后的信号进行仿真。

由ＧＰＳ接收机的原理可知，ＧＰＳ导航接收机在工作状态下接

收到的信号有ＧＰＳ导航信号、信道噪声和外部干扰信号。故

ＧＰＳ接收机接收到的信号可以表示为：

犚（狋）＝犛（狋）＋犖（狋）＋犐（狋） （１）

　　其中：犛（狋）表示ＧＰＳ导航信号，犖（狋）表示信道噪声，犐（狋）

为外部干扰信号。

ＧＰＳ导航信号每个导航数据长度为３００ｂｉｔ，每个导航数

据包含２０个Ｃ／Ａ码组 （１０２３位），每组Ｃ／Ａ码包含１５４０个

载波。当每个载波按照８个采样点计算时，每个导航数据的仿

真数据［８］为：

３００×２０×１０２３×１５４０×８＝７５６２０１６００００ （２）

由于数据量太大，导致仿真速度太慢，从而无法仿真。考

虑到接收机的工作模式，卫星导航射频信号经过低噪放和下变

频模块，得到中频信号。此过程中没有对卫星导航信号进行解

调处理，所以中频信号包含了所有导航电文信息，因此考虑从

接收机下变频之后进行仿真。一般情况下，中频信号频率为

１０．２３ＭＨｚ
［９］，则每组Ｃ／Ａ码包含１０个中频载波，每个导航

数据的仿真数据为：

３００×２０×１０２３×１０×８＝４９１０４００００ （３）

比较式 （２）和式 （３）可以发现，经过简化，在减小仿真

数据量的同时保证了数据信号的完整性。

信道噪声采用无线信道中应用极其广泛的高斯白噪声信

号。由于它在一定带宽范围内，均值为零，功率分布均匀，是

一种理想的随机信号。

外部干扰信号一般为卫星导航信号传输中受到的来自外界

有目的性的干扰信号，其信号频率同卫星导航信号频率一致，

且功率远大于卫星导航信号的功率，可以使得一定范围内的接

收机失效。由于本节重点讨论接收机的工作原理，故暂时忽略

外部干扰信号对接收机的影响。

在对卫星导航合理简化后，需对卫星导航信号进行仿真。

由于卫星导航信号经由无线信道传输，信号中必定存在信道噪

声。图３为卫星导航接收机在工作模式下接收到卫星中频信

号，其频率为１０．２３ＭＨｚ，信道噪声采用高斯白噪声。卫星

导航接收机通过对卫星导航中频信号进行解调、解扩、门限判

别等处理，得到的导航电文如图４所示。

图３　经无线信道传输的卫星　　　　图４　解调后的导航电文

　　导航中频信号

２　误码率模型

一般情况下，接收机接收到ＧＰＳ导航信号后，相关器对

接收到的信号进行相关扩解，将相关器的输出经过带通滤波器

即可得到有用信号，解调出三维位置信息［１０］。当受到人为干

扰时，导航接收机收到信号的信干比减小，经过相关解调器之

后得到的信号误码率增加，当误码率达到一定值后，接收机将

无法正常定位［１１］。

２１　干扰信号种类

本文中涉及的外部干扰信号有４种：

１）连续波干扰。连续波干扰也称为单音干扰，作为一种

常见的干扰样式，连续波易于产生。但是由于其干扰信号频谱

较窄，不能完全覆盖ＧＰＳ信号频段，故其干扰效果最差。

２）白噪声干扰。白噪声信号为自然界中最为常见的干扰

信号，其所有频率具有相同的能量密度。故其频谱较宽，但由

于信号功率谱较为平均，经滤波之后，进入相关器的能量较

少，干扰效果次之。

３）二进制相移键控干扰。二进制相移键控 （ＢｉｎａｒｙＰｈａｓｅ

ＳｈｉｆｔＫｅｙｉｎｇ，ＢＰＳＫ）干扰是一种宽带干扰。干扰信号通过

ＢＰＳＫ调制，使干扰信号具有一定的带宽，可以完全覆盖ＧＰＳ

信号频段，具有较好的干扰效果。

４）伪码相关干扰。伪码相关干扰也是一种宽带干扰，但

是在干扰信号的调制时，基带信号选用同 ＧＰＳ信号一样的伪

随机码，由于伪码相关干扰信号与卫星信号相类似，进入相关

器的能量相比其他会更强，干扰效果最好。

２２　干信比计算

导航信号受到人为干扰时，若信噪比在允许的范围内，接

收机仍会正常进行解调。但信噪比过低，也会导致相关器无法

接收，找不到与本地参考信号相关的信号进行解扩。为了评估

各种干扰信号的干扰效果，故将干信比控制在接收机允许的范

围之内［１３１４］。
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２．２．１　导航信号功率计算

卫星导航信号采用ＢＰＳＫ调制方式，其信号可以表示为：

狊（狋）＝
犃犵（狋）ｃｏｓ狑狅狋 发送＂０＂时

犃犵（狋）ｃｏｓ（狑狅狋＋π） 发送＂１＂｛ 时
（４）

　　其中：犃 为载波振幅，犵 （狋）为基带码元信号，狑０ 为载

波角速率。

则信号功率谱密度可以表示为：

犘狊（犳）＝
犃２

４
［犘（犳＋犳狅）＋犘（犳－犳狅）］ （５）

　　其中：犘 （犳）为基带码元信号的频谱，对于ＧＰＳ信号而

言，其码元为伪随机码，其频谱可表示为：

犘（犳）＝犳犮犘（１－犘）犌１（犳）－犌２（犳）
２
＋

犳犮［犘犌１（０）＋（１－犘）犌２（０）］
２
δ（犳） （６）

　　其中：犌１ （犳）表示伪随机码为１时其频谱，犌２ （犳）表

示伪随机码为－１时其频谱，犘是伪随机码为１的概率，１－犘

是伪随机码为－１的概率，犳犆 为码元速率，δ（犳）为狄拉克函

数，在其整个定义域上的积分等于１。

对于 ＢＰＳＫ 调制的卫星导航信号而言，犵１ （狋）＝－犵２

（狋），且码元等概率出现。由于码元信号均为矩形脉冲，其频

谱犌１ （犳）＝－犌２ （犳），将式 （６）代入式 （５），化简为：

犘狊（犳）＝
犃２

４
犳犮［狘犌１（犳＋犳狅）狘

２
＋狘犌１（犳－犳狅）狘

２］ （７）

　　则其功率可通过式 （８）计算：

犘＝∫
∞

－∞
犘狊（犳）ｄ犳 （８）

２．２．２　干扰信号的功率计算

本文涉及的干扰信号有４种：１）连续波干扰，２）高斯白

噪声干扰，３）ＢＰＳＫ干扰，４）伪码相关干扰。

对于连续波干扰，采用同 ＧＰＳ信号频率一致的正弦波，

其功率谱密度可表示为：

犘犆犠（犳）＝
犃２

２
［δ（犳－犳０）＋δ（犳＋犳０）］ （９）

　　其中：犃为干扰信号振幅，犳０ 为干扰信号的频率，

对于白噪声信号，其功率谱密度即为其方差，考虑到白噪

声的频谱为双边带信号，故可表示为：

犘犠犌犖（犳）＝
σ
２

２
（１０）

　　其中：σ２ 为信号方差。

对于ＢＰＳＫ干扰和伪码相关干扰，其调制方式均同 ＧＰＳ

信号一致，故其功率谱密度计算同 ＧＰＳ信号一致。则其功率

亦可以通过式 （８）计算。

２３　误码率计算

根据上述论述，当干信比控制在接收机允许的范围之内，

其仍可以正常解调出导航电文。为了评估不同干扰信号的干扰

情况，适当依次增大干扰信号功率，将含有干扰信号的卫星导

航信号进行解调，得到的导航电文同原导航电文进行比较，得

到误码率与干信比曲线。评估不同干扰信号干扰效果［１５］。

３　仿真分析

根据上述论述，仿真流程如图５所示。

由图５可知，首先产生ＧＰＳ仿真信号、信道噪声和多种

模式的干扰信号，将ＧＰＳ仿真信号与干扰信号及信号噪声相

叠加得到含有干扰的ＧＰＳ导航信号，通过对含有干扰的ＧＰＳ

图５　多模ＧＰＳ卫星压制仿真流程图

导航信号进行相关解调、门限判决等操作，将得到的二进制码

元与原始码元进行比较，计算误码率，评估干扰效果［１６］。

３１　干扰信号的产生

１）连续波干扰采用和载波一样频率的正弦波，幅值为１，

这样可以避免被带通滤波器滤除；

２）高斯白噪声实际为一组符合标准正态分布的随机数，

其功率由随机数组的方差决定；

３）ＢＰＳＫ干扰信号为通过对随机数进行二进制相移键控

调制得到的ＢＰＳＫ调制信号。为了使得产生的干扰信号同ＧＰＳ

信号带宽一样，随机数的速率需要同ＧＰＳ信号的Ｃ／Ａ码速率

一样；

４）伪码相关干扰信号需要先产生伪随机码，首先产生两

个长度为１０的随机数，通过特征多项式：

犌１ ＝１＋狓
３
＋狓

１０

犌２ ＝１＋狓
２
＋狓

３
＋狓

６
＋狓

８
＋狓

９
＋狓｛ １０

（１１）

　　将１０位随机数进行移位操作，产生两个 Ｇｏｌｄ码犌１ 和

犌２ ，将产生的Ｇｏｌｄ码犌１ 和犌２ 进行模二相加，即可得到伪随

机码。将伪随机码进行 ＢＰＳＫ 调制即可得到伪码相关干扰

信号。

干扰信号仿真如图６所示。

图６　干扰信号仿真图

３２　误码率仿真及分析

根据上述设计，通过 Ｍａｔｌａｂ仿真得到不同干扰信号下的
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误码率如图７所示。

图７　不同干扰信号下的误码率

由图７可知，当干信比小于５ｄＢ时，误码率和干信比具

有较弱的相关性，当干信比在５ｄＢ和２５ｄＢ之间时，解调信

号的误码率随着干信比的增加而增加；当干信比大于２５ｄＢ

时，解调信号的误码率基本不随信干比而变化。

通过比较４种信号可以发现，相同误码率的情况下，伪码

相关干扰干信比最小，连续波干扰干信比最大。由此可见，相

同干扰信号功率的情况下，伪码相关干扰效果最好。

４　实验验证

本文设计的多模ＧＰＳ卫星压制式干扰机的信号发生装置，

测试时，考虑到较大的作用范围将对该区域内的民用设备造成

干扰，故以作用范围５０ｍ为例，检测干扰机性能。接收端选

用ＴＲ３７０卫星接收机，接收机通过 ＲＳ２３２和电脑进行通信，

可以实时监测卫星数及信噪比。同时，为了评估各干扰信号的

干扰效果，接收天线引出一路信号给频谱分析仪，实时监测干

扰信号功率。

在接收机正常工作时，开启多模ＧＰＳ卫星压制式干扰机，

逐渐增大发射功率，直至接收机捕获的卫星个数少于４颗时，

即导航接收机无法正常结算位置。记录各干扰信号临界功率和

干扰效果，得出最优干扰信号。

图８～１１分别表示导航接收机无法定位时不同调制方式的

干扰信号的最小功率。其功率如表１所示。

图８　连续波干扰信号频谱及功率谱密度

表１　不同干扰信号的临界功率

干扰信号
临界发射功率

／ｄｂｍ

未被干扰时

卫星数
临界时卫星数

连续波信号 －１５ ９ ３

白噪声信号 －３０ ８ ３

ＢＰＳＫ调制信号 －３４ ９ ２

伪码相关信号 －４０ ７ ３

图９　白噪声干扰信号频谱及功率谱密度

图１０　ＢＰＳＫ调制方式的干扰信号频谱及功率谱密度

图１１　伪码相关干扰信号频谱及功率谱密度

由于ＧＰＳ卫星导航信号采用直接扩频的调制方式，具有一

定的带宽，对窄带干扰信号具有一定的抗干扰能力。图８显示

当干扰信号为连续波时，由于干扰信号带宽较窄，不能有效的

干扰卫星导航信号。图９显示当干扰信号为白噪声时，由于信

号均匀分布，频谱能量较为均匀，对带宽达２Ｍ的ＧＰＳ信号不

能有效的干扰。图１０显示当干扰信号采用ＢＰＳＫ调试方式时，

信号带宽可以达到２Ｍ，完全覆盖ＧＰＳ卫星导航信号频段，可

以以较小的功率达到较好的干扰效果。图１１显示当干扰信号采

用伪码相关调制方式时，由于产生的信号和ＧＰＳ卫星信号具有

很强的相关性，干扰信号功率最小，干扰效果最好。

５　结论

本文分析了压制式干扰方法，建立了卫星导航接收机模型

和基于中频信号的误码率模型，分析了相同环境下不同干扰信

号的干扰效果，得出最优干扰信号，为卫星导航信号干扰设备

的研发及设计提供了依据。
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图６　空调孔口波导器示意图

测试后得出，舱体结构中的舱体与门、窗、电源、信号孔口、

空调孔口的连接区域是设备、系统电场、磁场内、外影响最大

的区域，以致往往造成设备、系统在电磁兼容环境试验中通不

过，系统设备工作不稳定、不达标。为此针对该突出情况，我

们重点对舱体与门、窗、电源、信号孔口、空调孔口的连接区

域进行电磁兼容设计处理，对各个部分的接地连接设计处理，

从根本上对辐射源进行充分阻隔与衰减。

２４　系统设计的技术应用

目前在舱体结构中采取的技术通常有：１． 屏蔽技术；

２．接地、搭接技术；３．布局、布线技术；４．滤波技术。屏蔽

技术就是采用金属板材与金属线材编织网对需要处理的设备体

进行封闭，具体设计与选材需依据电场、磁场的波频率、强度

进行分析计算；接地、搭接技术就是采用把设备体壳体与舱体

用金属导线缆连接导通，使俩体电平相等，并达到接地电阻≤

５ｍΩ；布局、布线技术就是采用把设备体依据电场、磁场的

波频率、强度特征进行相应分布，力求相互影响降到最低；滤

波技术就是对设备体中的电源与电路加入滤波电路部分，从设

备电路内部对电磁场进行抑制与降低；上述不同的设计处理技

术依据电磁兼容原理和工程上制造实际条件来综合处理与

应用。

３　设计试验结果与分析

方舱结构经过上述系统设计与工程制造处理以后，整个舱

体内结构的电磁兼容环境经试验测试，其ＥＭＣ均达到≥４５ｄＢ

指标，满足整个测发控系统设备在集成之后的环境工作要求，

确保了航天测控系统始终处于正常工作环境中，系统的可靠性

与性能指标有很大提高。

计算仿真分析如下：

犚狋＝２０ｌｇ
狘（１＋犓）２狘
４狘犓狘

　　犚狋：缝口反射损耗；犽：波阻抗与孔口入射波阻抗比；犓

＝
犵
π·狉

；狉：屏蔽体与场源的距离 （ｃｍ）；犵：孔口缝隙的长度

（ｃｍ）

得出：犓＝
犵
π·狉

＝５８００／ （３．１４×１１）＝１６７．９代入；代

入犚狋＝２０ｌｇ
狘（１＋犓）２狘
４狘犓狘

＝４４．６ｄＢ

系统二级环境电磁屏蔽指标：衰减≥４０ｄＢ，即在１５０Ｋ

～１０ＧＨｚ频段下，衰减≥４０ｄＢ。

４　结论

航天器设备系统构造复杂、设备密集，信号、供电系统要

求特殊，电路、设备之间、电缆与设备等各种干扰源随处出

现。地面设备、支持设备以及航天器研制、发射、运行的地面

与空间电磁环境十分复杂。为使设备系统能在工作期间确保正

常工作，就必须实施电磁兼容设计与控制的工作。深入研究电

磁兼容的技术，以实现机、电、热、电磁兼容一体化设计［５］，

并做好电磁兼容性测试，达到系统环境的电磁兼容性要求，保

证设备系统的安全与可靠，所以电磁兼容设计与应用是航天领

域中的重要技术。

通过运载火箭地面测发控系统方舱结构中的电磁兼容技术

设计与应用的实现过程，为今后该方面设备系统的研究与设计

积累了宝贵经验与案例，同时也为航天产品研制工作的同行在

方舱结构电磁屏蔽设计中提供了借鉴与帮助。从中可以看到，

今后方舱电磁兼容性技术研究与应用的需求是系统设计工作中

的重要部分，必须会从系统中得到进一步重视与加强，应用前

景会更加深入和向前发展。
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