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基于公钥基础设施的犎犪犱狅狅狆安全机制设计

陈　卓，王有春，平佳伟
（上海航天电子技术研究所，上海　２０１１０９）

摘要：为提高私有云平台的安全性，将云平台应用于航天领域，对现有基于 Ｈａｄｏｏｐ的云平台的安全机制做了深入的研究，分析了

Ｈａｄｏｏｐ官方团队ａｐａｃｈｅ推出的Ｋｅｒｂｅｒｏｓ身份认证体系，详细介绍了Ｋｅｒｂｅｒｏｓ安全体系的原理和在 Ｈａｄｏｏｐ中的工作流程，指出了Ｋｅｒ

ｂｅｒｏｓ体系存在的过度依赖ＫＤＣ，采用对称密钥加密体制，客户端与 Ｈａｄｏｏｐ分布式文件存储系统 （ＨＤＦＳ）的网络接口通过明文传输数

据等缺陷；设计了一种基于公钥基础设施 （ＰＫＩ）体系的安全认证机制，能有效解决Ｋｅｒｂｅｒｏｓ中存在的上述缺陷，并将这种安全认证机

制实际应用到 Ｈａｄｏｏｐ集群中。
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０　引言

随着云计算的飞速发展，强大计算存储能力使得它被广泛

地应用，作为未来重要的数据处理存储方式，不久的将来将会

应用到各个领域，包括航天等特殊领域，人们对数据安全性的

要求会越来越高，对云计算安全的研究是重中之重。Ｈａｄｏｏｐ

是一种被广泛应用的云计算实现方法，ＩＢＭ、雅虎、阿里、百

度都把它作为自己云平台的底层架构，但 Ｈａｄｏｏｐ在安全性上

存在一定的缺陷，因为它最初的设计目的只是建立一个高效的

并行计算模型，应用在单一用户数据可控的环境下，但随着

Ｈａｄｏｏｐ平台的演变和发展，以 Ｈａｄｏｏｐ为基础的云平台的逐

渐普及，它的用户群体和构建 Ｈａｄｏｏｐ集群的环境复杂而多

样，它的安全缺陷逐渐显露出来。为提高 Ｈａｄｏｏｐ安全性，Ａ

ｐａｃｈｅ将Ｋｅｒｂｅｒｏｓ认证技术引入到 Ｈａｄｏｏｐ中，但Ｋｅｒｂｅｒｏｓ在

较大的集群中存在一些缺陷，本文提出的方案重点解决平台用

户身份认证和数据传输加密问题。

１　犎犪犱狅狅狆概述

Ｈａｄｏｏｐ最核 心 的 两 个 模 块 分 别 是 ＨＤＦＳ 和 ＭａｐＲｅ

ｄｕｃｅ
［１］。其中 ＨＤＦＳ是 Ｈａｄｏｏｐ的存储模块，为云计算系统提

供分布式存储的底层支持，具有高容错，易扩展等特点；Ｍａ

ｐＲｅｄｕｃｅ是一种 Ｈａｄｏｏｐ提供的计算模型，为云计算中的分布

式并行任务处理提供支持，被设计用来高效处理大数据问题，

能够让用户直接进行分布式程序开发。用户的数据信息都存储

在 Ｈａｄｏｏｐ的分布式存储系统 ＨＤＦＳ中，Ｈａｄｏｏｐ中的身份认

证和数据保护都要在 ＨＤＦＳ中进行。

２　犎犪犱狅狅狆现有的认证体系分析

Ｈａｄｏｏｐ中现有的安全机制主要分为两部分：一部分是在

用户层面上对用户实施身份认证，访问控制；另一部分是在数

据层面对存放其中的数据进行家加密、备份、恢复，下面对两

个部分的原理和存在的缺陷进行分析［２］。

２１　用户层面安全模块

Ｈａｄｏｏｐ中用户的访问权限一般分为 “－ｒ”、“－ｗ”、“－

ｘ”，即只读、写入和执行，由 Ｋｅｒｂｅｒｏｓ身份认证体系进行用

户的身份认证和访问授权［２］。

在Ｋｅｒｂｅｒｏｓ认证体系中，密钥分配中心 （ＫＤＣ）是整个

体系的核心，客户端首先通过 ＫＤＣ进行身份认证，随后向

ＫＤＣ发送访问节点数据的请求，ＫＤＣ通过请求后给客户端颁

发票据，客户端利用票据可以通过节点的认证获取访问权

限［３］，详细流程如图１所示。

Ｋｅｒｂｅｒｏｓ认证体系的安全性虽然能够基本满足大部分场

景的安全需求，但这种认证方式还是存在以下的３点缺陷：

ＫＤＣ在 Ｈａｄｏｏｐ集群中过于重要，每一个新的任务执行

都要有ＫＤＣ的认证授权，一旦ＫＤＣ出现故障，整个 Ｈａｄｏｏｐ

集群无法运行。

ＫＤＣ安全防护过于薄弱。客户端、Ｈａｄｏｏｐ集群的密钥均

存放在ＫＤＣ中，一旦ＫＤＣ被攻破，则整个集群的数据对于攻

击者都是透明的，而在Ｋｅｒｂｅｒｏｓ认证体系中，ＫＤＣ是建立在
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图１　Ｋｅｒｂｅｒｏｓ工作流程

Ｈａｄｏｏｐ集群的节点中，没有很高的安全保证。

Ｋｅｒｂｅｒｏｓ认证协议采用对称密钥加密体制。通信双方所

使用的密钥是一样的，如果一方的密钥被攻击者获取，那么攻

击者就可以通过密钥访问通信的另一方，这也是对称密钥加密

体制的一个缺陷。

２２　数据层面的安全模块

当用户把数据存入 Ｈａｄｏｏｐ集群后，Ｈａｄｏｏｐ集群首先对

数据进行分片存储，并对数据进行备份，默认备份系数为３，

分别存放到 Ｈａｄｏｏｐ的不同节点上，这样一旦主节点检测到数

据节点故障，就可以通过启用备份节点保持数据完整性，并补

充备份节点数目。这种完善的备份恢复机制使得 Ｈａｄｏｏｐ中的

数据具有很高的可靠性。

上述备份恢复机制虽然让集群中数据很难丢失，但并没有

完善的数据加密机制。Ｈａｄｏｏｐ集群中各个节点之间的通信收

到Ｋｅｒｂｅｒｏｓ安全协议保护，但客户端和集群之间的通信使用

的是明文传输，信息很容易截获。

３　需求分析

通过对 Ｈａｄｏｏｐ现有安全机制的分析，可以看出新设计的

安全机制要解决原有安全机制的缺憾，需要满足一下４个方面

的要求：

１）新的安全机制能够在自身出现故障后短期内 Ｈａｄｏｏｐ

可以正常运行；

２）新的安全机制存放密钥的地方应有充分的安全保证；

３）新的安全机制应避免对称密钥加密体制的缺陷；

４）新的安全机制能对客户端与节点之间进行数据传输

加密。

４　云计算安全机制设计

目前主流的安全技术有ＰＫＩ、ＳＳＬ和 ＶＰＮ，它们实施难

度相差不大，其中ＰＫＩ和ＳＳＬ都支持证书的验证和有效性查

询，这在 Ｈａｄｏｏｐ认证体系中是非常重要的，因为 Ｈａｄｏｏｐ就

是根据证书的真实有效性来判断用户身份提供访问权限；此外

ＰＫＩ相比于ＳＳＬ，不仅支持双向认证，与应用的结合度也很友

好，基于ＰＫＩ设计的安全体系不仅能很好地与 Ｈａｄｏｏｐ相结

合，而且能够让 Ｈａｄｏｏｐ对用户进行验证授权的同事被用户进

行双向认证，所以本文用ＰＫＩ技术作为安全体系设计的基础。

在数据层面上，本文提出了 ＨＴＴＰＳ协议作为客户端与

ＨＤＦＳ服务器之间的传输协议，能够对传输的数据进行加密，

有效弥补了原有安全体系在数据层面的缺憾。

通过ＰＫＩ进行用户身份认证，ＨＴＴＰＳ进行数据加密传

输，使得新的安全体系有了很大的提升。

４１　基于犘犓犐的用户身份认证体系

４．１．１　ＰＫＩ原理

ＰＫＩ的英文全称是ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ，也就是公钥

基础设施，采用非对称密钥加密体制，利用公钥理论和技术为

用户提供身份认证和数字签名等服务的公钥基础设施，并提供

公钥和证书管理体系。

一个完整的 ＰＫＩ系统由一下几部分组成：认证中心

（ＣＡ），注册机构 （ＲＡ），数字证书库 （ＬＤＡＰ），密钥备份恢

复系统，证书撤销处理系统，ＰＫＩ应用接口系统组成
［４］。

一个用户申请证书的实际流程如图２所示。

图２　ＰＫＩ原理

４．１．２　公钥密码体制

公钥密码算法的核心在于它的一对公钥和私钥，公钥是所

有人都可以获取使用的，私钥是用户单独保存使用的，如果用

其中一个进行加密，则只能用另一个密钥进行解密，可以用于

数字加密和数字签名。

目前常用的公钥加密算法有ＲＳＡ和椭圆曲线算法。

ＲＳＡ算法基于一个十分简单的数论事实：将两个大素数

相乘十分容易，但是想要对乘积进行因式分解十分困难，可以

将乘积作为公钥，ＲＳＡ密钥越长，保密强度越高，十分便于

理解和应用，是目前应用最广泛的公钥方案［５］，它的缺点则是

ＲＳＡ密钥的位数很长，使得加密的计算量很大。

椭圆曲线加密算法是一种新兴的加密算法，基于椭圆曲线

对数问题ＥＣＤＬＰ，给定素数犘和椭圆曲线犈，对于犙＝犓犘，

已知犓和犘 计算犙 比较容易，由犙和犘 计算犓 则比较困难。

相比于ＲＳＡ，椭圆曲线算法占用内存和计算量都更少。

本文采用ＲＳＡ作为公钥加密算法，ＲＳＡ算法原理更为简

单，而且远远比椭圆加密算法成熟，实现起来更为简单，虽然

它在密钥的产生和认证过程中运算量上比较大，但密钥的产生

和认证只是在ＣＡ中和客户端的初始认证中发生，并不影响

Ｈａｄｏｏｐ集群的运行速度，所以本文选用更为成熟稳定的ＲＳＡ

算法。

４．１．３　散列函数

散列函数能够把任意长的报文转换成固定长度输出的消息

摘要，不同的报文会产生不同的消息摘要，所以可以通过消息

摘要验证信息的完整性，应用于 ＰＫＩ认证系统中的数字证

书［６］。目前广泛应用的散列函数算法有 ＭＤ５和ＳＨＡ，本文采

用ＳＨＡ２５６，因为 ＳＨＡ 算法比 ＭＤ５具有更强的安全性，

ＳＨＡ２５６在ＳＨＡ算法系列中可以很好地保证安全性又不会带

来过大的计算量。
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４．１．４　身份认证流程

在ＰＫＩ认证体系中，客户端在访问 ＨＤＦＳ之前，首先应

该在ＣＡ 中进行身份认证，获得自己的身份证书，当访问

ＨＤＦＳ时，提交自己的身份证书，ＨＤＦＳ通过ＣＡ验证客户端

身份的真实性，通过验证后 ＨＤＦＳ给客户端相应的权限访问

数据，如图３所示。

图３　身份认证流程

４２　数据加密

在数据层面上，Ｈａｄｏｏｐ虽然有着完善的备份恢复机制，

能够保证数据很难丢失，但它的数据加密机制并不完善，在客

户端与集群之间的数据传输并没有相应的安全机制，直接采用

ＨＴＴＰ协议进行明文传输，数据很容易被攻击获取，本文提

出用 ＨＴＴＰＳ作为客户端和 ＨＤＦＳ之间的数据传输协议。

ＨＴＴＰＳ协议是 ＨＴＴＰ和ＳＳＬ协议的结合，能够在 ＨＴ

ＴＰ的基础上对传输的数据进行ＳＳＬ加密，有效地保证了传输

数据的安全。

当客户端对 ＨＤＦＳ服务器进行访问时，ＨＤＦＳ服务器和

客户端都要互相提供数字证书给对方，通过验证后，随机产生

一对密钥，通过这对密钥加密的密文信道传输数据。

５　实验结果与分析

５１　平台构建及证书申请

在硬件方面课题采用四台计算机来组建一个简易的 Ｈａ

ｄｏｏｐ集群，这４台计算机配置如表１所示。

表１　Ｈａｄｏｏｐ集群硬件信息

ｃｚ０１１９２．１６８．１．１ ＰｅｎｔｉｕｍＤｕａｌＣｏｒｅ２．５Ｇ １５０ＧＢ Ｕｂｕｎｔｕ１４．０４

ｃｚ０２１９２．１６８．１．２ ＰｅｎｔｉｕｍＤｕａｌＣｏｒｅ２．５Ｇ １５０ＧＢ Ｕｂｕｎｔｕ１４．０４

ｃｚ０３１９２．１６８．１．３ ＰｅｎｔｉｕｍＤｕａｌＣｏｒｅ２．５Ｇ １５０ＧＢ Ｕｂｕｎｔｕ１４．０４

ｃｚ０４１９２．１６８．１．４ ＰｅｎｔｉｕｍＤｕａｌＣｏｒｅ２．５Ｇ １５０ＧＢ Ｕｂｕｎｔｕ１４．０４

实验平台采用ｃｚ０１作为 ｍａｓｔｅｒ节点，其它３台计算机作

为ｓｌａｖｅ节点建立 Ｈａｄｏｏｐ集群。首先为各个节点之间配置

ＳＳＨ协议来实现节点之间加密免登陆访问，随后修改节点的

系统环境变量添加 Ｈａｄｏｏｐ信息，配置 Ｈａｄｏｏｐ的端口、备份

节点、分片大小等信息。

构建ＰＫＩ认证体系，将一台安全可靠的第三方计算机作

为ＰＫＩ体系的ＣＡ认证中心，将ＲＡ和ＬＤＡＰ服务器放在Ｈａ

ｄｏｏｐ的ＮａｍｅＮｏｄｅ节点上，组成了ＰＫＩ基本的硬件架构；在

软件方面采用Ｏｐｅｎｓｓｌ１．０．１作为密钥加密的基础，ａｐａｃｈｅ２作

为ＰＫＩ进行证书注册申请的服务器基础，ｍｙｓｑｌ存放ＬＤＡＰ服

务器中的用户证书信息，Ｏｐｅｎｃａ为用户提供整个ＰＫＩ服务。

在安装Ｏｐｅｎｃａ时需要将ａｐａｃｈｅ２，ｍｙｓｑｌ，Ｏｐｅｎｓｓｌ信息集

成到其中，如以下代码所示：

．／ｃｏｎｆｉｇｕｒｅ－ －ｐｒｅｆｉｘ＝／ｕｓｒ／ｌｏｃａｌ／ｏｐｅｎｃａ－ －ｗｉｔｈ－

ｏｐｅｎｃａ－ｔｏｏｌｓ－ｐｒｅｆｉｘ＝／ｕｓｒ／ｌｏｃａｌ／ｏｐｅｎｃａ－ｔｏｏｌｓ－－ｗｉｔｈ－ｈｔ

ｔｐｄ－ｕｓｅｒ＝ｄａｅｍｏｎ－－ｗｉｔｈ－ｈｔｔｐｄ－ｇｒｏｕｐ＝ｄａｅｍｏｎ－－ｗｉｔｈ

－ｈｔｔｐｄ－ｆｓ－ｐｒｅｆｉｘ＝／ｕｓｒ／ｌｏｃａｌ／ａｐａｃｈｅ２－－ｗｉｔｈ－ｈｔｄｏｃｓ－ｆｓ

－ｐｒｅｆｉｘ＝／ｕｓｒ／ｌｏｃａｌ／ａｐａｃｈｅ２／ｈｔｄｏｃｓ／ｐｋｉ－－ｗｉｔｈ－ｄｂ－ｎａｍｅ

＝ｏｐｅｎｃａ－－ｗｉｔｈ－ｄｂ－ｔｙｐｅ＝ｍｙｓｑｌ－－ｗｉｔｈ－ｓｅｒｖｉｃｅ－ｍａｉｌ

－ａｃｃｏｕｎｔ＝＂ｗｅｂｍａｓｔｅｒ＠ｃｚ０１．ｃｎ＂

当客户端访问一个 Ｈａｄｏｏｐ集群时，首先需要向ＣＡ申请

身份认证。通过ＰＫＩ应用接口向ＲＡ注册机构提出证书申请，

将客户端的身份信息提交给ＲＡ，如图４。ＲＡ通过审核将信息

传递给ＣＡ，随后ＣＡ生成证书。

图４　客户端提交证书申请到ＲＡ

　客户端访问 ＨＤＦＳ，将自己的身份证书发送给 ＨＤＦＳ，

如图５，ＨＤＦＳ对客户端证书通过ＣＡ验证，验证通过则客户

端获得访问权限。

图５　用户的身份证书

客户端通过身份验证后，通过ＨＴＴＰＳ协议与ＨＤＦＳ进行

数据传输时，首先会要求双方提供数字证书，如图６所示，双

方各自交换身份证书并进行验证，通过验证后会随机产生一对

密钥，通信双方就可以通过这对密钥对数据进行加密通信。

５２　实验分析

将ＰＫＩ技术与 Ｈａｄｏｏｐ集群结合起来，使用新的身份认证

方式和传输协议，Ｈａｄｏｏｐ集群的安全性在多个方面比原有

Ｋｅｒｂｅｒｏｓ安全体系有了提高，

首先在Ｋｅｒｂｅｒｏｓ安全认证体系中，Ｈａｄｏｏｐ集群的运行过

度依赖ＫＤＣ，每一个新的任务的发起都需要有ＫＤＣ的参与，而
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