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面向智能变电站的信息流可靠性分析模型

孙卿亚，李　刚，宋　雨
（华北电力大学 控制与计算机工程学院，河北 保定　０７１００３）

摘要：智能变电站是智能电网可靠运行的关键环节和重要基础，为避免变电站可靠性的单一定性评估方法给变电站状态监测、检修

决策带来的不足，在分析智能变电站及其信息流特征的基础上，从不同角度归纳了智能变电站网络可靠性的评估方法；给出一种基于信

息流传输时延、丢包率和各信息流ＱｏＳ要求的信息流可靠性评估模型，并通过在稳态和极限流量运行方式下对该模型进行了仿真实验，

结果表明该方法能在一定程度上定量评估智能变电站信息流的可靠性问题。

关键词：智能变电站；信息流；可靠性分析
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０　引言

为了给用户提供安全可靠的电力供应，解决用户在负荷需

求与电能质量、经济发展与环境污染等方面的矛盾，智能电网

（ｓｍａｒｔｇｒｉｄ）应运而生，同时智能变电站 （ｓｍａｒｔｓｕｂｓｔａｔｉｏｎ）

概念也随即出现。智能变电站是智能电网的重要基础和关键环

节，其可靠性指标影响着整个电网的有效运行。智能变电站信

息流承载着电流和电压采样值、开关位置等电网运行状态数

据，也承载了跳闸、闭锁和继电保护等指令数据，是实现智能

变电站各项业务的重要载体。因此，提高信息流的可靠性是保

证智能变电站各项功能业务稳定运行的关键。

例如，在我国和欧盟等地区都根据各自国情制定了相应的

智能电网发展战略规划。由于欧盟地区各国的自身限制，使得

电力系统和信息系统结合并不紧密，导致其难以系统性的提出

智能变电站的发展规划。而我国从发、输、变、配、用、调，

以及信息通信等环节考虑，在全局角度系统地提出了智能变电

站的愿景，引领着智能变电站的快速发展，为其适应性和兼容

性提供了保障［１］。

１　研究现状

变电站技术的发展是一个循序渐进的过程，尤其是对其

信息流的研究。在变电站信息集成方面，文献 ［２］初步分

析了变电站通信网络内信息流的分类特征，为解决常规变电

站信息传输延时、效率低下等问题，给出了一种信息集成方

案，对变电站内的实体进行统一建模，并构建高效的信息一

体化平台。

在智能变电站网络特性方面，文献 ［３］以２２０ｋＶ变电站

作为研究对象，提出了一种基于间隔的 ＶＬＡＮ划分方案，对

其中的主要数据流流量、通信时延及抖动进行了详细计算，并

对共网传输的数据流时延采用ＯＰＮＥＴ进行了验证，对智能变

电站的建设，尤其是数据共网传输方式的推广应用有重要的参

考价值。文献 ［４］为保证智能变电站信息流的可靠性和实时

性，提出了一种定质交换技术，可以实现队列资源的合理分

配，传输路径的最佳选择，确保重要信息流的传输符合 ＱｏＳ

标准，进一步保证了信息流的实时性和可靠性。

在变电站继电保护方面，文献 ［５］以５００ｋＶ数字化变电

站过程层网络为例，通过设计过程层网络，减少了数据冲突，

提高了网络带宽利用率，保证了继电保护报文传播的实时性。

文献 ［６］针对智能变电站数字保护领域的测试问题提出一套

数字保护装置的自动测试平台。该平台的设计思路与传统的数

字化保护测试有很大的不同，采用分层结构和模块化思想，开

放式的结构和各种不同的保护装置，实现高效率、可扩展、标

准化的闭环自动测试。文献 ［７］基于模糊理论建立智能变电

站继电保护状态评估体系，并通过实例分析验证了该评估方法

的有效性。文献 ［８］实现了对５００ｋＶ变电站主变压器、断路

器等智能输变电设备运行状态各参量的全面监测、分析诊断，
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以及故障定位和预警等功能。

综上，国内外对智能变电站的研究已经开始了较长时间，

但目前还没有一套公认的有效的变电站网络安全评估方法，对

于智能变电站信息流的研究亦不多见，因此，对网络信息流可

靠性的评估，具有重要意义。

２　智能变电站信息流分析

２１　智能变电站的特征

１）一次设备智能化。数字化强调的是交换信息的技术手

段，而智能化强调的是在线监测等设备功能。

２）二次设备网络化。传统的相互解耦、具体的二次接线

由高度耦合、抽象的数据流所替代。

３）符合ＩＥＣ６１８５０标准。基于ＩＥＣ６１８５０标准的变电站，

有效的提高了变电站内设备的互操作性和互换性，却也存在着

不少安全性问题，于是提出解决这些问题的ＩＥＣ６２３５１标准。

但是目前基于ＩＥＣ６２３５１标准的变电站还处于理论研究阶

段［９］，多数智能变电站还是基于ＩＥＣ６１８５０标准。

２２　智能变电站信息流分析

在实际的变电站系统中，往往将变电站分为三层模型和两

层网络。三层模型分别为站控层、间隔层、过程层，两层网络

分别为站控层网络和过程层网络。将变电站中的信息流分为制

造报文规范 （ｍａｎｕｆａｃｔｕｒｅｍｅｓｓａｇｅｓｐｅｃｉｆｉｃａｔｉｏｎ，ＭＭＳ）、面向

对象的变电站事件报文 （ｇｅｎｅｒｉｃｏｂｊｅｃｔｏｒｉｅｎｔｅｄｓｕｂｓｔａｔｉｏｎｅ

ｖｅｎｔ，ＧＯＯＳＥ）、?样值报文 （ｓａｍｐｌｅｍｅａｓｕｒｅｄｖａｌｕｅ，ＳＶ）和

对时报文。信息流的传输方式如图１所示，分为６种：

１）变电站和远方控制中心之间的信息传输。主要包括遥

测报文和遥控命令。

２）变电站层设备之间的信息传输。主要是工作站的切换

和调用其他设备等信息。

３）变电站层和间隔层之间的信息传输。正常情况下主要

是定时传输的少量信息流，当有变电站事件发生时，由故障引

起的断路器和开关等设备状态变化信息要优先传输，会引起信

息流量的增加。

４）间隔层设备之间的信息传输。这类数据流主要包括自

适应继电保护、后备保护等信息流，流量小，出现的概率小，

但是实时性要求高。

５）间隔层和过程层之间的信息传输。主要是间隔层内相

关的信息交换。

６）过程层设备之间的信息传输。这类信息主要包括ＳＶ

报文、一次设备上传的状态和诊断信息、对时报文等。该信息

流稳定连续，流量大，实时性高［１０１１］。

智能变电站过程层网络的引入，使得系统在数据采集、传

输、处理及输出过程与传统方式有很大差异，通信过程的不透

明性、通信延时的不确定性以及通信路径的不唯一性等一系列

由网络通信带来的问题，造成对信息实时性、安全性要求极高

的继电保护的可靠性带来威胁。

对于智能变电站可靠性的研究，也将不仅仅局限于物理拓

扑的连通性层面，还可以从信息流的连通可靠性上展开研究。

因为传统继电保护技术的发展已相当成熟，一般从原理、算法

以及逻辑等方面均已采取了相应的检测与防范措施，可靠性也

比较高，智能变电站中对继电保护冲击较大的就是过程层网络

图１　智能变电站信息流的传输示意图

通信的不可视性、不确定性。因此，智能变电站中，继电保护

的可靠性可以表征为过程层网络信息流的可靠性，而信息流的

可靠性可以表征为信息流的连通性。以下对变电站的各种信息

流进行详细的介绍。

１）ＧＯＯＳＥ信息流：ＧＯＯＳＥ报文承载的跳闸等控制命令

关系到保护装置能否正确快速的判断电力系统的故障和异常状

态，并对之做出反应，关系到整个电力系统的安全，因此对网

络的实时性、可靠性要求较高。ＧＯＯＳＥ报文采用心跳重发机

制发送，如图２所示，在无变电站事件的情况下以固定周期

犜０发送（一般为５００犿狊或１０００犿狊），否则以犜１，犜２．．．犜狀发送，

最后稳定在犜０。报文采用直接映射至链路层的非面向连接发

布方／订阅者的传输机制，并通常采用组播方式传输。

图２　ＧＯＯＳＥ报文的重发机制

２）ＳＶ信息流：ＳＶ报文属周期性报文，采集变电站中的

电压电流等信号，并将采集的信号传输给变电站的二次设备。

ＳＶ报文也采用发布方／订阅者的传输机制，可采用组播和单

播方式传输。

３）ＭＭＳ信息流：ＭＭＳ对各装置提供商的设备进行规

范，有效的解决了设备间的互操作性差的问题。ＭＭＳ采用

“客户端／服务器”的传输机制［１２］。

３　可靠性评估模型

智能变电站网络的可靠性评估可以从很多方面研究。文献

［１３］是从节点的可信度的角度研究的。首先节点之间进行交

互，获得每个与节点ｉ交互的节点对该节点的评价值，称之为

局部信任值；并重新定义了节点ｉ的全局信任值，影响节点ｉ

全局信任值的因素较之前的推荐节点ｋ的全局信任值和对节点

ｉ的局部信任值，为了防止恶意节点的诋毁行为，又增加两节

点的贴进度。目前该方法还没有通过智能变电站网络的仿真实

例来验证，但这种方法不失为研究变电站网络可靠性的一种新
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思路。文献 ［１４］同样从节点角度出发，考虑电网和信息通信

网双网耦合的特性，评估级联失效节点的重要度。每次移除一

个电网节点，移除后可能会引起级联失效，导致邻近节点的负

载率显著增加，整个网络的负载率下降。通过这两个值得变化

程度来评估节点的重要度。文献 ［１５］则从各设备的可使用年

限和发生故障后恢复时间两方面考虑来评估组织形态的可靠性。

通过计算得出某组织形态内所有设备的可用时间，用可用时间

与可用时间加上恢复时间和的比值来表示该网络的可用度。

但以上研究并没有从智能变电站信息流可靠性的角度来评

估变电站的可靠性。智能变电站对信息流的传输时延和丢失率

都有很高的要求，本文在文献 ［１６］的基础上，纳入智能变电

站信息流的 ＱｏＳ要求和传输特性，建立了基于信息流动力学

的智能变电站信息流可靠性评估模型。分别用犇犲犾犪狔＿犌（狋）和

犔狅狊狊＿犌（狋）表示网络Ｇ在狋时刻关于时延和丢失率的可靠性。

在狋时刻，智能变电站局域网Ｇ的性能可靠性表示如下：

犇犲犾犪狔＿犌（狋）＝ ∏
犾

犻＝０，犳犻（狋）∈犌

犲－犳犻
（狋）·
狑犻
犠

犔狅狊狊＿犌（狋）＝ ∏
犾

犻＝１，犳犻（狋）∈犌

犲－犵犻
（狋）·
狑犻

烅

烄

烆
犠

（１）

　　其中：犳犽（狋）、犵犽（狋）、犠 分别为：

犳犻（狋）＝
犇狊犻（狋）

犇犻（狋（ ））
２

犵犻（狋）＝
犔狊犻（狋）

犔犻（狋（ ））
２

犠 ＝ ∑
犾

犻＝１，犳犻（狋）∈犌

烅

烄

烆
狑犻

（２）

　　某特定的信息流时延、丢失率下的 ＱｏＳ要求分别表示为

犇犻（狋）、犔犻（狋），实际测试得到的信息流时延和丢失率分别表示

为犇狊犻（狋）、犔狊犻（狋），并给该信息流设置权重狑犻。犳犻（狋）、犵犻（狋）

反应了ｔ时刻网络传输信息流的时延和分组丢失率与ＱｏＳ要求

的差异程度。以传输时延为例分析，犲－犳犻
（狋）是递减函数。当信

息流的传输不符合 ＱｏＳ要求，也就是 犇狊犻（狋） 犇犻（狋）时，

（犇狊犻
（狋）

犇犻（狋）
）２ 

犇狊犻（狋）

犇犻（狋）
，信息流的可靠性参数就会加速下降；当

信息流的传输符合 ＱｏＳ要求，也就是 犇狊犻（狋） 犇犻（狋）时，

（犇狊犻
（狋）

犇犻（狋）
）２ 

犇狊犻（狋）

犇犻（狋）
，信息流的可靠性参数就会加速提高。由

于智能变电站对于信息流的时延与丢失率的要求较高，因此，

在式 （２）中采用平方来放大差异程度，以更好地反应变电站

网络传输信息流的质量水平。由于式 （２）中的犔犻（狋）位于分

母的位置，不能为０，对于ＱｏＳ要求不允许丢包的信息流假设

其犔犻（狋）＝０．００１。

４　案例分析

本文使用ＯＰＮＥＴ软件验证所给出的智能变电站信息流可

靠性评估方法。图３所示为网络拓扑结构，该站包括变电站层

设备 （工程管理和站控单元）和６个间隔 （变电站间隔 Ｔ１、

Ｔ２，馈线间隔Ｆ１Ｆ３，母线间隔Ｓ）。右上角为子网馈线间隔

Ｆ１的拓扑结构。其中每个馈线间隔包括１个合并单元、２个

执行器 （断路器和智能开关）、１个间隔控制器和１个间隔保

护；母线间隔包括１个合并单元、１个断路器ＩＥＤ和间隔控制

器；每个变压器间隔包括１个合并单元、２个断路器ＩＥＤ、１

个间隔控制器和１个间隔保护。

图３　智能变电站的网络拓扑结构

利用仿真软件ＯＰＮＥＴ得到信息流的实时传输时延和丢失

率，该信息流的ＱｏＳ要求可通过ＩＥＣ６１８５０获得。根据智能变

电站信息流的特点，选取稳态和极限流量相结合的运行方式进

行评估。仿真结果如图４所示。处于稳态运行方式下的ＳＶ和

ＧＯＯＳＥ信息流都是周期性报文，流量较小，在仿真的前３０ｓ，

仿真模型一直处于没有变电站事件发生的稳态运行状态，可靠

性较高且稳定。随后设定 ＧＯＯＳＥ信息流处于持续突发的状

态，此时变电站信息流量突增，并一直处于极限流量状态。由

图４可见，随着流量的持续增加，信息流的可靠性逐渐下降，

极限流量状态下的可靠性评估模型可以反应智能变电站网络节

点和链路所能承受的最大流量。

图４　评估模型

５　结论

本文分析了智能变电站信息流的特征，给出了一种基于智

能变电站信息流的传输时延和丢失率的可靠性评估模型，并验

证了该评估方法的有效性，可对智能变电站信息流的可靠性评

估提供参考。该模型主要针对变电站的信息流评估，当用于其

它信息流评估时，应当根据实际情况进行改进。
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２
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２
０］

［４狀２０＋１，４狀
２
０＋２狀０

烅

烄

烆 ］

①

②

③

④

　　判断犿∈ 上述４组区间的哪一组，每一组区间对应平台移

动的坐标，

犿∈ ①，则移动坐标为（１，０）；

犿∈ ②，则移动坐标为（０，１）；

犿∈ ③，则移动坐标为（－１，０）；

犿∈ ④，则移动坐标为（０，－１

烅

烄

烆 ）；

以上计算过程即为螺旋定位法的具体实现，根据算法结果，

在程序的相机视图类ＣＣｃｄＶｉｅｗ中，结合电机控制类ＣＭｏｔｏｒ

Ｃｏｎｔｒｏｌ对象，加入此算法程序
［６］。

３　结论

ＢＴＺ－３１００型自动探针台加上螺旋定位法晶圆上片调平后

到找到特殊点的过程如图４所示，图４ （ａ）为起始视野，在此

视野中没有找到特殊点，图４ （ｂ）为平台根据螺旋定位法轨迹

运行至某处的视野，在此视野中仍然没有找到特殊点，继续按

照程序设定轨迹运行，图４ （ｃ）为目标视野，视野中右下方开

始出现特殊点，立刻匹配上模板，把特殊点移至预定位置，接

下来，平台按照特殊点与第一点之间的固定运动轨迹，最终使

第一个晶粒 （第一点）移至探针正下方。

ＢＴＺ－３１００自动探针台在显微镜相机的辅助下，加上螺旋

定位法后，定位至第一点的过程平均用时不超过０．４ｓ（与视野

放大倍数相关），而之前人工操作平均用时为１０ｓ，显然，第一

点定位速度加快，效率更高。螺旋定位法在ＢＴＺ－３１００型自动

探针台上经过多次试验，并在交付客户使用中，此自动定位部

图４　ＢＴＺ－３１００探针台找到特殊点过程图

分运行平稳，且在长时间运行的情况下，没有出现异常。

探针台操作中，占用人力资源最多的步骤在于晶圆上片到

第一点对准完成这一流程，所以此自动定位法的运用，在很大

程度上又降低了人力成本。更值得一提的是，在机器视觉的帮

助下，平台把第一点移至探针下方的精度将比人为操作找准定

位精度更高，也可避免工人用眼疲劳。

在此螺旋定位法的基础上，还可发展成为狀晶粒模板的螺

旋定位法，平台步进距离相应的也变成狀倍，运用此改进型的

螺旋定位法，速度将会更快。

参考文献：

［１］张晓生．机器视觉在全自动探针台中的应用 ［Ｄ］．深圳：哈尔滨工

业大学深圳研究生院，２００８，１２．

［２］张小龙．基于机器视觉的探针自动定位测试系统研究 ［Ｄ］．长沙：

中南大学，２０１４，５．

［３］罗和平．数字ＩＣ自动测试设备关键技术研究 ［Ｄ］．成都：电子科技

大学，２００８，４．

［４］郑阿奇，丁有和，郑　进，等．ＶｉｓｕａｌＣ＋＋实用教程 ［Ｍ］．北京：

电子工业出版社，２０１２．

［５］谭立杰，王洪宇，王文举．大直径探针台的晶圆自动传输系统 ［Ｊ］．

电子工业专用设备，２０１１，２０２：３６ ４０．

［６］徐　如，秦会斌，郑　梁．基于探针台的测量系统的研究与设计

［Ｊ］．机电工程，２０１１，２８ （１２）：

檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳檳

１５３６ １５３８．

（上接第２６０页）

［５］方晓洁，季夏轶，卢志刚．基于ｏｐｎｅｔ的数字化变电站继电保护通信

网络仿真研究 ［Ｊ］．电力系统保护与控制，２０１０，３８ （２３）：１３７

１４０．

［６］张晓莉，刘慧海，李俊庆，等．智能变电站继电保护自动测试平台

［Ｊ］．电力系统自动化，２０１５，３９ （１８）：１ ７．

［７］刘永欣，师　峰，姜　帅，等．智能变电站继电保护状态监测的一种

模糊评估算法 ［Ｊ］．电力系统保护与控制，２０１４：３７ ４１．

［８］段哲民，王海涛，司　伟．智能变电站故障识别系统的研究与实现

［Ｊ］．计算机测量与控制，２０１３，２１ （２）：３１８ ３６１．

［９］杨继高，陶文伟，张　静，等．符合ＩＥＣ６２３５１标准的变电站原型系

统关键技术 ［Ｊ］．电力系统自动化，２０１５，３９ （１４）：１１４ １１９．

［１０］赵建利．智能变电站通信系统的实时性和可靠性研究 ［Ｄ］．河北：

河北工业大学，２０１２．

［１１］陈　伟，李　强．基于ＯＰＮＥＴ的数字变电站通信网络实时性仿真

分析 ［Ｊ］．电力科学与工程，２０１１，２７ （１０）：３１ ３６．

［１２］丁修玲，张延旭，蔡泽祥，等．基于报文解析的变电站过程层网络

信息流异常保护方法 ［Ｊ］．电力系统保护与控制，２０１３，４１ （１３）：

５８ ６３．

［１３］王新生，王伟杰，陈敬男，等．一种对等网文件共享系统下的全局

信任模型 ［Ｊ］．小型微型计算机系统，２０１０，３１ （１１）：２２０１

２２０６．

［１４］吴润泽，张保健，唐良瑞．双网耦合模型中基于级联失效的节点重

要度评估 ［Ｊ］．电网技术，２０１５，３９ （４）：１０５３ １０５８．

［１５］丁修玲．基于信息流的智能变电站继电保护可靠性通信网络可靠性

研究分析模型与评估研究 ［Ｄ］．广州：华南理工大学，２０１４．

［１６］赵　娟，郭　平，邓宏钟，等．基于信息流动力学的通信网络性能

可靠性建模与分析 ［Ｊ］．通信学报，２０１１，（８）：１５９ １６４．


