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基于三重人脸识别身份验证的门禁管理系统设计

孙　伟，刘晓敏，王浩宇，杨海群
（中国矿业大学 信息与电气工程学院，江苏 徐州　２２１００８）

摘要：针对目前门禁管理系统存在的身份验证模式较单一、安全级别较低等问题，并且为满足高保密性、高安全性场合的需求，设

计了一种基于移动Ａｎｄｒｏｉｄ终端、嵌入式现场终端以及上位机系统的三重身份验证的安全门禁管理系统，并且利用人脸识别技术的独特

性进行控制；简单介绍了系统的软件和硬件开发平台、系统整体的网络拓扑结构，给出了系统的整体实现与运行框架，并且详细设计了

基于移动Ａｎｄｒｏｉｄ端、嵌入式端以及后台服务器端的３个子系统的软件部分，包括流程图设计及各个软件界面设计；进行多次模拟试验，

最终给出整个系统的部分运行效果图；结果表明，该系统能够进行三重身份识别验证，准确度较高，运行稳定，能够很好得满足特殊场

合的需要，具有良好的实用前景和推广价值。
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０　引言

随着计算机网络技术的发展成熟，信息安全越来越受到人

们的重视，出现了各种身份识别方法［１］。其中，人脸特征识别

具有非接触性、稳定性、独特性等优点而脱颖而出［２］。近年

来，智能手机功能不断强大，基于此的识别技术成为又一研究

热点，尤其是在一些人流量比较大、安全级别要求较高的地

方。因此本文把人脸识别与嵌入式、手机、平板等相融合，设

计出一套高安全级别的门禁管理系统。

１　开发平台介绍

１１　硬件平台

１）服务器：联想Ｙ４７０型笔记本，ＣＰＵ为ｃｏｒｅｉ５、四核、

４ＧＢ内存，Ｗｉｎ７操作系统。本文的系统软件开发以及功能仿

真均在此服务器上完成。

２）智能移动终端：小米 Ｍ３型号手机，配置为：ＣＰＵ为

高通 骁 龙 Ｓｎａｐｄｒａｇｏｎ ＡＰＱ８０６４Ｐｒｏ、四 核、ＣＰＵ 频 率 为

１．７ＧＨｚ，２ＧＢ内存，前后摄像头，前置１３００万像素，后置

２００万像素，Ａｎｄｒｏｉｄ４．１操作系统。本文的 Ａｎｄｒｏｉｄ平台实际

应用测试在此手机上完成。

３）嵌入式终端三星Ｓ３Ｃ２４１０Ｘ处理器采用３２ｂｉｔｓ的ＲＩＳＣ

ＡＲＭ９２０Ｔ核、单独的１６Ｋ指令和数据ｃａｃｈｅ、内存管理单元

ＭＭＵ以支持 ＷｉｎＣＥ、Ｌｉｎｕｘ、ＥＰＯＣ等操作系统，采用新型总

线结构 ＡＭＢＡ （ＡｄｖａｎｃｅｄＭｉｃｒｏｃｏｎｔｒｏｌｌｅｒＢｕｓＡｒｃｈｉｔｅｃｔｕｒｅ），

运行频率可达２０３ＭＨｚ，２７２ＦＢＧＡ封装，低功耗高性能设计，

适合用于中高档手持终端等应用。

１２　软件平台

１）Ｍａｔｌａｂ２０１０ａ版本，Ｍａｔｌａｂ具有很强的数据分析、矩

阵计算、系统建模等功能，适合算法仿真与实验，能够实现计

算与结果的输出。

２）Ｅｃｌｉｐｓｅ４．２开发环境，ＪＡＶＡ语言环境选择ＪＤＫ８．０开

发。Ｅｃｌｉｐｓｅ是基于ＪＡＶＡ的可扩展大型的开发平台，它支持

Ｊａｖａ、Ｃ／Ｃ＋＋、ＰＨＰ等多种语言。

３）ＡｎｄｒｏｉｄＳＤＫ （开发工具包）与ＡＤＴ插件，开发工具

包包括开发软件工具包、Ａｎｄｒｏｉｄ模拟器等，下载后无需安

装，放到指定位置即可，但用Ｅｃｌｉｐｓｅ进行ＡＰＰ开发时，必须

为Ｅｃｌｉｐｓｅ安装ＡＤＴ，以建立与ｓｄｋ的连接。

４）ＯｐｅｎＣＶ－２．４．６－ａｎｄｒｏｉｄ－ｓｄｋ－ｒ２库文件。ＯｐｅｎＣＶ

是一个跨平台计算机视觉库，提供 Ａｎｄｒｏｉｄ系统应用端的接
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口［３］。选用此库文件以支持 Ａｎｄｒｏｉｄ手机端一些图像处理

操作。

５）ＭｉｃｒｏｓｏｆｔＶｉｓｕａｌＣ＋＋６．０，具有强大的可视化软件

开发工具，包括程序向导ＡｐｐＷｉｚａｒｄ、编辑器、调试器等。

２　系统整体设计

整个门禁管理系统主要由３部分组成，包括移动终端、嵌

入式终端、后台服务器终端。

系统网络拓扑如图１所示。

图１　系统网络拓扑图

手机端的工作是开发Ａｎｄｒｏｉｄ手机ＡＰＰ，主要功能是根据

银行门禁权限的分配，在其权限者手机上安装 ＡＰＰ软件
［４］。

软件的主要布局包括密码登录、密码修改、初始数据采集训

练、采集图像、图像识别、数据上传等，主要用于验证手机使

用者是否是手机持有者；嵌入式终端是常见固定于门禁旁的数

据采集、控制设备，主要用于请求进入门禁的图像采集，以及

控制门禁的开关；后台服务器终端存放于控制室，用于对移动

终端和嵌入式终端上传的照片进行匹配识别，进而与数据库中

已分配权限人员进行匹配，若匹配成功，则发送信号到嵌入式

设备打开门禁，否则报警，通知相关安保人员［５］。

３　系统软件设计

门禁管理系统的总体运行框架如图２所示。

图２　系统的总体运行框架

３１　移动端软件设计

Ａｎｄｒｏｉｄ手机端的主要工作在于 ＡＰＰ软件的开发，运行

流程如图３所示。启动软件，若是初次使用，需注册用户名和

密码，密码和用户名存储使用ＳｈａｒｅｄＰｒｅｆｅｒｅｎｃｅｓ方式。注册

后登录进入，功能菜单选择包括初次进入图像采集、摄像头选

取、密码修改、版本更新等。初次进入图像采集，需采集多张

人脸图像进行训练，使用的算法为肤色分割算法和Ｓｉｆｔ算法；

摄像头选取主要是检测手机摄像头个数，摄像头调用有多种方

式，包括采用 ＭｅｄｉａＳｔｏｒｅ、Ｃａｍｅｒａ框架以及 Ｏｐｅｎｃｖ中的Ｊａ

ｖａＶａｍｅｒａＶｉｅｗ类进行操作
［６］，如果是前后摄像头则可进行选

择使用；密码修改需要输入原有密码然后重设新密码，即通过

操作修改ＳｈａｒｅｄＰｒｅｆｅｒｅｎｃｅｓ中的存储值实现；版本更新主要

是检测ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．ｘｍｌ中的版本号，与从服务器获取的

最新版本号进行对比，为后期功能添加做准备。手机端 ＡＰＰ

主要界面如图４所示。

图３　手机ＡＰＰ运行流程图

图４ （ａ）是首次登录软件，需要进行用户名和密码注册，

由程序进行保存，联网后上传服务器数据库。图４ （ｂ）是登

录界面，输入用户名密码登录，为防止非手机持有者使用手机

登录，这里选择不记住账户名和密码。登录成功后进入功能菜

单选择页面如图４ （ｃ），功能包括首次进入时图像采集与训

练、训练成功后识别采集、密码修改、版本更新等。选择图像

采集按钮会进入图４ （ｄ）所示界面，进行照片拍摄，左边按

钮用于单张拍摄，中间按钮用于多张连拍，每隔２ｓ采集一

次，右边按钮开始训练，若训练成功，之后进入将不再显示此

功能项，如图４ （ｅ）所示，图片存放于 Ａｎｄｒｏｉｄ手机 ＡＰＰ所

使用的ＳＱＬｉｔｅ数据库中。之后进入界面图４ （ｆ），中间部分显

示拍摄的照片，选择左边按钮可进行拍摄，选择右边按钮可进
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图４　ＡＰＰ实现结果图

入识别界面如图４ （ｇ）所示，左边显示采集图像，右边显示

模版图像，在下方显示匹配结果及姓名。若选择修改密码按钮

则进入图４ （ｈ）界面，需要对原有密码验证后才能修改。若

选择版本更新则提示是否有新版本可替换。

３２　嵌入式端软件设计

主要流程如图５所示，打开软件后，首先选择验证方式。

本系统提供两种验证方式，ＲＦＩＤ射频卡验证和密码验证，主要

考虑到进入者没有携带或者忘记密码的情况。验证通过后，进

行图像采集、系统拍照，并通过网络上传到后台服务器中［７］。

图５　嵌入式端软件流程图

３３　后台服务器软件设计

选用 ＶＣ６．０软件，用Ｃ＋＋进行编写，软件流程如图６

所示。

图６　后台服务器软件流程图

管理人员打开软件输入用户名和密码，登录到手机图片和

嵌入式端采集图像匹配识别界面［８］。设置触发程序，当有图片

上传时，触发程序开始检测，当检测到手机端和嵌入式端都有

图片时开始进行识别匹配，若只检测到一张图片，超过６０ｓ

后，程序自动开始下一循环，则本次请求无效。若两张图片识

别结果不一致，保存到访问失败日志，若识别一致，则上传图

像与数据库人脸匹配，这里的图像选用手机端上传的图片，若

与数据库中某个人员相匹配，则发送信号到嵌入式端，打开门

禁，并在界面上显示姓名职位，若没有与之匹配的人员信息，

则保存到访问失败日志［９］。

界面设计包括登录界面、手机端上传图片与嵌入式端上传

图片匹配识别界面以及手机端上传图片与数据库人脸匹配界

面等。

４　实验测试结果

为验证系统所采用算法和所设计的各个程序的可靠性，本

文对多个移动设备安装了 ＡＰＰ，在实验室环境下进行现场情

况模拟，并且选取了３６组实验数据，对各个子系统的性能分

别进行全面测试。其中，除两组由于实验室光照条件等因素的

影响未得以正确识别外，其余测试结果均为良好，正确识别率

高达９４．４％。实际中，系统应用场景比较固定，因此光照等

因素对系统性能的影响将会大大减小。图７是该系统部分测试

效果图。

５　结束语

文章首先针对硬件部分进行设计，包括手机端、嵌入式端

图像采集模块以及后台服务器端；其次针对各子系统进行软件
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