
　
计算机测量与控制．２０１６．２４（１）　

犆狅犿狆狌狋犲狉 犕犲犪狊狌狉犲犿犲狀狋 牔 犆狅狀狋狉狅犾　
算法、



设计与应用·２４０　　 ·

收稿日期：２０１５ ０７ ２４；　修回日期：２０１５ ０８ １９。

基金项目：哈尔滨工业大学（威海）科研基金（ＨＩＴ（ＷＨ）２０１３０３）。

作者简介：陈玉敏（１９７８ ），女，黑龙江人，硕士，主要从事控制科学

与工程方向的研究。

文章编号：１６７１ ４５９８（２０１６）０１ ０２４０ ０３　　ＤＯＩ：１０．１６５２６／ｊ．ｃｎｋｉ．１１－４７６２／ｔｐ．２０１６．０１．０６６　　中图分类号：ＴＢ１１４．３ 文献标识码：Ａ

智能无线防盗报警系统设计
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摘要：设计一种使用彩信发送现场图像到手机的智能无线防盗报警系统；采用单片机ＳＴＭ３２做主控制器，当有人员入侵到布防区

域时，红外热释电传感器感应到人体红外信号，触发控制器发送拍照指令，随后控制器通过无线通信模块以彩信的方式将抓拍到的图像

发送给目标手机，同时将中间处理数据产生的信息以及进行的图像处理保存到ＳＤ卡中，实现防盗报警，具有性价比高、可靠性强、实

时性高等特点；如搭载操作系统、网络接口等功能可向智能家居等方向实现拓展。

关键词：防盗报警；单片机ＳＴＭ３２；无线通信；图像处理
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０　引言

随着智能家居技术的快速发展和人们生活水平的提高，生

命财产安全越来越受重视，家居安全及防盗报警显得尤为重

要。先进科学技术为智能家居发展提供了有力的技术支持［１］。

目前市场上的防盗报警器，大多比较复杂，实时性差，而且需

要专门管理人员去维护，不适合普通用户使用，结合实际情

况，设计一种发送信息给手机的智能无线防盗报警系统。

１　系统整体设计

系统整体分为人体红外信号采集模块、图像信息采集模

块、无线数据传输模块、数据存储模块。系统工作时，当有人

员入侵到布防区域，人体红外释电传感器将检测到的信号反馈

给控制器ＳＴＭ３２，ＳＴＭ３２启动图像传感器 ＯＶ７６７０进行抓

拍，经过相关处理后，通过ＧＳＭ 及ＧＰＲＳ相结合的方式以彩

信的方式发送现场图像到用户手机，再将相关数据保存到ＳＤ

卡。系统结构框图如图１所示。

２　系统硬件设计

系统采用ＳＴＭ３２Ｆ１０３ＺＥＴ６作为主控制器，ＳＴＭ３２包含

处理器内核、嵌套向量中断控制器等，Ｃｏｒｔｅｘ－Ｍ３内核为内

图１　系统结构框图

存定义了统一存储映射方便系统移植，工作在７２ＭＨｚ。但

ＳＴＭ３２工作需要两种不同的时钟源；系统内部时钟由８ＭＨｚ

石英晶体提供，作为外部高低速振荡器来驱动系统时钟以及作

为ＰＬＬ锁相环的时钟源来实现分频。３２．７６８ｋＨｚ的石英晶振

为ＬＳＩ和ＬＳＥ驱动ＲＴＣ和独立开门口提供时钟源。系统在初

始化时需要通过软件设置来为各种外设选择合适的时钟。

复位电路采用简单的 “ＲＣ＋按键”复位形式。系统上电

瞬间，３．３Ｖ电源充电，电容电压上升缓慢，未到３．３Ｖ时芯

片引脚近似低电平，使系统复位；充电完毕，电压接近３．３

Ｖ，芯片复位引脚为高电平停止复位；系统正常工作时，电容

为满电荷状态，按键按下时，电容正负极短路，复位引脚为低

电平，使得系统复位，同时电容里的电荷被放完。调试电路

中，采用ＪＴＡＧ／ＳＷ调试接口，将ＪＬＩＮＫ仿真器直接与标准

的２０针ＪＴＡＧ直接相连接，再通过 ＵＳＢ与ＰＣ机相连接，进

行软件调试。

人体红外信号采集模块采用热释电红外传感器。利用人体
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红外辐射作用引起温度变化进行信号检测，以非接触形式检测

人体辐射红外能量的变化［２］。采用ＬＨ１９６８对偶热释电传感器

作为检测红外辐射电路的元件，使用时需要安装菲涅尔透镜，

在不安装菲涅尔透镜时，传感器探测半径达不到２ｍ，加上后

最高可达１０～４０ｍ。当有红外辐射信号到达传感器，安装在

传感器前面的透镜将红外辐射信号聚焦在探测源上，使传感器

输出电压信号。实际使用中，传感器输出信号较微弱，需要对

传感器输出进行滤波、放大等处理。

无线通讯使用 ＴＣ５３ｉ模块实现数据传输、语音及短消息

传输。模块将基带电路与射频电路集成到了一起，支持ＡＴ指

令［３］。将４０个引脚分为电源部分、ＳＩＭ 卡接口、数据输入及

输出、音频接口和控制开关几种类型。ＴＣ５３ｉ模块的ＳＹＮＣ引

脚通过控制ＬＥＤ１的亮灭来指示其工作状态。当ＬＥＤ１熄灭，

代表ＴＣ５３ｉ模块处于睡眠或关闭；当ＬＥＤ１以６００ｍｓ交替亮

灭，表示 ＴＣ５３ｉ模块正搜索网络或ＳＩＭ 卡无插入；当ＬＥＤ１

处于３ｓ灭及７５ｍｓ亮状态时，表示ＴＣ５３ｉ模块已经成功登陆

到网络，处于待机状态；ＴＣ５３ｉ模块的ＴＸＤ０引脚和ＲＸＤ０脚

分别与ＳＴＭ３２的 ＲＸＤ２脚和 ＴＸＤ２脚相连，用于串口通信，

发送 “ＡＴ”指令和接收返回信息。其中 Ｕ２为ＳＩＭ 卡的卡槽

接口，共有六个引脚，其中ＲＳＴ为ＳＩＭ卡复位引脚，ＣＬＫ为

ＳＩＭ卡时钟信号脚，Ｉ／Ｏ为串行数据线，ＧＮＤ为ＳＩＭ 卡的接

地端口，ＶＰＰ 脚悬空不接，ＶＣＣ 为 ＳＩＭ 卡的供电电源。

ＴＣ５３ｉ接口电路如图２所示。

图２　ＴＣ５３ｉ接口电路

图像采集电路选用ＯＶ公司具有１／６寸的ＣＭＯＳＶＧＡ图

像传感器。该传感器体积小且能提供ＶＧＡ摄像头和影像处理

器的所需功能［４］。可通过ＳＣＣＢ总线控制其输出整帧、子采样

等数据方式，分辨率为８位的图像数据。其 ＶＧＡ图像最高可

达３０帧每秒。ＯＶ７６７０传感器具有感光阵列、ＳＣＣＢ接口等功

能。实际应用时像素时钟频率最高可以达到２４ＭＨｚ，使用

ＳＴＭ３２的ＩＯ口直接抓取较困难且十分消耗ＣＰＵ，为了正确

得到 图 像 数 据，使 用 带 有 ＦＩＦＯ 的 图 像 传 感 器 模 块
［５］。

ＯＶ７６７０摄像头模块自身提供２４Ｍ 时钟作为 ＸＣＬＫ的输入，

相连的ＦＩＦＯ存储芯片 ＡＬ４２２Ｂ足够存储两帧 ＱＶＧＡ的图像

数据。模块通过外接排针与ＳＴＭ３２连接，能有效的读取稳定

图像数据。

无线通讯系统中 ＧＳＭ 采用数字调制和时分多址技术，

ＧＰＲＳ为通用分组无线业务，充分使用了 ＧＳＭ 网络中未利用

的ＴＤＭＡ信道，数据传输速率可增加到５７．６ｋｂｐｓ
［６］。本设计

采用ＧＳＭ短消息和ＧＰＲＳ网络通信相结合的方式传输现场图

像。ＧＳＭ使用ＡＴ指令来实现语音通信及信息编码及其他数

据业务。ＡＴ基本格式：ＡＴ＜ｃｏｍｍａｎｄ＞ ［＜ｎ＞］，＜ｎ＞可

默认为零，扩展格式为：ＡＴ＋＜ｎａｍｅ＞ ［＝＜ｖａｌｕｅ＞］摄像

头采集图像数据每帧大小为３２０２４０１６ｂｉｔ数据，ＦＬＡＳＨ

不能完全存储所有数据，故外加大容量存储设备 ＳＤ 卡。

ＳＴＭ３２内部自带ＳＤＩＯ控制器，ＳＤ卡的功能引脚均与ＳＴＭ３２

ＳＤＩＯ接口连接
［７］。其中数据 ＤＡＴＡ０、ＤＡＴＡ１、ＤＡＴＡ２、

ＤＡＴＡ３脚分别与ＳＴＭ３２的ＳＤＩＯ＿Ｄ０、ＳＤＩＯ＿Ｄ１、ＳＤＩＯ＿

Ｄ２、ＳＤＩＯ＿３脚连接，ＣＭＤ脚与ＳＤＩＯ＿ＣＭＤ脚连接，ＣＬＫ

脚与ＳＤＩＯ＿ＣＬＫ脚连接。

系统采用外部稳压电源的形式为系统供电，电源外部为５

Ｖ输入，为使用方便，可直接外接 ＵＳＢ供电。电路中使用

ＡＭＳ１１１７－３．３稳压芯片，同时为了保护电路，防止负载过大

而损坏稳压芯片，在电路输入端增压了熔断器和拨动开关。无

线通信模块电源通过插针的方式安装在电路中，其供电范围与

ＳＴＭ３２的范围不兼容，为了不影响系统的运行，外接了一个

容量为１８００ｍＡｈ、输出电压为３．７Ｖ的锂离子可充电电池。

３　系统软件设计

系统软件采用模块化的编程思想，可分为主程序、警情采

集程序、图像采集及处理程序、数据存储程序。利用集成开发

环境ＲｅａｌＶｉｅｗＭＤＫ，μＶｉｓｉｏｎ编写代码，Ｋｅｉｌ软件的Ｃ编译

器、汇编等功能。通过ＪＴＡＧ接口将编译成功源代码下载到

ＳＴＭ３２运行。采用库函数方式编程，主要包括系统初始化，

入侵信号检测、图像信息读取及处理、图像信息发送及存储

等。系统工作过程如图３所示。

图３　系统工作过程图

系统初始化主要包括处理器、各个外围接口初始化，使

得各设备都能正常使用，外设配置主要包括系统时钟配置、

ＤＭＡ配置、串口配置、ＳｙｓＴｉｃｋ配置。ＳｙｓＴｉｃｋ是ＳＴＭ３２中

一个最基本的定时器，可实现精确延时［８］。入侵报警模块程序

设计中判断是否有人入侵是通过ＳＴＭ３２采集和处理红外传感

器来实现的，硬件上属于被动式红外感应器，其输出为数字信

号，当检测到人体红外信号时，输出高电平，无人入侵时，持
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续为低电平。本设计采用查询方式，系统一旦检测到人体红外

传感器为为高电平，立刻拍照并发出报警指令。图像采集模块

程序设计中摄像头在初始化程序中被设置为 ＱＶＧＡ时序，格

式输出为ＲＧＢ５６５，占两个字节内存，每２个字节组成一个像

素的颜色 （其高字节在前，低字节在后）。其中存储图像数据

过程为：主程序中等待图像传感器 ＯＶ７６７０同步信号；ＦＩＦＯ

在中断函数中写指针复位；ＦＩＦＯ写使能；然后回到主函数等

待第二个ＯＶ６７０同步信号；ＦＩＦＯ在中断函数中写禁止。通过

上述几个步骤，即可完成１帧图像数据的ＦＩＦＯ存储。摄像头

初始化为ＱＶＧＡ输出，其输出分辨率为３２０２４０，ＦＩＦＯ足

够缓存一帧数据。在软件设计时，使用外部中断来捕获帧同步

信号 （ＶＳＹＮＣ），在中断服务子程序内启动ＯＶ７６７０模块的图

像数据存储，然后等待下次帧同步信号的到来时，关闭数据存

储，一帧图像数据存储完成后，回到主函数，将存储的一帧数

据读出来。帧同步信号的中断服务子程序如图４所示。

图４　图像数据存储程序

读取图像数据过程时ＦＩＦＯ读指针在主函数中复位；给

ＦＩＦＯ读时钟；读取ＦＩＦＯ中第一个像素高字节；再给ＦＩＦＯ读

时钟；读取ＦＩＦＯ中第一个像素低字节；给ＦＩＦＯ读时钟；开

始读取ＦＩＦＯ第二个像素高字节；循环读取剩余所有的像素；

结束。帧同步信号ＶＳＹＮＣ连接在外部中断８上，程序上设置

为下降沿触发。ｏｖ＿ｓｔａ为标志位，当ｏｖ＿ｓｔａ为０时，表示图

像数据存储，将ＦＩＦＯ写使能，当ｏｖ＿ｓｔａ不等于０时，表示

一帧图像已经存储完，此时关闭ＦＩＦＯ写功能。回到主函数，

读取图像数据。

ＪＰＥＧ图像进行编码，ＯＶ７６７０图像传感器获取到图像信

息为ＲＧＢ５６５格式，手机彩信支持的是ＪＰＧ文件格式，需要

将 ＲＧＢ５６５的图像数据首先保存为ＪＰＥＧ 文件格式。选择

Ｈｕｆｆｍａｎ编码方式，编码方式第一步，熵编码的中间格式表

示；第二步，将熵编码中信息压缩为数据流。ＪＰＥＧ文件可以

划分为两部分：标记码 （Ｔａｇ）部分和压缩数据部分。标记码

部分记录了ＪＰＥＧ图像的所有信息，例如图像的宽大小、高大

小、Ｈｕｆｆｍａｎ表以及量化表等。标记码有多种标记码是由两个

字节组成的，高字节部分为０ＸＦＦ，每个标记码之前可以填充

个数不限的０ＸＦＦ。

数据存储模块程序设计中，首先ＳＤＩＯ时钟，有卡时钟

（ＳＤＩＯ＿ＣＫ）、ＳＤＩＯ 适配器时钟、ＡＨＢ总线的接口时钟。

ＳＴＭ３２系统中两种时钟关系为ＳＤＩＯ＿ＣＫ＝ＳＤＩＯＣＬＫ／ （２＋

ＣＬＫＤＩＶ）其中，ＳＤＩＯＣＬＫ大小为 ＨＣＬＫ，一般是７２ＭＨｚ，

其中 ＣＬＫＤＩＶ 则是分配系数，可以通过 ＳＤＩＯ 的 ＳＤＩＯ ＿

ＣＬＫＣＲ寄存器进行设置。命令都由微控制器发出，其中开始

位、传输位、ＣＲＣ７和结束位由ＳＤＩＯ硬件控制，命令索引参

数部分需要软件设置，其中命令索引需要在ＳＤＩＯ＿ＣＭＤ寄存

器里设置，命令参数需要由寄存器ＳＤＩＯ＿ＡＲＧ设置。ＳＤ卡

在接收到命令之后，都会回复一个响应，ＳＤＩＯ控制器与ＳＤ

卡之间的数据传输都是以数据块的形式传输。

４　系统测试

经过测试系统运行正常，系统可以正常报警；ＭＣＵ与各

个子模块连接正常，通信正常。对红外感应模块包括对探测距

离、探测角度、工作电流、拍照功能，存储模块等进行多次测

试。经过测试，系统的各项参数均满足要求且抗干扰能力强，

系统中设置的手机号码和邮箱都能接收彩信报警信息，通过短

消息发送指令，系统可以识别并作出响应。

硬件测试主要检查硬件制作中是否存在虚焊，连线是否正

确，尤其是ＳＩＭ卡槽和ＳＤ卡槽，要确定其安装正确。在调试

中，应先确定电路是否存在短路，确定安全后才能通电调试，

电源模块测试时，先断电检测电气连接是否正确，后接上５Ｖ

稳压电源，检查输入端，再测其它需要供电模块引脚电压，是

否正常。人体红外信号测试时，红外线属于电磁波，传播时易

受到电磁波和障碍物等因素干扰，通过测量感应信号波形，人

在检测范围正前方６米内任意走动时，得到效果较好。无线通

讯模块测试是通过串口收到的ＡＴ指令来工作的，通过ＰＣ机上

的串口调试助手来进行。首先插上ＳＩＭ卡并上电，等待模块寻

找到网络，串口发送ＡＴ＋ＣＰＯＳ？查询，返回ＯＫ则网络正常。

彩信发送测试，当人体热释电红外传感器感应到有人入侵时，

微控制器发送相应指令，控制图像传感器拍照，存储到ＳＤ卡

后，通过无线通信模块发送彩信，彩信发送成功返回 “ＯＫ”。

５　结语

经过各模块的设计调试，完成一款简单实用的防盗报警

器，报警器使用人体热释电红外传感器检测入侵信号，并通过

ＯＶ７６７０图像传感器抓拍现场图像，将图像压缩处理为手机彩

信支持的ＪＰＥＧ文件格式后，通过ＧＳＭ 无线通讯模块将处理

好的图像发送至用户手机，同时可以通过手机短信控制该报警

器，实现相应的功能。经过多次测试，实现了防盗报警等基本

功能，同时该设计可实现很好的拓展，例如在报警器上搭载操

作系统，开发出人机交互界面，加入网络接口等模块，可以很

好的实现家用电器之间的互联、控制等。
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