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基于犞狓犠狅狉犽狊时钟特性的无人机飞行数据

抗干扰方法研究及实现
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摘要：为解决当无人机受到干扰时，飞行数据采集异常情况从而导致无人机无法正常工作的情况，文章提出了一种适合无人机系统

使用基于ＶｘＷｏｒｋｓ并行时钟工作特性的无人机飞行数据抗干扰方法；并给出关键技术的研究途径和工程实现方法；经理论分析，本方法

有效的解决无人机飞行数据的抗干扰问题；最后通过飞行实验数据表明本方法抗干扰性能良好，并且不会对无人机系统的硬件设计和实

时性产生影响，可应用在无人机系统设计中。
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犚犲狊犲犪狉犮犺犪狀犱犚犲犪犾犻狕犪狋犻狅狀狅犳犃狀狋犻－犻狀狋犲狉犳犲狉犲狀犮犲犻狀犝犃犞犉犾犻犵犺狋犇犪狋犲犅犪狊犲犱狅狀

犆犺犪狉犪犮狋犲狉狅犳犞狓犠狅狉犽狊’犜犻犿犲狉犜犲犮犺狀狅犾狅犵狔

ＬｉＢｏ１，２，ＹａｎｇＪｕｎｐｅｎｇ
１，２，ＣａｏＣｈｕｎｙａｎ

２，ＺｈａｎｇＣｈｅｎ
３

（１．ＮＷＰＵＣｏｍｐｕｔｅｒＩｎｓｔｉｔｕｔｅ，Ｘｉ’ａｎ　７１００６５，Ｃｈｉｎａ；２．Ｘｉ’ａｎＡＳＮＴｅｃｈｎｏｌｏｇｙＧｒｏｕｐＣｏ．，Ｌｔｄ．，Ｘｉ’ａｎ　７１００６５，Ｃｈｉｎａ；

３．ＮＷＰＵＡｕｔｏｍａｔｉｚａｔｉｏｎＩｎｓｔｉｔｕｔｅ，Ｘｉ’ａｎ　７１００６５，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：ＩｎｏｒｄｅｒｔｏｓｏｌｖｅｔｈｅｐｒｏｂｌｅｍｔｈａｔｔｈｅＵＡＶｃｏｕｌｄｎｏｔｆｌｙａｎｄｗｏｒｋｎｏｒｍａｌｌｙｂｅｃａｕｓｅｔｈｅｆｌｉｇｈｔｄａｔａａｃｑｕｉｓｉｔｉｏｎｉｓａｂｎｏｒｍａｌｌｙ

ｗｈｅｎｔｈｅＵＡＶｉｓｉｎｔｅｒｆｅｒｅｄ，ｔｈｅｐａｐｅｒｓｈｏｗｓｔｈｅａｎｔｉ－ｉｎｔｅｒｆｅｒｅｎｃｅｍｅｔｈｏｄｉｎＵＡＶｆｌｉｇｈｔｄａｔａｂａｓｅｄｏｎｔｈｅｃｈａｒａｃｔｅｒｏｆＶｘＷｏｒｋｓ’ｔｉｍｅｒ

ｔｅｃｈｎｏｌｏｇｙｂｙａｎａｌｙｚｉｎｇｔｈｅＵＡＶｆｌｉｇｈｔｄａｔａａｎｄｔｒａｄｉｔｉｏｎａｌａｎｔｉ－ｉｎｔｅｒｆｅｒｅｎｃｅｍｅｔｈｏｄ。Ｔｈｅｐａｐｅｒｄｅｓｃｒｉｂｅｔｈｅｍｅｔｈｏｄｈｏｗｔｏｒｅｓｅａｒｃｈａｎｄ

ｒｅａｌｉｚｅｔｈｅｋｅｙｔｅｃｈｎｏｌｏｇｙ．ＴｈｒｏｕｇｈｔｈｅｏｒｅｔｉｃａｌａｎａｌｙｚｉｎｇａｎｄｃｏｍｐａｒｉｎｇｔｈｅｒｅｓｕｌｔｏｆＵＡＶｆｌｉｇｈｔｄａｔａ，ｉｔｓｈｏｗｓｔｈａｔｔｈｅｍｅｔｈｏｄｃｏｕｌｄｓｏｌｖｅ

ｔｈｅａｎｔｉ－ｉｎｔｅｒｆｅｒｅｎｃｅｓｉｔｕａｔｉｏｎｅｆｆｅｃｔｉｖｅｌｙｗｉｔｈｏｕｔｃｈａｎｇｉｎｇｔｈｅｈａｒｄｗａｒｅｄｅｓｉｇｎａｎｄｔｈｅｒｅａｌ－ｔｉｍｅｏｆｔｈｅＵＡＶｓｙｓｔｅｍａｎｄｃａｎｂｅａｐｐｌｉｅｄｉｎ

ＵＡＶｄｅｓｉｇｎ．

犓犲狔狑狅狉犱狊：ＶｘＷｏｒｋｓ；ＵＡＶ；ａｎｔｉ－ｉｎｔｅｒｆｅｒｅｎｃｅ；ｔｉｍｅｒ

０　引言

近年来，无人机技术得到迅速发展，以无人机为平台的飞

行器越来越多的工作在各个领域，尤其在军事领域，应用越来

越广泛。

当无人机工作在特定工作状态时，其飞行模式转换会通过

系统内所采集的飞行数据自动进行转换。但无人机在工作时会

遇到系统内部或者外部环境的干扰，使得无人机飞行时的飞行

数据出现异常。如果无人机中的飞行程序直接使用这些异常数

据，会导致无人机无法正常工作，严重时会导致无人机坠毁。

１　干扰情况分析

无人机在高空作业时，经常会遇到来自系统内部或者外部

环境的干扰，从而导致无人机所采集的系统的飞行数据出现异

常跳动。这些异常数据被无人机飞行程序直接使用后会导致机

载控制设备输出错误的控制信号，最终使得无人机作业时出现

险情。图１某型无人机实际飞行时飞行数据受到干扰时的

波形。

图１　无人机飞行数据受干扰波形图

当未受到干扰，则此数据的波形应为一条近似于抛物线。

从上图可以看出，在实际飞行中，此被干扰的飞行数据会导致

无人机提前转入改变飞行状态，严重影响了无人机的正常

飞行。

２　抗干扰方法的研究

常用的抗干扰方法是在硬件设计上进行改动，主要在数据

采集电路中加入滤波电路，但是滤波电路只起作用于固定带宽
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的干扰信号，同时会增加无人机系统设计的成本和复杂度。

传统软件实现方法是对飞行数据取累加平均或者取算术平

均等方法，这种方法累加的数据越多效果越好。但在系统实现

时需要等待很长时间采集数据才能获得所需的累加数据来进行

平均值的运算，因此会严重影响无人机数据处理的实时性。并

且通过仿真实验表明当飞行数据被干扰时间过长时，此方法获

得飞行数据会趋于发散状态。

在软件实现方法中数字滤波器也常用于抗干扰领域，但是

数据滤波器运算相对复杂，对处理器要求较高，一般需要使用

专用的ＤＳＰ处理器来实现。由于无人机运行飞行程序的机载

计算机是用于控制和管理机载设备，通常基于通用处理器来设

计，不具备用于数字信号处理的专用ＤＳＰ处理器的硬件条件，

所以使用机载计算机来运行数字滤波器会增加机载计算机运算

负荷，影响系统整体的性能。

针对以上问题，本文结合 ＶｘＷｏｒｋｓ时钟的特点，提出一

种简单有效，且不影响无人机工作实时性解决无人机飞行数据

抗干扰的方法。

３　关键技术研究

３１　犞狓犠狅狉犽狊时钟简介

在ＶｘＷｏｒｋｓ操作系统中，经常会使用规定时间操作，进

行周期性的执行操作任务或者在那个时刻执行对应的任务。这

些操作都依赖于处理器中定时器和 ＶｘＷｏｒｋｓ内部任务之间调

度的精确性［１］。

在ＶｘＷｏｒｋｓ中有两种基于定时器的时钟，分别是系统时

钟和辅助时钟，辅助时钟是系统时钟的补充。

由于系统时钟主要为系统调度提供基准等，其频率不能够

设置得太高。因此，当任务需要在要较高的时钟频率时，这时

可以使用辅助时钟。辅助时钟也是基于硬件定时器的，所以也

是比较精准的［２］。

３２　时钟定义

本文所用的方式便是基于辅助时钟，创建各个频率的时钟

任务来实现抗干扰算法。

在ＶｘＷｏｒｋｓ程序实现时首先定义了数据采集时钟和创建

任务时钟［３］。源代码如下：

／／定义辅助时钟中断频率

ｓｙｓＡｕｘＣｌｋＲａｔｅＳｅｔ（２００）；

／／绑定辅助时钟中断程序

ｓｙｓＡｕｘＣｌｋＣｏｎｎｅｃｔ（（ＦＵＮＣＰＴＲ）ｃｌｋｓｙｎ，０）；

／／打开辅助时钟中断。

ｓｙｓＡｕｘＣｌｋＥｎａｂｌｅ（）；

３３　时钟任务创建

为保证无人机数据处理的实时性，程序实现时分别创建了

５ｍｓ、１０ｍｓ、２０ｍｓ的时钟。代码如下：

ｔａｓｋ＿ｉｄ＿ｔｉｍｅｒ５ｍｓ＝

ｔａｓｋＳｐａｗｎ（＂ｔｉ５＂，２００，ＶＸ＿ＦＰ＿ＴＡＳＫ，５００００，（ＦＵＮＣＰＴＲ）ｔａｓｋ＿

ｔｉｍｅｒ５ｍｓ，０，０，０，０，０，０，０，０，０，０）；

ｔａｓｋ＿ｉｄ＿ｔｉｍｅｒ１０ｍｓ＝

ｔａｓｋＳｐａｗｎ（＂ｔｉ１０＂，２０２，ＶＸ＿ＦＰ＿ＴＡＳＫ，５００００，（ＦＵＮＣＰＴＲ）ｔａｓｋ＿

ｔｉｍｅｒ１０ｍｓ，０，０，０，０，０，０，０，０，０，０）；

ｔａｓｋ＿ｉｄ＿ｔｉｍｅｒ２０ｍｓ＝

ｔａｓｋＳｐａｗｎ（＂ｔｉ２０＂，２０４，ＶＸ＿ＦＰ＿ＴＡＳＫ，５００００，（ＦＵＮＣＰＴＲ）ｔａｓｋ＿

ｔｉｍｅｒ２０ｍｓ，０，０，０，０，０，０，０，０，０，０）；

其中５ｍｓ时钟任务优先级高于１０ｍｓ时钟任务的优先级。

１０ｍｓ时钟任务优先级高于２０ｍｓ时钟任务的优先级
［４］。

４　抗干扰方法和措施的实现

４１　抗干扰算法设计

针对无人机工作时外在环境对无人机的干扰有正向和反向

的双极性干扰，同时无人机工作时对数据处理的实时性要求较

高。因此设计一套既满足双极性干扰和实时性的抗干扰算法是

非常有必要的。

本文采用算法如下：

犪＝犿犪狓（狓犻，狓犻＋１，…．，狓犻＋狀）（狀≥１０）

犫＝犿犻狀（狓犻，狓犻＋１，…．，狓犻＋狀）（狀≥１０）

ｉｆ（狘犪－犫狘＜犿）（犿＞０）

狔＝狓犻＋狀

ｅｌｓｅ

狔＝狔

狓犽 ＝狓犽＋１（０＜犽＜狀）

　　其中：犪表示前狀＋１次所采集数据的最大值，犫表示前狀＋

１次所采集数据的最小值，犿表示犪、犫之间差值的门限值，狔表示

无人机控制程序的算法中所调用的数据，犽表示当前数据采集

时刻。

在算法中会将所采集数据的峰值进行比较，因此当数据被

干扰时，若出现峰值超限的情况，则无人机系统不会采用本次

所采集的数据。并且此算法同时使用最大值和最小值进行比

较，因此对数据波形被干扰时所产生的双极性抖动有很好的抗

干扰能力。从而避免了无人机系统程序因为干扰产生误判的

情况。

４２　软件设计

抗干扰算法分别在５ｍｓ、１０ｍｓ、２０ｍｓ时钟任务函数实

现。算法实现的软件流程图如图２所示。

在５ｍｓ时钟任务实现门限值的判别方法，当判别数据有

效时，将判断标志ｐｄ＿ｆｌａｇ＝１；１０ｍｓ时钟任务中主要用于采

集姿态数据，并进行最大最小值比较扰算法；２０ｍｓ时钟里取

飞控程序所需的参数数据，并将判断标志ｐｄ＿ｆｌａｇ＝０。

本方法对系统的影响仅是运行前需采集狀次数据作为基础

数据。但是此算法代码嵌入飞控程序代码中，与飞控程序同时

运行。尽管算法起初需要采集狀次数据，但是整个采集过程在

无人机起飞前的地面准备时间内就可以完成。而之后的算法所

使用的数据就是当前采集的数据，因此不会对无人机飞行时数

据处理的实时性造成影响。

４３　抗干扰程序与主程序的融合措施

无人机的主程序主要运行飞行管理、数据采集、飞行控

制、导航算法等功能，软件结构一般是基于同一时钟服务函数

通过计数器累加技术的方式进行分时操作。所以这种软件结构

本质上是一种串行的工作模式。

抗干扰程序与主程序的融合措施是在基于 Ｖｘｗｏｒｋｓ时钟

特性，通过多个时钟服务函数将数据采集、抗干扰处理和数据

调用代码并行运行。数据采集、抗干扰处理和数据调用代码通

过共享数据缓冲区的方式相互关联。其中可将数据调用代码放

置于主程序所在的时钟服务函数中，而数据采集、抗干扰处理

代码所在时钟的优先级和频率均高于主程序时钟。程序运行时
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图２　抗干扰算法软件流程图

数据关联如图３所示。

图３　抗干扰算法软件流程图

５ｍｓ时钟服务函数与１０ｍｓ时钟服务函数直接通过数组

ｄａｔａ［ｎ］关联，ｄａｔａ ［ｎ］的数据通过５ｍｓ时钟服务函数刷

新。１０ｍｓ时钟服务函数与２０ｍｓ时钟服务函数通过变量 “狔”

关联，变量“狔”是经抗干扰算法处理后的被主程序调用的飞行

数据。由于数据采集和抗干扰算法代码在比主程序更高频的时

钟中运行，因此不会影响主程序执行的实时性。

５　抗干扰能力的分析和评估

由于算法中采用最大和最小值比较方法，当受到干扰的数

据出现双极性干扰时，其最大值最小值转变或者最小值向最大

值转变的中间有效数据会被直接提取使用，则进入滤波算法的

起点就会清零，此算法对双极性抗干扰能力很强。相比而言，

由于单极性干扰过程没有最大值最小值转变或者最小值向最大

值转变的中间有效数据，因此当受到干扰时间较长时此算法会

失效。

通过讨论此方法对单极性干扰的抗干扰能力，能够推断出

在实际应用时的抗干扰能力。图４是通过一个模拟极端性单极

性干扰波形，采集数据数量为狀＝７５时的ＶｘＷｏｒｋｓ程序实现

的时序图。

图中狋１点为受到干扰的开始时刻，此时状态数据被干扰

图４　狀＝７５时程序实现的时序图

到小于－６０。通过之前算法可得知，此时的原始数据会被判为

无效数据，无人机的应用程序会调用狋１前一时刻的数据进行

门限判别。从狋１时刻开始，到第狀２０ （ｍｓ）时刻内，原始

数据会被判为无效数据，从第 （狀＋１）２０ｍｓ时开始，原

始数据会被认为有效数据，从第２狀２０ｍｓ时开始原始数据

又会被判为无效数据［５］。

因此可计算出对于－４５门限值判别，其抗干扰的能力为狀

２０ｍｓ，跟其串联使用的－６０门限判断的抗干扰能力为２狀

２０ｍｓ。以狀＝７５为例，则－４５门限判断的理论抗干扰能力

为１．５ｓ，－６０门限判断的理论抗干扰能力为３．０ｓ。

在具体使用时，如果无人机系统可根据干扰的实际情况设

置狀值来获得合适的抗干扰能力。

６　实验结果与验证

本课题根据所统计的飞行数据受到干扰的时间情况设定干

扰算法的狀＝８０。在多次飞行试验中，均将飞行数据的原始数

据和经经过抗干扰算法运算后的数据记录和回传。试验结果表

明此方法可１００％解决无人机飞行数据受干扰问题。

图５～６分别为某一次飞行架次所记录某飞行参数的原始

数据和经过抗干扰算法运算后的数据。

图５　无人机飞行某参数原始数据

（下转第１９０页）
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表１　误差率与迭代次数表

ｐｃ数量
迭代次数 误差率／％

Ｎ＝２ Ｎ＝８ Ｎ＝１５ Ｎ＝２０ Ｎ＝２５ Ｎ＝２ Ｎ＝８ Ｎ＝１５ Ｎ＝２０ Ｎ＝２５

ｐｃ＝１ １３ １９ ２６ ２２ ２４ １０．４７ １４．３３ １５．３７ １５．９１ １６．２７

ｐｃ＝３ １６ ２４ ２８ ２６ ２８ １０．５５ １４．３３ １５．４０ １５．８７ １６．３１

ｐｃ＝５ １８ ２１ ２８ ２７ ２７ １０．４３ １４．３１ １５．３９ １５．９３ １６．３４

４　结论

针本文利用基于 ＨＤＦＳ的海量数据存储和基于 ＭａｐＲｅ

ｄｕｃｅ的分布式计算实现了山洪预测功能。利用遗传算法对神

经网络的权值和阈值进行优化实现了对监测站降雨量的预测。

通过实验表明，与传统方法相比，该方式预测的精准性和单机

较为接近，预测结果与实际值都比较接近；在预测时间上，该

方式大大提高了计算效率。
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图６　无人机飞行某参数经抗干扰处理后数据

从图５～６中可以看出，经ＶｘＷｏｒｋｓ程序抗干扰算法运算

过的参数数据即保证了飞行数据获得的实时性，同时能具备很

好的抗干扰性。

７　结束语

基于ＶｘＷｏｒｋｓ辅助时钟的服务函数所实现的无人机飞行

数据抗干扰方法的实现具有良好的实时性和实用性。在对硬件

平台要求不高的情况下能很好的解决无人机飞行数据抗干扰的

问题。并且此方法在所参与项目的无人机飞行试验中的到充分

的认证。通过对无人机回传原始数据和处理后数据的对比，验

证了其可行性和相对稳定性。
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