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摘要：作为软件密集型装备，指挥系统的软件保障需求明显；简要介绍装备系统软件结构及主要功能，对其在部队使用过程中出现

的问题进行分析；提出软件保障工具的主要功能及系统设计方案，并对系统实现方法进行详细说明。应用表明：指挥系统软件保障系统

对提高部队软件保障能力具有重要意义。
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０　引言

近年来，随着我军装备信息化建设进程的深化，大量新型

陆军信息化装备陆续装备部队，如炮兵防空兵作战指挥系统、

远火武器系统、东风十一导弹、无人机等。信息化装备的典型

特点之一就是软件密集，装备中软件所占比重越来越大，实现

的功能越来越多。软件一旦出现故障，不仅造成相应硬件功能

丧失，甚至会导致整个武器系统丧失作战能力。

软件保障是指确保运行和配置的软件全面、连续地保障装备

的作战任务进行的所有活动的总和［１］。软件保障包括部署前软件

保障和部署后软件保障，其中部署后软件保障是软件保障的重

点［２］。近年来，随着装备信息化水平的不断提升，在陆军信息化

装备的保障工作中，软件保障成为装备保障的核心内容之一。

据统计，典型武器系统软件系统生命周期费用的分配中，

软件保障费用约占软件全寿命周期费用的６７％，该比例呈现

持续上升趋势［３］。外军对装备中的软件保障问题非常重视，美

军从２０世纪８０年代已开始大规模研究军用软件保障问题。目

前国内对软件保障问题的研究还刚刚开始。加强武器装备软件

保障，对解决装备可靠性较差、系统集成困难等诸多软件相关

问题具有重要意义［４］。

指挥系统属于典型软件密集型、信息化装备，系统软件适

用多炮种的指挥控制系统。软件作为指挥车的核心组成及支撑

技术，一旦存在软件缺陷并发生故障，将导致整个装备作战能

力的丧失。例如：某型号炮兵指挥车在地面鉴定试验时，出现

过三次由于软件问题而引起的故障，软件故障原因是在排除所

有可能硬件故障之后才诊断出来的。指挥系统一般采用多层软

件体系结构，软件种类繁多、代码数量庞大、编程环境多样，

为软件检测、软件故障诊断及维护带来了极大的困难。从系统

研发过程来看，指挥系统软件的维修保障需求明显。

１　指挥系统软件结构及主要功能

按照指挥系统的实际应用环境和一体化系统综合集成的要

求，指挥系统装备软件采用开放式结构体系，依托一体化平台，

研发指挥系统、系统管理、通信服务、常用计算、资料库管理

等专用构件，采用 “即插即用”的插件形式实现，可按需部署，

满足了一体化灵活组装的集成要求。其开放式结构体系包括：

１）核心层，软件系统的核心软件，处于软件系统的最低

层，由最基本的操作系统环境和 Ｏｒａｃｌｅ数据库等组成，为软

件系统的其它层以及应用软件构件提供基础的系统和数据

服务。

２）系统框架层，系统框架层的模块建立在核心层上，提

供应用软件所需要的基础服务，同时还提供了共用软件构件和

专业软件构件的集成环境。

３）构件层，建立在系统框架层提供的构件集成环境和各

种基础服务之上，每个构件分别完成一种应用功能。
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指挥系统软件结合部队使用需求，使用当前最先进的成熟

技术进行优化设计，集指挥控制、作战保障、情报处理、系统

监控、模拟训练等功能于一体，同时具有数据库管理、系统日

志、数据备份、通信组网等功能。

２　指挥系统软件保障需求分析

软件保障的主要目的在于：

１）制定出与软件操作性、响应性目标相适应的保障性

要求；

２）使保障性要求有效地影响软件的设计；

３）以最低的费用保持武器系统软件的操作性、响应性和

持续可用性。

软件保障的最终目标是以合理的寿命周期费用保持武器系

统软件的操作性和响应性。

指挥系统属于软件密集型装备，指挥系统软件的保障工作

难度大，对部队使用人员的技术知识储备要求高。装备操作使

用过程中出现软件问题后，部队基层使用人员难以解决，严重

影响了部队的训练使用效率，迟滞了部队的信息化建设工作。

此外，由于软件不同于硬件，任何一个小小的误操作，轻则可

能引起指挥系统软件运行异常，重则可能导致整个情报信息处

理系统的崩溃。

多年来跟踪国内外指挥系统装备作战运用数据及训练数据

显示，软件方面的故障约占装备相关故障的９０％左右，属于

软件本身设计方面的问题占软件故障的８％左右，大部分软件

故障都是属于软件操作使用方面的问题。软件保障需求在信息

化装备系统保障需求中所占比重越来越大［５］。

根据 （装备在日常操作训练和作战演习使用过程中）装备

软件运行时发现的软件问题主要有以下几类：

１）长期运行指挥终端后，系统运行速度明显下降，特别

是图文、视频文件操作时现象尤其明显，严重影响了装备软件

的响应速度；

２）装备单位可能配发了不同版本的构件，使用人员在指挥终

端上安装了这些不同版本的构件，而这些构件可能本身就不能兼

容或者底层的互联互通接口已经改变，导致在使用系统时出现软

件不能运行、运行结果异常或者无法进行互连互通的情况；

３）由于软件本身的设计问题，部队在使用时会出现问题，

部队使用人员对故障现象的特征描述不清晰，导致设计人员无

法理解并及时修正程序，或者有些软件故障出现之后的复现概

率很小，为程序员及时进行错误修订带来困难；

４）由于操作人员的一时错误操作，导致误删了一些重要

文件，可能导致操作系统启动异常或者指挥软件启动异常，需

要将系统恢复到误操作以前的状态。

５）其他方面问题：如没有进行正确的参数配置、网络连

接配置、底层传输服务状态异常、Ｏｒａｃｅｌ数据库异常或者发现

问题后没有详细的问题解决措施等。

有效解决上述问题，研制适合于指挥系统特点的软件保

障工具迫在眉睫。对指挥系统软件架构、工作原理、功能特

点和部队在实际使用过程中发现的问题等综合分析，需从以

几个方面来对指挥系统的软件进行保障：研发专用软件保障

系统工具、配备系统使用维护手册、定期组织软件保障培训

工作。

３　指挥系统软件保障系统设计

针对指挥系统软件特点，开发软件保障工具，建立软件保

障系统，促进部队软件保障能力的形成。以某型炮兵指挥车系

统软件为研究对象，进行该装备的软件保障功能设计 （如图

１）及系统实现。

３１　系统功能设计

１）运行环境扫描：

扫描当前计算机安装的操作系统 Ｗｉｎ２０００、Ｏｒａｃｌｅ数据

库、Ｏｆｆｉｃｅ文字处理软件等是否符合软件运行环境；

扫描计算机的硬盘、内存的容量和剩余量；

扫描计算机磁盘上的垃圾文件、指挥系统临时文件清理

等，若发现时自动清除；

使用 ＭＤ５算法扫描计算机上安装的指控系统、系统管理

和通信服务等构件的完整性、正确性，若不正确时自动或手动

进行修复，扫描相应的配置文件的正确性；

扫描指挥软件运行时依赖的后台服务 （含 Ｏｒａｃｌｅ数据库

的两个关键服务和一体化平台服务）存在否、启动正常否；

附加扫描客户端与服务器的网络连接和数据库连接状况。

图１　软件保障系统功能组成

２）屏幕录像与回放：

完成对指挥终端的屏幕操作的录像功能，生成录像文件可

以回放，该功能可用于操作培训教学，还可以监控平时容易出

现问题的地方，便于软件的故障定位和分析。

３）系统备份和恢复：

完成对装备数据的备份，完成对操作系统的备份；

当操作系统出现重大异常时，能快速地完成操作系统的一

键恢复；

当指挥系统软件出现重大异常时，能快速地完成指挥系统

所有构件的快速安装和缺省配置。

４）软件配置向导：

提供需要进行配置处理的向导式管理，引导操作人员进行

所有配置管理。

５）一键销毁：

完成对所有软件构件和所有数据库文件的一键自毁；

特殊情况下，按下某个功能键或者功能组合键，完成指挥

系统文件的快速卸载或者将数据库中的重要数据擦出或者写入

随机数据；时间允许的情况下，可对计算机系统进行一键销毁。

６）模拟验证：

指挥系统构件安装完毕后，可自动模拟产生一些上报报文

（比如自由报文、Ｃ时刻、通报目标、索取报文等）发送到指
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挥系统，指挥系统构件收到模拟的报文后，按规定报文格式对

报文进行解析、显示和入库，指挥终端发送一些报文到保障软

件，保障软件接收、解析和还原显示，从而验证指挥控制软件

互联互通功能。

７）嵌入式设备软件验证：

对嵌入式设备 （信息机、火炮终端机）内的执行程序进行

读取，与标准执行程序进行比对，当程序不一致时则提示用户

使用读写器完成最新程序写入。

８）故障专家库：

提供完整的故障专家库，当系统出现问题后，可以快速地

查找到相应问题的解决办法。

３２　系统实现

１）信息自动搜集和备案技术：

该系统将指挥系统各指挥站软件根据各席位、各模块的不

同配置，利用综合集成技术，将大量的模块资源进行整合，并

按照通用模块信息和专用配置信息的方法进行存储，既节省存

储空间，又便于信息的比较和检查。

２）软件自动检测恢复技术：

该系统依托计算机硬件资源，利用 ＭＤ５算法对指挥系统

应用文件的完整性和正确性进行检查；采用递归扫描和网络扫

描技术，实现了对装备指挥软件的自动检查和软件故障快速

定位。

３）配置文件检查技术：

该系统根据指挥系统一体化软件配置复杂的特点，采用

ＤＩＦＦ算法对配置文件的正确性进行检查，使用户能够直观的

观察到配置文件的参数设置；采用向导式交互界面，自动运行

配置软件，引导用户进行系统配置管理，解决了装备软件系统

配置过程复杂繁琐的问题。

４）定时扫描屏幕监控回放技术：

系统的屏幕录像功能模块采用定时扫描指挥终端屏幕的方

式，记录该屏幕运行界面并重现指挥终端屏幕所做操作，可对

软件运行过程中的故障现象进行回放，辅助实现装备软件故障

定位并分析故障机理。针对录像文件过大的问题，系统采用支

持 Ｈ．２６４、ＤＩＶＸ等主流压缩方式的 ＷｉｓＭｅｎｃｏｄｅｒ压缩软件对

录像文件进行压缩存储；播放时只需安装 ＷｉｎｄｏｗｓＭｅｄｉａ

Ｐｌａｙｅｒ解 码 器，即 可 直 接 采 用 Ｗｉｎｄｏｗｓ自 带 的 Ｗｉｎｄｏｗｓ

ＭｅｄｉａＰｌａｙｅｒ播放器进行播放，播放前无需对压缩的录像文件

进行再次解码。

５）一键销毁数据删除方式：

针对指挥系统使用的电介质硬盘，该系统采用多次覆盖快

速充填技术，有效将关键数据抹除，以避免因采用直接删除、

低级格式化等方式删除数据所带来的数据恢复风险和低效率，

能够真正有效地擦除数据。

３３　系统实现

上述功能为该软件保障系统的全部功能集合，不同保障级

别 （部队、军区、生产及大修厂），可根据需要配置不同的保

障模块，并对某功能进行权限设置 （见表１）；保障软件的载

体为高速智能ＵＰＣ，插到计算机的 ＵＳＢ接口并输入了正确的

验证口令后，相应级别的软件保障软件即可加载运行。

软件保障系统运行硬件环境为军用全加固一体机，按照不

同保障级别，一体机中配备相应的保障功能。该一体计算机是

集主机和显示于一体，包含触摸屏手写输入、传统的键盘鼠标

输入等多种输入方式的军用全加固一体计算机。

一体计算机基本配置如下：ＣＰＵ及主频：Ｐｅｎｔｉｕｍ Ｍ１．８

ＭＨｚ；内存：ＤＤＲ２６６１ＧＢ；显卡：集成，分辨率１０２４×

７６８；显示器：１２．１寸宽温ＬＣＤ显示屏。电子盘：ＩＤＥ方式

３２Ｇ以上；支持触摸屏手写输入；１个军用键盘接口；１个军

用鼠标接口；４个军用ＲＳ２３２接口；１个军用ＶＧＡ接口；１个

军用１０Ｍ／１００Ｍ网络接口；１个军用ＣＡＮ接口；１个军用２４

Ｖ直流电输入接口；２个民用标准ＵＳＢ接口；３个民用标准音

频接口；同时为了完成对嵌入式设备中程序的读取，还集成了

一个嵌入式程序读写器。

表１　软件保障系统功能分配表

用户 配备功能 运行时机

部队

系统运行环境扫描功能 指挥系统运行未使用时

屏幕录像与回放功能 指挥系统运行时

系统快速备份和恢复功能，

恢复后进行自动验证
指挥系统运行未使用时

软件配置向导 指挥系统运行未使用时

其他辅助功能 指挥系统运行与未运行均可

军区

系统运行环境扫描功能 指挥系统运行未使用时

屏幕录像与回放功能 指挥系统运行时

系统快速备份和恢复功能 指挥系统运行未使用时

快速自毁和一键销毁功能 指挥系统运行未使用时

软件配置向导 指挥系统运行未使用时

模拟验证功能 指挥系统运行时

嵌入式设备软件验证功能 指挥系统运行未使用时

４　结论

该指挥系统软件保障专用工具目前已随着新装备保障资源

建设的展开，配发集团军 （师）炮兵、防空兵等多个型号指挥

系统装备的部队保障机构，并在装备保障任务中发挥了重要

作用。

指挥系统配置专用的软件保障系统工具，各级保障单位使

用按需部署功能的软件保障系统，进行装备系统软件的保障和

维护工作，能够较全面、准确和高效地完成整个系统的软件保

障任务，减轻了装备保障人员的工作量，同时也提高了软件保

障的质量和效率，为部队正常训练及装备系统维护、联调联

试、模拟训练提供保障。
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