基于跳频通信的移动机械遥控系统
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摘要：为解决在同一个工作区域多个无线通信网络容易彼此干扰无法协同工作的问题，以移动机械工程车辆为控制对象，设计JRCJ500无线遥控系统，由用户手持终端接收用户操作指令，现场控制器驱动远程设备动作，实现对车辆的远程操作控制与状态信息反馈；采用STM32L低功耗处理器设计无线通信模块，选择公用通信频段，基于跳频扩频通信技术，约定无线通信数据格式与跳频频点，通过简单高效的跳频图案生成算法，在每一帧数据中添加同步字头，实现了无线通信网络的快速同步组网，保证了通信的稳定性，实现了在限定工作区域多台无线通信设备同时工作的应用需求。由于采用模块化设计，系统具有良好的通用性和可移植性，能够在多种复杂恶劣工作场合实现远程控制功能。
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Remote Control System for Construction Machinery Based on FHSS
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Abstract：Aiming to solve the problem that several wireless networks cannot work together in the same region, JRCJ500 wireless remote control system is designed and realized for mobile construction machinery based on FHSS. The handheld terminal accepts user operation command and the field controller drives the device to move. The system realizes remote operation control and the field state information can feedback to the handheld terminal. The low-power processor, called STM32L, is used to design the wireless communication module. Data format and frequency hopping points are designed based on frequency hopping spread spectrum communication technology, choosing public communication frequency. Through the simple and efficient frequency hopping pattern generating algorithm, synchronized prefix is added in each frame of data to realize the rapid synchronization of the wireless communication network.Multiple  wireless communication equipments can work steadily in the limited working area at the same time. The wireless system, with good generality and transportability, can be used widely for the remote control system, in a varity of complex and harsh operating conditions .
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0 引言
矿山、井下、高空、建筑工地、救援现场等很多工作场合，存在着诸多安全隐患，地理、空间等因素制约着人们的活动；而随着城镇化、现代化进程的加快，人们需要越来越频繁的在一些危险区域开展工作[1]。无线遥控系统可以使得人们远离危险场所，在安全区域通过远程控制的方式操纵机械动作，完成相关工作；传统的移动机械遥控系统多采用定频通信方式，在某一个信道很容易受到干扰而导致整个系统无法正常工作，需要操作者频繁手动更改通信信道。为解决这一问题，设计实现一种组网效率高、抗干扰强的无线遥控系统。

1 总体设计
JRCJ500无线遥控系统由JRCJ500T用户手持操作终端和JRCJ500R设备现场控制器两部分组成，支持双向通信功能。JRCJ500T是用户手持终端，集成模拟手柄、钮子开关、急停开关、旋钮等操控部件，接受用户操作指令，通过数据采集模块将操控部件的状态信息转换为数字信息，按照固定的编码协议打包封装，通过无线通信模块传送出去。可选加装液晶显示模组，主要用来显示手持终端的设备信息与JRCJ500R的回传信息。JRCJ500R是安装在移动机械设备上的现场控制器，负责接收、解码并执行用户的控制指令，通过功率驱动模块控制现场电磁泵、比例阀、继电器等设备动作，进而驱动移动机械动作，完成控制命令。同时，可通过现场采集或CAN总线通信的方式获得现场设备状态信息，反馈给手持终端。系统总体原理框图如图1所示。
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图1 JRCJ500无线遥控系统总体框图
2 硬件设计
无线遥控系统中JRCJ500T主要负责接收用户的操控指令，完成动作采集功能。JRCJ500R主要完成现场功率驱动控制功能。两者通过无线通信模块完成数据通信功能。这里分别介绍各组件的具体设计实现。
2.1 JRCJ500T设计实现
JRCJ500T用户手持终端由用户操控部件、数据采集模块、无线通信模块和状态反馈部件四部分组成，终端可根据实际应用需求选配操控部件，最多支持装配8个单轴双向比例手柄（或4个双轴手柄）、8个三档钮子开关和1个急停开关，即可同时接收处理16路模拟量信号和17路开关量信号。数据采集模块由处理器、电源管理、数字量调理、模拟量调理、信息存储等功能电路组成，将信号进行滤波、分压处理后输入至处理器，由处理器对相关信息进行模数转换、编码打包。无线通信模块负责无线通信功能，与处理器之间通过UART串行接口进行数据交互。状态反馈部件包括信号状态指示灯和液晶模组等部件，负责将设备状态信息反馈给操作人员，具体包括手持终端的电池电量、无线连接状态，现场开关、阀、继电器等设备的状态等信息。
JRCJ500T手持终端选用ST半导体的STM32L151处理器芯片。该芯片是一款基于ARM Cortex-M3架构的超低功耗处理器，工作频率32K-32MHz可调，低功耗运行模式下，工作电流仅9[image: image3.png]


A，正常运行模式下，每MHz消耗电流214[image: image5.png]


A[2]，可以很好地应用在通过电池供电嵌入式产品中。综合考虑性能和功耗问题，手持终端处理器的运行主频设定为8MHz。
JRCJ500T可以选择两种供电方式：一种是由内部电池供电，另一种是通过近控端子提供车载12/24V电源。供电方式通过继电器切换，外部供电优先级高于内部供电。利用处理器片上ADC模块，通过循环采样的方式监测内部电池电压，判断电池电量，电量不足时通过报警状态指示灯提醒用户充电。为了提高电池的续行能力，可以通过开关手动关闭发射终端，也可以设定计划任务，实现定时关机。图2给出主电源转换电路原理图，选用Linear Technology公司的LTC1475作为系统电源管理电路主电源转换芯片，转换效率可以达到92%。第8引脚为低电平有效使能引脚；第3引脚为低电压检测功能引脚，瞬时低电平可以关断电源芯片，切断系统主回路的供电。这两个引脚通过JP2外接自复位钥匙开关的常开点，实现JRCJ500T的手动打开与关闭功能。网络节点LTC1745_OFF与处理器的GPIO引脚相连，可以实现手持终端的自动关断功能。
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图2 JRCJ500T主电源转换原理图
钮子开关数字量输入和比例手柄模拟量输入，经过内部滤波、整形、分压调理后输入进处理器，通过AD采样、信号中断处理等方式完成对操控部件状态信息的采集。选用MAX232扩展一路串行接口，经由近控端子引出，用来完成程序的下载更新工作。通过SPI总线外扩一路EEPROM存储芯片，用来存储一些预设信息，比如延时关断时间、网络ID等。整个JRCJ500T手持设备的原理框图如图3所示。
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图3 JRCJ500T原理结构框图
2.2 JRCJ500R设计实现
JRCJ500R是安装在移动机械现场的功率驱动控制设备，单台设备集成18路开关量信号，可复用输入输出功能，每路输出电流不小于2A，其中16路可复用PWM控制信号；拥有1路CAN2.0 A/B通讯接口，支持多台设备的并联使用。JRCJ500R使用车载蓄电池供电，输入电压范围9-36V，选用Infineon公司的XC2267M汽车级处理器芯片，基于C166 SV2架构，工作主频80MHz，片上集成32KB PSRAM、16KB DSRAM以及832KB FLASH等资源，支持SRAM和FLASH的片外扩展功能[3]；片上同时集成GPIO、捕获/比较单元、MultiCAN、UART、IIC总线等外设资源，是一款比较理想的应用于汽车电子控制类产品的处理器芯片。JRCJ500R的原理结构框图如图4所示。
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图4 JRCJ500R原理结构框图
通过无线通信模块传送的数据信息暂存在输入输出缓冲区中，通过串行接口传送给XC2267M处理器，由处理器按照协议进行编解码处理。根据从缓冲区中读取的控制指令操作处理器片内捕获/比较单元资源，控制板上高速功率NMOS管的通断，完成开关量或PWM输出功能，驱动比例阀、继电器等现场设备动作。输出端口的状态信息通过数字量输入接口反馈至处理器进行状态监控；当预定输出状态与实际监测状态不符时，执行关断处理，并通过故障指示灯提醒用户及时进行设备检修。FRAM铁电存储器可读写次数能够达到10亿次，以每秒钟读写一次数据计，可连续读写时间超过31年，是EEPROM的1000倍。处理器通过IIC接口外扩FRAM存储单元和ISL1208实时时钟单元，实时写入设备状态信息和故障信息，用户可以通过CAN总线将FRAM数据中的数据导出至PC机中，完成移动工程车的“黑闸子”功能。通过TJA1040总线收发器扩展1路CAN 2.0A/B接口，完成程序下载、数据导出、与现场总线设备的互联等功能。
为方便用户进行二次程序开发，采用德国3S公司的CoDeSys（Controller Development System） V2.3开放式、集成化软件开发平台，独立于具体的硬件平台架构，且能满足可重构需求，支持符合IEC61131-3标准IL、ST、FBD、LD、CFC、SFC六种PLC编程语言，是工程机械行业事实上的通用标准开发环境。JRCJ500R通过处理器片上FLASH存储BootLoader、CoDeSys运行平台和用户应用程序，通过片上SRAM存储运行平台数据，通过Local Bus总线外扩16位256KB SRAM，作为用户应用程序变量的存储空间。
2.3 无线通信模块设计实现
无线通信模块是连接JRCJ500T和JRCJ500R的纽带，负责完成将操作指令传送给现场控制器，以及将现场设备状态反馈给手持终端的功能。为保证数据传输的稳定可靠性，提高可移植能力，将无线通信模块设计为标准子模块，与主模块之间通过串口进行数据交互。无线通信模块工作频段选定为2.4GHz，该波段为国际规定的ISM（工业、服务、医疗等）公共波段，使用者无需申请许可证，不需要向任何国际组织缴纳任何费用，有利于降低系统的硬成本。但是该波段电磁环境恶劣，网络干扰频繁、很多无线协议，如Wi-Fi、蓝牙、Zigbee等，均工作于该波段。为了解决在通信过程中可能遇到的干扰问题，本系统基于跳频通信技术FHSS（Frequency-Hopping Spread Spectrum，跳频扩频）来完成数据传输功能。FHSS是最常用的扩频通信方式之一，其工作原理是指在同步且同时的情况下，收发信机传输信号的载波频率受伪随机码的控制而进行离散变化；对于非特定的接收器，FHSS所产生的跳动讯号只算是脉冲噪声[4]。
为降低无线传输模块功耗，处理器选用STM32L151，负责完成跳频信道划分、伪随机序列产生、软件CRC校验等功能。无线射频芯片选用TI公司的CC2500，通过SPI接口与处理器相连。CC2500工作波段2.4-2.4835GHz，通信速率在250 kbps时，接收灵敏度可达到-90dBm；输出功率可达1dbm[5]，再配以高增益天线，可以满足移动机械遥控系统无线传输视距不小于100m的要求；芯片内部集成频率合成器，只需要90[image: image10.png]


s便可以完成频率合成，可以很好地满足FHSS按伪随机码的变化不断改变载频波段的需要。EEPROM用来存储网络号、设备号等相关信息以及调频图案的生成算法。为抑制EMC干扰，提高通信质量，无线通信模块外加金属屏蔽罩，作为高集成度的射频收发器子板与主板通过串行接口相连，充当不同模块之间彼此通信的透明网桥。无线通信模块的硬件架构框图如图5所示。

[image: image11.emf]STM32L151

SPI

GPIO

数

字

接

口

发送FIFO

接收FIFO

数

据

封

装

前

向

纠

错

编码调制

译码解调

频率合成

ADC

功率放大

低噪声放大

天线

CC2500

EEPROM

主模块

MCU

SPI

UARTGPIO

0

90

P

N


图5 无线通信模块结构框图
3 软件设计
3.1 数据格式
无线通信系统采用服务器/客户端网络组织架构模式，每一个网络设置且仅设置一个服务器主节点，其余模块设置为客户端从节点；整个系统构建星形网络，利用同步字头法把时间信息广播至全网。为了减小相邻信道干扰，信道带宽设为1.5MHz，频点选定32个；每秒50跳，每跳驻留保持时间20ms，无线通信速率设定为250kbps，传送的数据格式设定如图6所示。
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图6 信息数据格式
服务器节点为通信发起者与维护者，负责生成跳频图案，协调全网通信。在每一帧数据的开头传送同步字头，包含数据起始字节、32位的时间戳TOD（TIME OF DAY）字段、网络号、设备号、未来三跳的跳频频点等信息。其中，TOD为本次服务器节点工作的相对时间，是整个跳频网络组网的基准，包括月、日、时、分、秒、毫秒信息[6]。网络号用来指定当前模块工作的网络通道，设定取值范围0-31。为了降低网络间干扰，要求跳频图案越长越好，自相关性、互相关性越小越好，服务器将网络ID作为种子，利用m序列[4,7]，制成跳频频率表，32个网络号对应32种不同的跳频图案，在同一个区域可以允许32个网络同时工作。设备号相当于网络密钥；在同一个网络中只有相同设备号的节点才能互相通信，即使不同网络的节点在同一时间跳频信道相同，设备号不同，也无法完成同步。接下来三跳的频点由服务器根据TOD和跳频频率表给出。
服务器节点要求客户端节点在同步成功后的每一跳中回传确认字节，对于那些没有收到回传信息的频点，主节点将其标记为不良信道并记录下来。被标记成六次及以上的不良信道，在本次网络通信的跳频图案中将被删除；如果连续六次均没有收到确认回传字节，则认为相关从节点已被关闭。为保证同步头信息的完整正确性，在同步头信息末尾添加CRC校验字节。
当同一个网络多个节点同时发送数据时，为避免数据碰撞导致数据丢失，将发送信息的时机在时间上错开：主节点通过数据槽1发送数据，从节点通过数据槽2..5发送数据，在一个网络中最多允许4个从节点同时发送最多96字节数据。数据信息的开头封装数据帧长度字节，结尾封装传送结束字节。客户端在发送的数据帧中，封装该节点的系统ID，其余节点接收到数据后与自身的系统ID相对比；如果ID相符，该数据信息会被保留处理，否则自动丢弃此次数据帧。这样，虽然CC2500不支持全双工数据传输，但在任一跳的数据帧中，服务器和客户端均可以发送接收数据，构建了一种伪双工的数据传输方式。
在每一跳数据的末尾预留一定量的数据保护码元时间，以备传输超时和将来的功能扩展。
3.2 同步流程
无线通信设备启动后，被组态成服务器节点的模块会根据在EEPROM中设定的网络号调用初始化函数，利用启动时间，生成跳频图案，每隔20ms调用发送函数向全网广播同步信息。被组态成客户端节点的模块在上电初始化时会自动进入接入模式，在设定的网络段中慢扫描所有可用的32个频点。当在某一个频点侦听到同步字节后，解调同步信息，调制其载波频率与服务器节点同步，根据同步信息中指定未来三跳的频点，改变载波频率到预定频点接收信息、发送数据，完成主从同步。同步成功后，如果连续三个频点均没有接收到服务器信息，说明当前网络状态差或者服务器节点关闭，从节点自动转入慢扫描状态。图7给出客户端节点上电后的组网流程图。
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图7 客户端节点同步流程
该同步方式，服务器主节点在每一跳的数据开头均广播同步信息，虽然浪费了一定的数据码元，但减化了同步过程，从节点接收到同步字节后，把时钟锁定到主节点基准时钟上，能很快地实现全网的同步。对于迟入网的客户端，无需发送迟入网申请，也能在第一时间与服务器同步成功。在同步字节中包含了未来三跳的频点，保密性不强，但本无线通信模块设计的初衷是解决工业应用场合的快速组网与通信干扰问题，不是为了应对加密通信中的恶意追踪问题。由于采用星形组网方式，网络对服务器节点的依赖度很高，需要将主设备上的模块设置为服务器节点，一旦中心节点出现问题，全网的通信中断，所有设备进入应急处理机制。将安装在现场，对功耗不敏感的JRCJ500R设置为服务器，工作时首先开启；JRCJ500T设置为客户端，可随时开启或关断。当没有通信或通信网络发生故障时，JRCJ500R复位所有输出信号，保证现场安全；JRCJ500T无线连接故障指示灯点亮，提醒用户网络无法连接。
4 试验结果与分析
JRCJ500无线遥控系统针对移动机械应用领域设计，尤其是JRCJ500R控制器直接安装在工程车上，需要通过高低温、振动、冲击等试验，以满足在复杂工业环境中作业的条件。JRCJ500T手持终端需要尽量提高电池的续行时间，除与服务器节点保留必要的应答通信外，以间隔1s的时间发送一次数据，当有手柄或钮子开关动作时，则以间隔100ms时间连续发送10帧数据以提高动作响应执行速度。经实测，JRCJ500T单次充电后连续工作时间不小于48小时。在视距100米的情况下实测平均组网时间不大于800ms，虽然存在极小的误码率，但由于实际工作时，命令数据循环发送且独立于无线模块进行了CRC校验，错误信息被舍弃并没有系统误动作情况发生；在Wi-Fi、蓝牙网络环境中依然工作稳定。
5 结束语
JRCJ500无线遥控系统根据移动机械工程车辆的典型应用需求进行模块化的定制设计，扩展了系统的应用范围，可以满足泵车、起重机、拖车、行车、搅拌车、船舶等多种场合的应用需求，解决了在同一个工作区域多个网络同时工作时彼此的干扰问题。目前已在多种车型上进行了应用，系统运行稳定可靠；所设计的跳频算法简单实用，不涉及保密性，无法在加密电台中应用，但可以很好地满足工业场合的应用需求。
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