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基于物联网的农场信息接收与发布平台

设计与实现

朱望纯，曹　健，宋　辉
（桂林电子科技大学 电子工程与自动化学院，广西 桂林　５４１００４）

摘要：为了远程实时监测农场无线传感器网络的环境数据，使用Ｂ／Ｓ、Ｃ／Ｓ混合架构设计了农场信息接收与发布平台；系统由Ｃ／Ｓ

服务器、数据库、Ｂ／Ｓ服务器、客户端浏览器组成；介绍了Ｓｏｃｋｅｔ数据通信、用户控制模块、节点分布显示模块的实现；重点阐述了平

台数据异常检测、数据实时发布等关键技术；功能验证表明：平台通过友好的人机互交界面准确呈现农场实时环境数据，并具备管理员

远程控制能力；信息发布与接收平台满足远程实时监控的要求，具有一定使用价值。
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０　引言

随着物联网时代的到来，物联网的身影已经出现在环境监

测、工业监测、智控交通等各个领域。而中国作为农业大国，

农业信息化还处于起步期，将物联网运用到农业生产中也将成

为热点。随着国内外对物联网农业的发展，智能检测环境变量

和远程控制成为农业温室大棚中重点发展的方向。

传统农业信息平台主要采用 Ｃ／Ｓ （Ｃｌｉｅｎｔ／Ｓｅｒｖｅｒ）模式，

Ｃ／Ｓ模式优势在于处理信息能力突出，适用于大量数据连续通

信，但是Ｃ／Ｓ模式存在模块扩展不便、分布性弱、维护成本

高等弊端［１］。在当前 广域网相当普及的环境下，客户需要更

方便、更灵活的方式来实现对远程传感器网络的远程检测。

Ｂ／Ｓ （Ｂｒｏｗｓｅｒ／Ｓｅｒｖｅ）模式只需要客户端有浏览器就可以完成

远程检测［２］，同时，Ｂ／Ｓ模式共享性和扩展能力强，但是其对

大量数据的处理能力不及Ｃ／Ｓ模式，而传感器网络需要进行

数据实时传输［３］。针对这一问题，使用Ｂ／Ｓ、Ｃ／Ｓ混合架构设

计了农场信息接收与发布平台。

１　系统整体结构设计

整个系统有数据采集和数据发布两大部分组成：传感器网

络和信息接收与发布平台，系统的整体框架如图１所示。

图１　系统整体框架图

传感器网络包括两个部分，首先，农场区域内分布大量传

感器节点和控制节点，各节点组成能够自组网、多跳的网络系

统，采集环境数据。其次，数据汇聚到Ｓｉｎｋ节点进行原始数
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据处理，并通过３Ｇ或 ＬＡＮ的方式发送至远程的信息发布

平台。

信息接收与发布平台由Ｃ／Ｓ服务器、数据库、Ｂ／Ｓ服务器

３个部分组成。其中Ｃ／Ｓ服务器主要功能是：数据通信模块主

要是与传感器网络中Ｓｉｎｋ节点进行数据通信，持续接收环境

数据，转发控制命令；对接收到的环境数据用分布图法和欧式

距离相似性进行数据异常检测，将数据按是否通过检测进行分

类；将分类后的农场环境数据通过ＡＤＯ．ＮＥＴ存入ＳＱＬＳｅｒｖ

ｅｒ２０１０数据库。数据库在功能上是存储数据的容器，在整个信

息发布平台中更是担当 “桥梁”的角色，Ｂ／Ｓ服务器、Ｃ／Ｓ服

务器实现上是独立的两部分，两者之间不具备耦合性，两部分

共用同一个数据库，通过数据将Ｂ／Ｓ、Ｃ／Ｓ联系起来。Ｂ／Ｓ服

务器有８个功能模块，功能介绍如下。

注册登录模块：根据客户端输入的用户名、密码验证是否

能够登录。具备防重复登陆功能。

权限管理模块：权限管理将用户分为普通用户和管理

员，只有管理员才具备控制权限，普通用户只能监控实时数

据和查询历史数据。通过不同权限的划分，使得整个平台更

好管理。

节点分布显示模块：为客户端提供了直观的节点分布图，

清晰的将节点在传感器网络中的位置、周边节点、状态呈现给

用户。

实时监测模块：定时查询数据库中实时数据表，通过

Ａｊａｘ技术将数据传输至客户端，实时数据通过数据曲线、数

据列表的形式呈现。

数据查询模块：为客户端提供数据历史数据查询的功能，

方便用户进行数据对比。

异常报警模块：客户端自行设置环境正常区间，根据从数

据库中读取实时数据表，若数据超过正常区间，或者该条数据

标识为未通过数据监测，就触发报警模块，发出提示音和直观

的视觉变化。

远程控制模块：管理员通过远程控制模块，进行设备的远

程控制，使温室维持在正常的环境区间。

节点配置模块：管理员对新入网的节点进行初始化配置，

通过网络节点在网络中的节点名称、坐标将节点数据存入数据

库，并进行数据初始化。

信息接收与发布平台的功能指标：接收传感器网络环境因

子数据，进行数据分析，提高数据的可信度；发布远程农场的

实时环境数据；具备数据图表、数据列表的数据呈现方式；提

供查询、报警、控制功能。

２　系统主要模块的实现

２１　狊狅犮犽犲狋服务器模块

信息接收与发布平台的基础是数据，确保从无线传感器网

络中获取到数据，才能保障平台的后续工作，选择一种可靠、

成熟、稳定的通信方式是前提。

本平台与传感器网络通信方式采用ＴＣＰ通信，使用ｓｏｃｋ

ｅｔ编程方式。Ｃ／Ｓ服务器为ｓｏｃｋｅｔ服务器端 （ＳｅｒｖｅｒＳｏｃｋｅｔ），

传感器网络中的Ｓｉｎｋ节点为ｓｏｃｋｅｔ客户端 （ＣｌｉｅｎｔＳｏｃｋｅｔ）。

ＴＣＰ通信流程为：ＳｅｖｅｒＳｏｃｋｅｔ建立套接字，绑定１９９９９端口，

并侦听该端口，循环等待客户端的链接请求。当ＣｌｉｅｎｔＳｏｃｋｅｔ

向ＳｅｖｅｒＳｏｃｋｅｔ发出连接请求之后，通信双方进行 “三次握

手”，握手成功之后才能进行通信。通信双方根据约定的通信

协议，进行数据传输。具体数据的通信协议如表１。

根据节点的不同类型，将节点分为数据节点 （０ｘ４４）、控

制节点 （０ｘ４３）。数据节点上有温度、湿度、光强传感器，负

责采集环境数据，控制节点负责设备的控制。通信协议根据携

带数据内容的不同，分为数据帧 （０ｘ５５）、应答帧 （０ｘ４Ｂ）、

经纬帧 （０ｘ４Ｄ）、控制帧 （０ｘ５６）、重发帧 （０ｘ４１）。其中数据

帧、应答帧、经纬帧都是携带传感器网络向信息发布与接收平

台发送的数据；控制帧和重发帧都是信息发布平台向传感器网

络发送的控制命令。

表１中①到⑦分别代表如表２：

通信协议中帧头、帧尾、数据长度、校验和都是作为数据

安全检测的机制，来提高报文的可信度。通过约定的帧头、帧

尾来识别报文的起始与结束；不同的帧类型有不同的数据内

容，故报文长度根据不同类型的报文形式有不同的值；校验和

采用ＢＢＣ逐位异或校验方法，根据通信双方计算的校验和时

候相同，来判断报文是否被修改。

２２　节点分布模块

在新节点加入平台时，通过参数配置模块对其进行初始化

配置，根据该节点在传感器网络中的位置，设定坐标，节点信

息存入数据库。在客户端发布数据时，Ｂ／Ｓ服务器根据客户选

定的农场编号，读取该农场中节点信息，包括节点名称、节点

类型、节点坐标，并根据读取到的坐标给节点在 Ｔａｂｌｅ中定

位，直观的呈现出节点的具体分布情况。数据节点采集的数据

在客户端设定的正常范围内，节点显示为绿色，一旦数据超过

了设定的范围，节点就由绿色变成红色并闪烁，提醒用户进行

后续操作。通过节点分布显示模块，用户能够清晰的看到传感

器网络中的节点分布、节点状态，用户能够同时掌握整个农场

的节点状态，及时的处理报警信息。

２３　控制模块

当呈现到页面上的传感器节点环境变量的数据不在设定范

围内，页面就会报警。此时就需要管理员对农场传感器网络中

的设备进行远程的控制。远程控制流程如下：

１）管理员在 Ｗｅｂ客户端选择设备控制编号、控制内容，

提交给Ｂ／Ｓ服务器。

表１　通信协议

名称 帧头 编号 节点类型 帧类型 命令 数据长度 数据 校验和 帧尾

长度 １字节 ４字节 １字节 １字节 １字节 １字节 Ｎ字节 １字节 １字节

内容 ０ｘ５３

节

点

编

号

数

据

节

点

控制

节点

数据帧

应答帧

经纬帧

．．．

控制帧

重发帧

０ｘ００

①

数

据

长

度

②

③

④

⑤

逐

位

异

或

（ＢＣＣ

校验）
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表２　协议内容

编号 名称 内容 长度 标识符 解释

① 设备控制位
空调、水阀、

通风、照明开关
１字节

０ｘ６１－

０ｘ６Ａ
控制命令的设备控制方式

② 数据帧数据位

温度 ４字节 ０ｘ５４

湿度 ４字节 ０ｘ４８

电量 ３字节 ０ｘ４２

光强 ２字节 ０ｘ４ｃ

传感器采集到的温度、湿度、电量、光强数据

③ 应答帧数据位
控制编号 ７字节 ０ｘ４Ｅ

设备状态 １字节 ０ｘ５９
根据控制编号回执设备状态

④ 经纬帧数据为
经度 ５字节 ０ｘ４５

纬度 ５字节 ０ｘ４Ａ
经纬度信息

⑤ 控制帧、重发帧数据位 控制编号 ７字节 ０ｘ４Ｅ 唯一控制编号

　　２）Ｂ／Ｓ服务器控制模块对控制信息进行处理：首先，判

断客户端的权限，若非管理员操作，提示权限不够，操作不能

进行。其次，对控制请求进行编码。按约定协议与Ｃ／Ｓ服务

器进行Ｓｏｃｋｅｔ通信，连接Ｃ／Ｓ服务器端口１２３４５，将控制命令

转发给Ｃ／Ｓ服务器。最后，将控制命令存入数据库的控制记

录表，制记录表包括控制节点、操作方式、控制编号、控制时

间、应答起始时间、设备状态６列。其中控制编号唯一，设置

为主键，控制时间和应答起始时间都存为控制当前时间。

３）Ｃ／Ｓ服务器接收Ｂ／Ｓ服务器发送的控制命令，并通过

端口１９９９９与Ｓｉｎｋ节点进行Ｓｏｃｋｅｔ通信，将控制命令转发给

Ｓｉｎｋ节点。

４）开始计时，等待Ｓｉｎｋ节点发送应答帧。若时间阈值范

围内收到应答帧，进行５）。若阈值范围内未收到应答帧，跳

转至６）。

５）Ｃ／Ｓ服务器接收并处理应答帧，根据控制编号，修改

数据库控制记录表中应答起始时间、设备状态。

６）判断是否发送了重发帧，若未发送重发帧，发送重发

帧给Ｓｉｎｋ节点，跳转至４）。若已发重发帧，则可判断为控制

的设备出现故障。根据控制编号，修改数据库中控制记录表的

设备状态。

７）客户端一定时间间隔后自动请求控制记录表中数据，

将控制节点设备状态呈现到客户端。

数据库列表如图２。

图２　控制记录表

第三行的操作是开空调，并且得到了应答帧，表明空调正

常开启。而前两列发送超时，没有收到应答帧，系统将会发送

重发帧，若在重发帧阈值时延内，还未收到应答帧，则可判断

为控制设备出现故障。界面中显示内容：设备关闭状态显示黑

灯，设备开启显示黄灯，设备故障就亮红灯。

３　关键技术

３１　数据异常检测

在传感器网络中，存在大量的传感器，不能确保传感器时

刻都正常工作，检测传感器网络中传感器数据异常也是当前传

感器网络的热点。

传感器异常可以分为硬异常和软异常［４］。硬异常即传感器

由于硬件设备的老化或者松动，导致不能正常采集数据。软异

常即表面上看是有数据的采集过程，但实际上采集的数据却与

实际环境不符。在农业生产中，软异常导致的危害要远远大于

硬异常。例如：在温室大棚中，农作物一般维持在一个相对稳

定的环境下，如果由于软异常的出现，传感器采集到不具有参

考价值的数据，致使用户产生错误的判断。在本平台中，通过

对数据库中数据的分析，加入了软异常的检测，提高的可信度。

数据分析分为两个部分，自身纵向对比和邻近点横向对

比。纵向对比使用分布图法，横向对比使用欧式距离相似性。

分布图法主要的参数有：中位数犉犿 ，上四分位数 犡狋，

下四分位数犡犱 ，四分位数离散度。读取数据库中该节点前狀

组环境数据，按数值的从小到大排列，分别为犉０，犉１．．．．犉狀 。

则中位数犉犿 为：

犉犿 ＝犉（狀＋１）／２，狀为奇数

犉犿 ＝ （犉（狀＋１）／２＋犉狀／２），狀｛ 为偶数
（１）

　　上四分位数犡狋是区间 ［犉０，犉犿 ］的中位数，下四分位数

犡犱是区间 ［犉犿，犉狀 ］的中位数，则离散度犇犉 ＝犡狋－犡犱 ，则

传感器数据软异常数据为：

犡狆＝ ｛犡狀＝１，２，３．．．狀 　犡狀－犉犿狘＞β犇犉｝ （２）

　　犡狀 为新收到的数据，系统中β＝２，从而可以通过纵向

对比检测出异常数据。

欧式距离相似性，即通过对数据相似度的分析，判断出最

具备参考价值的邻近节点。参照物的选取是横向对比的关键。

待检测节点犃，邻近节点犅。节点犃 的前犖 组环境数据

分别为犃０，犃１．．．．犃狀，节点犅的前犖 组数据分别为犅１，犅２．．．．

犅狀，犱（犃，犅）为犃、犅之间的数据距离。

犱（犃，犅）＝ （∑
狀

犻＝０

（犃犻－犅犻）
２

槡 ） （３）

　　犃，犅之间的数据相似度犛犻犿（犃，犅）为：

犛犻犿（犃，犅）＝
１

１＋犱（犃，犅）
（４）

　　通过设定犛犻犿（犃，犅）的大小，筛选出能当节点犃 参照物

的节点，并从中选出最具备参考价值的节点。

把接收到的数据进行异常数据检测，把数据按有异常和无

异常进行分类，给定标识位，存入数据库，数据发布也能够直

观的看到数据是否通过异常检测。通过对数据进行异常数据检

测，提高了数据的可信度。
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３２　数据实时发布

实时数据的呈现，是通过读取数据库中传感器节点采集到

的各节点的最新数据，用数据曲线和数据列表的形式来呈现到

客户端。传统的页面刷新方式，是将整个页面都进行刷新，但

是发布平台要求刷新间隔短，通过传统的方式，进行数据的实

时发布，会给客户端浏览器产生巨大的压力。而且，页面会长

期保持在 “白屏”的状态，在用户体验不佳。但是，通过

Ａｊａｘ技术，可以很好的解决这一问题。

Ａｊａｘ技术全称 ＡｓｙｎｃｈｒｏｎｏｕｓＪａｖａＳｃｒｉｐｔａｎｄＸＭＬ （异步

ＪａｖａＳｃｒｉｐｔ和ＸＭＬ）
［５６］。工作模式可以理解为，在服务器和客

户端之间增加了一个过滤层，页面中重复的部分都不能通过

Ａｊａｘ的筛选，只有需要重新从服务器读取的数据，才会产生

一个异步请求，通过服务器从数据库中读取所需数据，再通过

ＸＭＬ或者ＪＳＯＮ传输到客户端，供页面呈现。用户无需页面

全部刷新，只需刷新部分数据，不会出现等待的现象。传统

Ｗｅｂ工作方式和Ａｊａｘ工作方式的区别如图３所示。

图３　Ａｊａｘ技术与传统 Ｗｅｂ工作方式的区别

传统工作流程是客户端向服务器发送 Ｈｔｔｐ请求，服务器

处理请求，从数据库中读取相应的数据，服务器反馈整个

ＨＴＭＬ页面给客户端。而通过Ａｊａｘ技术，Ｗｅｂ服务器反馈给

客户端的是用Ｊｓｏｎ技术编码的数组，Ｊｓｏｎ能够在客户端和服

务器之间进行大量的数据通信，客户端在收到Ｊｓｏｎ数组之后，

再通过Ｊｑｕｅｒｙ库中的ｐａｒｓｅＪＳＯＮ函数，对Ｊｓｏｎ进行解码，并

通过ＪａｖａＳｃｒｉｐｔ来将数据显示到页面中的指定位置。

在信息发布平台中，使用 Ａｊａｘ技术进行数据监测，客户

端通过Ａｊａｘ技术向服务器请求选定农场各节点的温度、湿度、

电量、光强的数值，服务器读取到数据之后，以Ｊｓｏｎ的形式

将数据传递到客户端，客户端使用ＪａｖａＳｃｒｉｐｔ控制ＤＯＭ，实

现图表和列表的数据更新。整个过程页面不会全部刷新，用户

只会看到数据的变化，大大的减轻了客户端的压力，提高了整

个系统的效率。

４　系统的实现与测试

平台Ｃ／Ｓ服务器和 Ｗｅｂ服务器都使用 ＭｉｃｒｏｓｏｆｔＶｉｓｕａｌ

Ｓｔｕｄｉｏ２０１０开发平台，使用Ｃ＃语言进行代码编写；客户端

Ｗｅｂ页面的代码编写部分使用 ＨＴＭＬ＋ＣＳＳ＋ＪａｖａＳｃｒｉｐｔ的经

典开发模式，运用了Ｊｑｕｅｒｙ库；数据的实时曲线调用了 Ｈｉｇｈ

ｃｈａｒｓ控件；前后台数据传输使用了轻量级脚本语言Ｊｓｏｎ。数

据库使用ＳＱＬＳｅｒｖｅｒ２０１０。

实验中过程中，Ａ１场地共放置５个传感器节点和３个控

制节点。选定节点ａ５，观测其实时数据，数据列表显示其当

前温度为１８摄氏度、湿度为３６、电量３．６伏、光强为９０。

数据曲线反映出环境数据没有明显的变化，环境因子稳定。

信息发布平台客户端最终主界面如图４。

图４　Ｗｅｂ信息发布主界面

图５区域①为动态节点分布图，直观的呈现出节点在传

感器网络中的分布图，绿色为数据节点、蓝色为控制节点。在

节点的数据超出用户设置的范围时，节点由绿色变为红色。区

域③为实时数据显示列表，显示用户选定节点的实时数据。包

括温度、湿度、电量、光强。区域④为参数设置栏，供用户设

置正常区间，根据不同的作物，方便、灵活的设置范围。数据

曲线栏在区域⑥。根据用户选定的节点，实时呈现节点的数据

曲线，供用户直观的观察数据的变化。区域⑦为设备状态栏，

根据管理员的操作，显示设备的开启状态。关闭为黑灯，正常

开启亮黄灯，设备异常亮红灯。区域⑧为控制列表，为用户提

供控制节点选项、操作方式选项。

５　总结

本文设计了一种基于Ｂ／Ｓ、Ｃ／Ｓ架构的远程信息接收与发

布平台，实现了接收和发布远程农场传感器网络的环境数据信

息，该平台的主要优势体现在以下几个方面：

１）使用Ｂ／Ｓ、Ｃ／Ｓ混合架构，通过数据库把两个服务器

完全隔离，两个服务器不具备耦合性，只通过数据把两个系统

联系起来，平台有很好的可移植性和扩展性。

２）对数据进行分布图和欧式距离相似性的计算，对传感

器采集到的数据进行检测，为客户端提供可靠数据。

３）通过Ａｊａｘ技术，实现客户端农场环境的实时刷新。相

对于传统技术，Ａｊａｘ技术能够定时自动刷新页面数据，提高

了客户端的效率和用户体验。

通过混合架构体系，系统较Ｃ／Ｓ架构具备良好的开放性、

便于移植、易扩展性等优点，且较Ｂ／Ｓ架构具有更好的处理

数据能力。随着传感器网络和 Ｗｅｂ技术的发展，混合架构在

农业中的应用会更加的广泛。
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