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基于物联网的涉密设备出入管控系统设计
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摘要：针对涉密设备安全管理与监控的需要，提出一种全面、连续、实时的监控一定区域内涉密设备出入安全管理的解决方案；主

要思想是基于物联网技术，采用有源射频识别 （ＲＦＩＤ）方法设计和开发了一套涉密设备出入管理系统；首先介绍了系统的总体结构和功

能，然后详细描述了涉密设备出入管理系统的软硬件设计方法和系统管理流程，最后给出了新增涉密设备、设备正常带出、设备非法带

出、设备报废的系统主要流程的测试结果；测试结果表明系统能够实现所设计的各项功能并具有运行稳定、可扩展性强、可维护性好的

特点。

关键词：物联网；有源射频识别 （ＲＦＩＤ）；出入管控；保密管理；设备监控
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０　引言

物联网是继计算机、互联网与移动通信网之后的又一次信

息产业革命的浪潮，是一个全新的技术领域，其将用户端延伸

和扩展到任何物品之间以及物品与物品之间，进行信息交换和

通信的一种网络概念［１２］。随着我国信息化建设的不断推进，

信息技术广泛应用，信息化电子设备也得到了飞速发展与普

及。Ｕ盘、移动硬盘、笔记本等电子设备在高效与便利的同

时，其安全风险也越来越大。一旦发生失泄密事件，对个人、

单位甚至国家的利益都会带来严重的影响。涉密设备脱离涉密

区域、接入非控网络是主要的泄密因素，在严格的管理制度的

同时，还必须建设相应的控制系统，才能确保涉密设备的可控

使用，从而有效降低失泄密风险。

本文提出一种采用有源射频识别 （ＲＦＩＤ）的物联网技术，

通过射频识别应答器、射频识别阅读器、声光报警器、摄像机

等设备建立一套对设备自动识别、实时监控、智能报警的安全

管理监控系统，实现对涉密设备出入行为进行全面、连续、实

时地监控管理，本系统设计具有安全稳定性高、运行和维护成

本低、可扩展性好的特点［３４］。

１　系统的总体设计

１１　系统的总体结构

基于物联网的涉密设备出入管控系统主要分为服务系统、

管理系统、移动巡查系统和门岗现场系统４个部分，其中门岗

现场根据门岗的数量建设，各部分通过网络连接。

服务系统由数据库服务器和应用程序服务器组成，数据库

服务器存放设备信息、用户信息、全寿命日志、审批信息等数

据；应用程序服务器用以提供设备管理、用户申请、集中监控

屏显示、现场数据处理。

管理系统包括管理员对设备台账的管理、ＲＦＩＤ制卡、日

志的审计和实时信息监控显示。

移动巡查系统通过手持检查设备，允许无线网络的区域可

以通过手持设备在办公区域检查涉密设备的在为状态，记录检

查结果。不允许无线接入的情况下，检查前将基础数据先下载

到移动手持检查终端，检查结束后，通过有线网络将数据同步

到服务器。

门岗现场系统主要由射频识别阅读器、声光报警器、摄像

机、门岗道闸、监控客户端构成。当有涉密设备出入时，射频
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识别阅读器会读取到设备信息并将信息通过网络传递给监控客

户端，监控客户端可监控显示此时出入设备的信息，如果设备

是正常带出则客户端将控制摄像机进行现场拍照并上传到服务

器；如果设备是非法带出则客户端将一边控制摄像机进行现场

拍照并上传到服务器，一边控制声光报警器进行报警。系统的

总体构成如图１所示。

图１　系统的总体构成

在系统工作时，门岗现场系统中射频识别阅读器通过对安

装有防拆的有源ＲＦＩＤ电子标签设备的带入带出进行信息提取

识别，并把获得的信息发送到监视客户端，监视客户端一边把

设备信息通过内部网络传递给服务器和集中监控大屏，一边根

据服务器回传的信息来相应的控制声光报警器、摄像机和门岗

道闸进行工作。如果是新增设备，则通过管理系统中的管理终

端把新增设备信息进行上台入账到服务器并通过桌面发卡器给

新增设备安装防拆的有源ＲＦＩＤ电子标签，从而实现门岗现场

系统对涉密设备的出入进行安全监控管理。手持移动检查终端

主要是涉密设备进行定期检查并把设备状态信息上传到服

务器。

１２　系统的功能

在系统需求分析的基础上，设计系统的主要功能如下：

基础信息存取：管理终端、集中监控大屏、现场监控终

端、手持移动终端等前端客户端利用内部网络与应用服务器建

立通信连接并通过应用服务器把前端客户端需要写入或读取的

基础信息写入到数据服务器或从数据服务器中读取数据。其中

类似功能有：日志信息读取、视频信息读取。

设备信息管理：管理终端利用内部网络与应用服务器建立

通信连接并通过应用服务器对数据服务器进行设备信息的浏

览、新增设备审批、带出设备审批、报废设备审批等管理。当

有新增设备时，系统通过桌面发卡器并根据设备形状张贴或悬

挂电子标签，标签要具有防止用户非法拆除的能力。

门岗现场监控显示：现场监控终端一方面直接连接到门岗

现场的摄像头进行现场的实时监控，当有设备正常带出时，会

对现场视频叠加设备主要信息和正常带出文字标识进行监控显

示；当有设备非法带出时，会对现场视频叠加设备主要信息和

非法带出文字标识进行监控显示。现场监控终端一方面利用内

部网路和应用服务器建立网络连接把获得的实时现场视频存储

到数据服务器中。

门岗现场设备出入管控：现场监控终端通过串口控制出入

识别天线，识别源识别到设备出入时，系统首先将调用摄像头

现场录像取证并获得设备信息，根据设备主要信息通过应用服

务器对数据服务器进行验证判断，同时记录出入日志，判断带

出行为的合法性。正常带出为无人值守的自动化处理，系统将

自动打开门禁道闸；非法带出时，系统将启动声光报警器发出

警报，并且临时关闭门禁道闸，门岗保卫人员在接到报警后进

入人工处置程序。

集中监控显示：集中监控大屏终端利用内部网络与应用服

务器建立网络连接，如果集中监控显示选择历史回放模式，则

应用服务器通过历史视频回放条件从数据服务器中读取数据到

集中监控大屏终端进行显示；如果集中监控显示实时监控模

式，则应用服务器把从现场监控终端获得的图像一边传送到集

中监控大屏终端进行显示，一边保存到数据服务器中。

设备定期巡检：管理人员通过手持移动终端定期进行巡查

涉密介质的在位情况，并利用内部网络与应用服务器建立网络

连接将巡查结果实时通过应用服务器更新到数据服务器中。在

无法接入内部网络时，管理人员通过手持移动终端先把扫描到

的设备信息按一定的方式保存到本地，检查结束后利用有线网

络通过应用服务器把数据更新到数据服务器中。

２　系统的软件设计

２１　数据服务器系统设计

数据服务器软件由系统软件、支撑软件和应用软件３个层

次构成，如图２所示。系统软件采用Ｌｉｎｕｘ操作系统，支撑软

件有ＡＣＥ开源网络框架
［５］、ＭｙＳＱＬ数据库，应用软件采用

标准Ｃ＋＋编程语言进行开发最终以后台服务的形式进行运

行。应用程序主要包括数据库读写模块、网络通信模块、日志

模块。软件的最大特点：跨平台。

图２　数据服务器的软件架构图

２２　应用服务器系统设计

应用服务器软件是整个系统的核心，应用服务器软件与管

理终端、集中监控大屏终端、手持移动终端４个子系统采用一

个Ｂ／Ｓ架构，同时与门岗现场监控终端构成一个Ｃ／Ｓ架构，作

为Ｂ／Ｓ架构系统的服务器和Ｃ／Ｓ架构系统的服务器，由系统软

件、支撑软件和应用软件３个层次构成，如图３所示。系统软

件采用 Ｌｉｎｕｘ操作系统，支撑软件有 ＡＣＥ开源网络框架、

ＪＶＭ、Ｅｃｌｉｐｓｅ、Ｔｏｍｃａｔ、ＪＳＰ，应用软件采用ＪＡＶＡ 编程语言进

行开发最终以后台服务的形式进行运行。应用程序主要包括网

络通信模块、协议打包解析模块、设备信息管理模块、设备管

控审批模块、ＲＦＩＤ电子标签管理模块、视频显示管理模块、设

备状态巡查模块、日志模块。系统的最大特点：跨平台。

２３　门岗现场监控系统设计

门岗现场监控软件是系统的主要组成部分，其与应用服务

器软件构成一个Ｃ／Ｓ架构，作为Ｃ／Ｓ架构中的客户端，由系

统软件、支撑软件和应用软件３个层次构成，如图４所示。系

统软件采用Ｌｉｎｕｘ操作系统，支撑软件有ＡＣＥ开源网络框架、

ＱＴ、应用软件采用Ｃ＋＋编程语言进行开发最终以后台服务
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图３　数据服务器的软件架构图

的形式进行运行。应用程序主要包括数据库读写模块、网络通

信模块、日志模块。系统的最大特点：跨平台。

图４　数据服务器的软件架构图

３　系统测试

为检验系统各项功能的实现进行了测试。测试项目包括新

增设备处理流程、报废设备处理流程、正常带出设备处理流程

及门岗管控、非法带出设备处理流程及门岗管控。各检测项目

分别做了１０次测试，其系统功能的测试成功率与响应时间如

表１所示。

４　结束语

本文针对涉密设备安全管控问题，提出一种全面、连续、

实时监控一定区域内涉密设备出入管理安全的解决方案，并

表１　系统功能测试的成功率与响应时间

测试内容 成功率 响应时间

新增设备处理流程 １ ＜５ｓ

报废设备处理流程 １ ＜３ｓ

正常带出设备处理流程及门岗管控 １ ＜８ｓ

非法带出设备处理流程及门岗管控 １ ＜１５ｓ

应用物联网技术采用有源射频识别 （ＲＦＩＤ）进行设计和

开发了一套涉密设备出入管理系统。测试结果表明，系统能够

实现所设计的各项功能并具有运行稳定、可扩展性强、可维护

性好的特点。应用该解决方案，设备管理部门可以对设备的使

用情况、在位情况、出入情况进行准确有效地安全管理与监

控，以减少设备丢失、设备信息外泄等重大安全事故，更好地

保障个人、单位以及国家的安全。该系统商品化后将具有很好

的应用前景和价值。
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图８　自整定过程测量值曲线

图９　不同ＰＩＤ参数下响应曲线对比

下系统输出响应曲线最先达到稳态，调节时间最短 （进入稳态

误差范围时间４．９ｍｉｎ，其余二者分别为５．４ｍｉｎ和５．７ｍｉｎ），

此结果与仿真得出的结论相一致，说明自整定给出的推荐参数

可作为快速性最优的ＰＩＤ参数。

４　结束语

通过对焦油温度的控制，使混捏成型后的炭料品质得到了

保障。利用 ＭＡＴＬＡＢ得到系统自持振荡的频率和幅值，通过

ＰＩＤ自整定，使系统的快速性在满足给定超调的条件下达到了

最优，提高了系统的自动化程度，提高了生产效率。试验表明

该方法有效、步骤清晰，充分结合了 ＭＡＴＬＡＢ方便、直观的

优点，具有一定的实用价值。
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