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摘要：针对用户专用键盘故障排查过程中的低效率问题，本文采用边界扫描法、内建自测试法等对其进行测试性设计改进，使得利用已有的边界扫描设备即可实现自动化故障诊断。并通过设置管脚短路和芯片功能异常两个故障实际验证了用户专用键盘可测试设计效果，实验结果表明，改进后的用户专用键盘可快速定位故障，并且具有较高的准确度和精度。本文对用户专用键盘进行测试性设计改进，以使其满足边界扫描设备测试要求，此种方法对其它单片机系统的测试性设计具有借鉴意义。
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Testability Design and Realization of User Special Keyboard 
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Abstract：Aimed at the inefficiency problem in the process of fault positioning for user special keyboard,the paper improves the module’s testability by utilizing such method as boundary scan,BIST,etc.This makes it possible of automatic fault diagnosis for user special keyboard by using existing boundary scan device.Also,the paper validate the effect of testability design by set up two real faults of pin shortcut and chip malfunction..Experimental results show that the improved user special keyboard is able to position fault quickly with high accuracy and precision.The paper makes user special keyboard meet testing requirements of boundary scan device by improving it’s testability and other MCU system is able to learn from this method in their design.
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0引言
随着电子设备复杂性的不断提高，其故障率也相应增加，如何提高设备的故障检测率、故障隔离率，从而提高电子设备的保障维修效率越来越为产品设计方、使用方所关注。故障的检测、隔离一方面与检测手段有关系，另一方面与故障设备本身是否具有良好的测试性关系密切。多次的维修实践表明，对于电子设备，如果没有良好的测试性设计，其故障定位的准确性及检测效率都很低。
工业控制电子设备由于使用环境恶劣、设备运行时间长等原因，故障率较高，而其中尤以操控模块最为突出，该类模块是电子设备常见组成模块，属计算机输入输出设备，包括标准键盘、鼠标、用户专用键盘等几个类型，对其进行可测试性设计研究，改进模块的测试性，对提高设备的维修性具有重要意义。
1测试性设计方法
1.1边界扫描方法
边界扫描测试方法是在器件的每个输入输出引脚处放置一个边界扫描单元来监控组件的输入输出信息，再将这些邻接的边界扫描单元串行连接起来从而在逻辑电路的周围形成一条移位寄存器链[1]。这条路径由串行输入和串行输出的连接线路以及适当的时钟信号和控制信号组成，通过它可以测试组件是否正确运行（测试原理如图1所示）。
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图1 边界扫描测试原理
根据电路板上待测器件的不同，具体实现方法可分为边界扫描器件置换法和边界扫描单元植入法两种方法。其中，前者为采用具有相同功能的具有边界扫描结构的器件替代原有器件，实现该器件输入输出接口的可控性及可观测性。后者为当所需实现的电路功能无对应的边界扫描器件时，而该电路功能区输入与输出存在确定的对应关系，则利用电路中具有边界扫描功能的器件的多余管脚包围电路功能区，通过施加信号激励，然后读取输出信号，从而判断功能区是否正常。
1.2内建自测试方法
内建自测试（BIST）是利用系统内部具有自检能力的硬件和软件来完成系统故障测试的一种方法[2]。这些硬件和软件在设计时集成在系统内部，在一定条件下启动产生测试数据完成对故障的检测。BIST对电路的测试分为两个步骤，首先信号产生器将激励信号施加在被测对象的输入，然后响应分析器从输出端读取结果并经过分析判断后给出测试结论。
2用户专用键盘及其维修问题
2.1用户专用键盘简介
用户专用键盘属电子设备操控模块，，包括按键、指示灯及内部控制电路，它可以给用户提供自行定义操作的按键及指示灯组合。用户专用键采用具有串行接口的单片机通过转换芯片和外部计算机实现数据交换。通过可编程逻辑芯片扩展只读端口连接外部按键阵列、扩展读写端口连接外部指示灯阵列。按键的一端接地，另一端连接扩展端口，当按下时，将端口置低，单片机扫描端口获取按键状态。指示灯一端接电源，另一端通过驱动芯片连接扩展端口，单片机通过控制端口高低电平来决定指示灯的亮与灭。用户专用键盘主要模块及连接关系如图2所示。
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图2 用户专用键盘主要模块及连接关系
2.2用户专用键盘存在的维修性问题
在各类操控模块中，用户专用键盘因为内部电路相对复杂（其它操控模块多由专用芯片构成），所以其故障率偏高，总结多次维修经验，该模块在检测及维修过程中存在检测不方便、故障排查效率低等问题，这主要是由于键盘控制电路安装在模块壳体内部，操作空间狭小，加上电路板涂覆三防漆导致器件管脚与探针接触变得困难等因素造成的。解决维修性问题的途径之一是提高产品的测试性，通过进行测试性设计改进，使得检测设备可以通过外部接口对用户专用键盘的主要器件进行自动检测及故障定位，从而提高产品的维修效率。
3测试性设计改进
对用户专用键盘进行测试性设计改进（硬件）的总体思路是：
1 在保持原有电路功能的基础上采用具有边界扫描结构的器材替代原有器件；
2 使用具有边界扫描结构的器材“包围”非边界扫描器件；
3 对于MCU等处理器在其固件中增加自检部分，通过指定端口输出自检结果并由边界扫描器件扫描获取；
4 在用户专用键盘对外接口中增加测试访问端口(TAP，test access port)定义，外部JTAG测试仪通过该端口完成专用键盘芯片级测试。
3.1硬件电路设计
用户专用键盘内部电路边界扫描链组成如图3所示。
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图3 边界扫描链组成
对用户专用键盘电路（图2）进行分析发现，可编程逻辑芯片本身为BS（Boundary Scan，边界扫描）器件，而按键阵列直接与可编程逻辑芯片连接，这两类器件直接利用电路中已有的TAP接口即可进行检测及故障定位。而对于电路中非BS器件或与BS器件无直接连接关系的器件则按照前述思路采取合适的设计方法，具体如下：
1 将指示灯控制电路中的驱动芯片替换为相应BS器件（如：74BCT8373）；
2 串口信号链路由“单片机-转换芯片”改为“单片机-可编程逻辑芯片-转换芯片”，可编程芯片内部逻辑设计为直连，在正常工作状态下，可编程芯片呈“透明”状态，信号直接在单片机与转换芯片间传递；在测试状态下，内部逻辑被隔离，JTAG测试仪通过边界扫描方式控制可编程芯片I/O采样单片机发送及转换芯片接收的数据，或控制I/O输出数据并检查单片机接收及转换芯片发送端数据正确与否；
3 修改单片机固件，增加自检程序，同时选择单片机多余I/O口作为自检联络信号并与可编程芯片I/O连接，JTAG测试仪通过边界扫描方式采集或控制自检联络信号。本设计中单片机在工作状态下作为主控芯片，测试状态下作为测试控制器，其中，作为测试控制器时采用类似BIST测试方法，但这种方法又与一般BIST既产生激励又分析响应[3]有所区别。这主要是由于本文中的测试以边界扫描为主要方法，所有测试结果均通过边界扫描链输出，单片机在整个测试过程中需要按照联络信号的指示控制其引脚输入、输出，从而配合边界扫描控制器完成对其自身的测试。因此，当对地址线、控制线进行测试时，本BIST控制器充当激励源（产生“1”或“0”固定状态输出）；当对数据线进行测试时，本BIST控制器同时充当激励源和响应分析器（分别执行输出和输入）；最终，响应分析的结果通过联络信号输出至边界扫描链。单片机测试中使用的自检联络信号连接如图4所示。
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图4 单片机自测试联络信号
3.2单片机固件设计
3.2.1任务分配
因为是在已有功能基础上增加测试部分，原有固件实现的各项功能并不需要改变，所以单片机固件的设计思路是将原有单片机程序及新增的自测试程序分别设计成独立模块（功能模块及自测试模块），两个模块处于互斥运行状态，同时，增加管理程序（管理模块），管理模块不间断监控图4中的“自检启动”端口，并根据端口状态决定是功能模块还是自测试模块运行。为了实现上述思路在单片机固件设计中引入RTX51实时操作系统[4]，并建立与模块功能相对应的不同任务，利用RTX51在任务管理、调度方面的优势，实现键盘工作状态与自测试状态之间的高效切换。
基于RTX51系统的单片机程序包括以下几个任务：
任务0：初始化（TASK_ INIT）
任务1：监控管理（TASK_MANAGE）；
任务2：功能运行（TASK_FUNCTION）；
任务3：自测试（TASK_BIST）。
系统上电后默认状态为“功能运行”，同时，监控管理任务一直监听来自扫描链的自检启动信号。任务0简化程序如下：
#define  INIT  

0



#define  MANAGE  
1



#define  FUNCTION  2



#define  BIST  

3



Init( ) _task_ INIT {


…

Os​_create_task (MANAGE);


Os​_create_task (FUNCTION );


Os_delete_task (INIT);

…

}
3.2.2监控管理任务
本设计中的BIST属启动型BIST[5]，其中，自检启动信号采用一位单片机I/O口，其两种电平分别代表“功能运行”与“自测试”两种状态，监控管理任务获取该信号后首先判断状态是否发生改变，如是则再根据具体值决定系统进入哪种运行状态。监控管理任务流程如图5所示。
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图5 监控管理任务流程图
任务1简化程序如下：
Manage ( ) _task_ MANAGE {

…
a =1;

While(1) {
…
If(a!= P3_2){
a = P3_2;

if(a ==1){ 



/*高电平进入功能运行状态*/


Os_delete_task (BIST);





Os​_create_task (FUNCTION );




}

else{




/*低电平进入自测试运行状态*/


Os_delete_task (FUNCTION);




Os​_create_task (BIST);



}}
…
}
…
}
3.2.3自测试任务
自测试包括单片机I/O口测试及内部RAM测试。其中，RAM测试采用嵌入式存储器March C算法编制测试程序进行RAM单元读写[6]，这里不再详述。
测试程序根据单片机I/O口实际使用状态分别进行不同操作：对输入口，JTAG测试仪通过扫描链向端口分别写入“1”、“0”两种状态电平，然后测试程序读取并判断；对输出口，测试程序向端口分别输出“1”、“0”两种状态电平，然后JTAG测试仪通过扫描链读取并判断。单片机I/O测试具体步骤如下：
1 I/O口写“1”测试；
2 I/O口写“0”测试；
3 I/O口读“1”测试；
4 I/O口读“0”测试；
以上I/O口包括地址口、数据口、控制口、串口，测试过程中的“读”（或“写”）操作均是对单片机而言，根据该端口对单片机是输入口还是输出口或者双向口，分别进行“读”、“写”、“读和写”操作。例如：地址口、控制口及串口的发送口需要进行①②项测试，串口的接收口需要进行③④项测试，数据口需要进行全部4项测试。另外，为检查管脚的相邻耦合故障（当某个管脚进行0-1或l-0的跳变时，相邻管脚跟着改变），设计规定在对数据口、地址口进行①③测试时读写数据为0X55及0X5，进行②④测试时读写数据为0XAA及0XA。
自测试任务流程如图6所示。
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图6 自测试任务流程图
测试时，边界扫描测试设备通过扫描链向与单片机P1.4～P1.2端口相连的可编程逻辑芯片端口写入“000”，表示自测试开始；单片机监控管理程序不断查询P1.4～P1.2端口状态，当发现为“000”时即进入“自测试状态”（图5任务3），并按照约定的步骤依次完成以下各项测试：
1 I/O口写“1”测试：测试程序向单片机P0、P2、RD、WR、TXD口写入数据（“1”或“0”），并置数据有效位（P3.3=1），通知边界扫描测试设备读取；
2 边界扫描测试设备读取数据后置P3.3=0，测试程序识别该位状态，然后开始下一项测试（I/O口写“0”测试*），…，直至完成图6所有5项测试，并返回“功能运行”状态（任务2）。
单片机执行哪项测试取决于来自扫描链的“自检命令”，单片机通过P1.4～P1.2端口读取命令码；另外，单片机通过P1.1～P1.0端口输出测试结果。各码值所代表的信息如表1所示。
表1 命令码及结果码
	序号
	单片机端口
	含义
	备注

	1 
	P1.4
	P1.3
	P1.2
	P1.1
	P1.0
	
	

	2 
	0
	0
	0
	-
	-
	I/O口写“1”测试
	自检命令

	3 
	0
	0
	1
	-
	-
	I/O口写“0”测试
	

	4 
	0
	1
	0
	-
	-
	I/O口读“1”测试
	

	5 
	0
	1
	1
	-
	-
	I/O口读“0”测试
	

	6 
	1
	0
	0
	-
	-
	内部RAM测试
	

	7 
	-
	-
	-
	0
	0
	测试正确
	自检结果

	8 
	-
	-
	-
	0
	1
	I/O测试错误（数据口或RXD）
	

	9 
	-
	-
	-
	1
	0
	RAM测试错误
	


任务3简化程序如下：
Bist ( ) _task_ BIST {

…
P3_3 =0; 

While(1) {
…
if(P1_4==0&&P1_3==0&&P1_2==0){
…
P0=0X55；P2= 0X5；RD=1；WR=1；TXD=1；/* I/O口写“1”测试*/
P3_3 =1；}/*数据有效，通知JTAG测试仪接收*/
else if(P1_4==0&&P1_3==0&&P1_2==1){…}/* I/O口写“0”测试*/
else if(P1_4==0&&P1_3==1&&P1_2==0){…}/* I/O口读“1”测试*/
else if(P1_4==0&&P1_3==1&&P1_2==1){…}/* I/O口读“0”测试*/
else if(P1_4==1&&P1_3==0&&P1_2==0){…}/* 内部RAM测试*/


else{…}
…
}
}
4实验验证
分别设置管脚短路和芯片功能异常两个故障来检验用户专用键盘的可测试性设计效果。
管脚短路：将驱动芯片的相邻输出管脚短接，故障现象表现为两个指示灯同时“亮”或“灭”。测试时，首先运行扫描程序对可编程芯片及驱动芯片进行管脚扫描，控制可编程芯片I/O输出“1010…”，同时采集驱动芯片输入端，结果一致；然后控制驱动芯片输出端输出“1010…”，异常的两个指示灯同时“亮”（或“灭”），至此可以判断短路部位在驱动芯片与指示灯之间的电路，与设定结果一致。
芯片损坏：将串口转RS232芯片更换为功能异常的芯片，故障现象表现为芯片对外无发送数据。测试时，首先控制单片机分别执行“I/O口写‘1’测试”、“I/O口写‘0’测试”，并通过扫描程序读取可编程芯片与之相连的I/O，结果一致；然后控制可编程芯片与串口转RS232芯片相连的I/O分别输出“1”、“0”，通讯计算机仍无接收数据，至此可以判断为转换芯片故障，与设定结果一致。
5 结语
通过对用户专用键盘电路进行可测试性设计改进，使得利用已有的外部边界扫描测试设备即可实现自动化故障诊断，并将故障定位精度提升至芯片级；同时，诊断结果也可供人工故障排查参考，从而提高了产品的维修、保障效率。此外，用户专用键盘作为一个单片机系统，其测试性设计方法对类似电路也具有借鉴意义。
本文使用了多达7个单片机I/O口用作测试联络信号，如果单片机I/O资源有限，则本设计方案无法实施，下一步考虑将自检联络信号由并行改为串行方式，从而使得针对单片机的测试性设计具有更广泛的适用性。
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