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摘 要：为实现Linux系统服务器端与客户端的文件加密传输，对RSA加密算法和Linux系统线程池技术进行了研究。通过在Linux上配置安装Openssl库来实现非对称RSA加密过程，并且利用线程池技术处理一个服务器与多个客户端的文件传输过程。最终实现了嵌入式ARM客户端与Linux服务器端的网络连接功能，并完成了基于TCP/IP协议上的文件加密以及传输过程。结论表明使用SSL协议设计的加密系统能够完成加密和传输过程，充分保障资料的私密性，并且能够方便的移植到安全级别需求高的嵌入式系统。
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Abstract: In order to realize the file encryption and transmission of Linux system server and client, the RSA encryption algorithm and Linux system thread pool technology are studied. The RSA encryption asymmetric is realized by configuring the Openssl library on the Linux, and the file transfer process of a server and multiple clients is realized by the thread pool technique. Finally realized the network connection between the embedded ARM client and the Linux server, and completed the file encryption and transmission process based on the TCP/IP protocol. The conclusion shows that the encryption system designed by SSL protocol can complete the process of encryption and transmission,fully protect the privacy of data, and can be easily ported to embedded systems with high security level requirements.
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0 引言
随着计算机和嵌入式技术的迅速发展，每天都有大量的重要文件通过网络进行传输，无论是人们的日常社交还是企业或者是军事方面的信息传递都越来越依赖于文件的安全性能。传统的网络文件传输协议一般有FTP，HTTP，SFTP，FTPS等，传统的加密技术主要用到的是IPSec，DES对称加密，但是组网复杂，对主机的依赖性较强，且会导致密钥管理上的漏洞。为保障服务器的安全和密钥的私密性，本文深入研究了非对称加密算法的特点和线程池技术，设计出了基于Linux的文件加密传输系统，保证了传输过程中密钥的安全性和文件的私密性。
1 系统的整个架构
本文深入研究了RSA非对称加密算法，实现了基
于Linux操作系统下的服务器端与客户端的加密传输过程。首先在SSL协议中获取加密过程当中使用到的私钥与公钥。然后在软件设计上通过建立套接字Socket，利用SSL协议来实现应用层和TCP/IP传输层的加密技术，并且通过线程池来实现服务器与多个客户端的连接、上传与下载文件等功能。在Linux操作系统下，实现ARM平台作为客户端与服务器端的文件加密传输过程。
   文件加密传输的设计理念遵循模块化的硬件以及模块化的软件设计。整个系统宏观上由支撑性的硬件平台、软件代码两个部分构成。
1.1系统的硬件支撑


系统实现的功能是服务器端和客户端的加密传输，这里用到的服务器就是笔记本电脑，客户端是Mini2440，它是一款嵌入式ARM9开发平台，是基于Samsung公司的S3C2440处理器搭建而成，采用RISC体系结构，含有丰富的外设资源，能流畅的搭载运行Linux系统。

1.2 系统的软件结构设计

该系统的软件代码主要分为客户端端程序以及服务器端程序，两者之间通过建立套接字socket来实现互连。加密过程实现于上层的应用层与网络协议TCP层之间。当服务器与客户端通过套接字socket建立连接之后，在Linux上调用SSL[1]协议，在客户端与服务器之间建立一个加密隧道，所有TCP/IP协议传输的数据首先都要被加密再进行传输。软件代码中通过线程池，来取代多进程的操作，能有效的节约系统资源，从而实现多用户的登陆，文件的上传下载，多客户端的管理等功能。
2 SSL加密算法
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本文对比了X.509证书标准所支持的RSA, DSA, Diffie-Hellman algorithms算法，深入研究了RSA加密算法，利用RSA算法实现了数据加密过程。下图1为RSA加密解密详细流程：
图1 RSA加密解密流程
RSA算法的核心是实现了非对称加密，每次加密过程都用到公钥和私钥。在客户端与服务器端双方在传输文件之前，接受文件的一方首先将自己密钥对中的的公钥送给发送文件的一方，自己持有私钥，用于之后的解密操作。公钥的传输是公开的，即使别人截取了公钥，也没有办法解密经过公钥加密的资料，因为他没有办法获取与该公钥匹配的私钥。
RSA的安全性是基于两个大素数之积分解的难度。公钥中n值是两个保密的大素数p和q之积，e值是（p-1）(q-1)的互质数。私钥中的d值是根据e值和p,q的值得到，其中公钥和私钥是以密钥对的形式获取的。位数越大的私钥和公钥，其加解密越有保障。
实现明文数据转化之后的M到密文数据C，再到明文数据M的RSA算法的描述如下：
a.设定足够大，不相等的素数p和q，无人知道p和q的值
b.公钥的n值：n=p*q
c.公钥的e值：f(n)=(p-1)(q-1)，设定一个与f(n)互质的数e，其中1<e<f(n)
d.私钥的d值：d ≡
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 mod f(n)
e.公钥KU=(e,n)，私钥KR=(d,n)
f.加密数据：设密文为
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g.解密过程为：
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本文当中按照这一加密方案设计了Linux嵌入式中文件传输的加密过程。在Linux操作系统当通过安装Openssl库来移植SSL协议，SSL协议当中直接实现RSA算法。其中Linux系统中Openssl文件包解压后的安装过程如下
$ ./config

  $ make

  $ make test

  $ make install
所有的RSA加密流程都在SSL协议当中实现，Linux系统要实现RSA加密，首先就要获取密钥对。提取方法如下：
生成秘钥：
openssl genrsa -out privkey.pem 2048
此命令会生成2048位的密钥privkey．pem，由于实验的时候用到的数字证书的申请和颁发机构都是自己，因此用以上私钥来生成与之对应的证书cacert.pem。
生成证书：
openssl req –new -x509 -key privkey.pem -out cacert.pem -days 1095
证书当中包含该私钥对应的公钥。该公钥与以上的私钥是相互匹配的。至此，已经具备了RSA加密所需要的密钥对了，之后RSA加密解密过程就交给SSL来完成，应用该协议之前，主要要熟悉Openssl的运行机制，以及其中对各种算法的函数过程的描述，这里运用SSL协议实现RSA数据加密的的过程的重要函数部分代码如下：

SSL_library_init();//初始化SSL库

OpenSSL_add_all_algorithms();//载入SSL算法

SSL_load_error_strings();//载入所有错误信息

ctx=SSL_CTX_new(SSLv23_server_method());//创建新的SSL_CTX对象,其中加密方法使用的是RSA_METHOD
SSL_CTX_use_certificate_file(ctx,temp=strcat(pwd,"/cacert.pem")，SSL_FILETYPE_PEM)//载入数字证书，证书当中包含有公钥
SSL_CTX_use_PrivateKey_file(ctx,temp=strcat(pwd,"/privkey.pem"),SSL_FILETYPE_PEM)//载入用户私钥

SSL_CTX_check_private_key(ctx);//检查私钥是否正确
3 加密流程

3.1 服务端加密流程设计
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图2 服务端加密流程
服务器端的SSL加密流程是：首先对SSL库初始化，之后进行SSL算法以及错误信息的载入等初始化工作。在这之后就要进行连接操作了：创建会话连接所使用的协议，建立一个SSL协议环境CTX对象，载入包含公钥的数字证书和私钥并且创建套接字Socket，不断检测某一个客户端发出连接申请。如果有客户端正在申请连接，则建立SSL加密连接，根据客户端的菜单选项执行相关的上传下载记录文件等操作，操作之后就关掉SSL连接，关掉Socket，释放掉CTX等一些列操作，服务器端又回到初始状态。
3.2 客户端加密流程设计
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图3 客户端加密流程
客户端与服务器端的加密流程大致是一样的，客户端不需要实现复杂的多个任务的处理程序，也不需要监听多个端口，过程相对简单。
4 传输及交互过程

传输的过程需要客户端连接服务器端来进行实时的操作，服务器端要及时快速的响应多个客户端的连接操作，处理多个通道的数据加密传输，由于任务比较多，这一过程会用到线程池来处理多任务操作，用以实现服务器与客户端的一对多互连，双方之间的上传，下载等功能。

4.1 引入线程池

线程是进程里面处理多任务的一种机制，它用到的地址空间和数据都是和生成这个线程的进程共享的[2]。通过创建线程池而不去创建多进程能节约资源并且能迅速的对客户端的请求做出反应，在此设计当中线程池的管理用到了条件变量。条件变量能实现线程的阻塞和唤醒工作。具体工作流程是：当线程池在处理任务时，会建立队列，并将任务放入其中。创建线程后这些任务自动启动。如果要处理的任务超过了能处理的最大任务数那么后续的任务会在队列中执行等待操作，等到队列头部的任务完成就会唤醒队列之后的新任务，这样有利于提高工作效率，把CPU的闲时工作时间充分利用起来。
本文实现的多任务就是服务器端处理多个客户端任务操作，在服务器端程序中设计线程池，快速的响应多个客户端，实现一对多的文件加密传输通道的设计工作。
用条件变量来实现唤醒机制，也就是说一旦满足某一个条件，就调用互斥锁函数去锁住某个资源，进而执行某一线程，此时只有该线程可以改变该资源的值，其他线程等待该线程执行完。也就是说客户端连接以后，当此客户端正在执行上传某一文件时候，其他的客户端要等待该文件上传完成才能操作，但是其他客户端可以操作此文件以外的其他文件。这样既保证了连接的多通道处理功能，又保证了文件的正确处理，充分利用了CPU的空间时间，快速响应多个客户端的操作。一下是服务器当中主要的线程操作函数：
pthread_cond_init(pthread_cond_t *wang_cond，const pthread_condattr_t *wang_attr);//初始化条件变量
pthread_cond_timedwait(pthread_cond_t*wang_cond，pthread_mutex_t wang_mytex，const struct timespec *wang_abstime);//等待条件变量参数函数

pthread_cond_signal(pthread_cond_t *wang_cond);

//激发条件变量函数

void CreateThreadPool();//创建线程池

void MoveToIdle(int tid);//线程执行完之后，放到空闲线程当中

void MoveToBusy(int tid);//移到忙碌线程中去

void AddTask(int tid);//添加任务

4.2 服务器端与客户端交互过程

利用Linux的强大的网络编程功能,服务器端和客户端使用的是建立socket套接字来实现网络连接，在建立连接的两端建立加密通道即可实现加密传输，其中服务器端主要函数流程如图4：
[image: image10.wmf]字符串明文

Byte

[ ]

字节

流数据

密文

byte

[ ]

字符串明文

Byte

[ ]

字节

流数据

密文

byte

[ ]

公钥

私钥

公钥

传递

公钥

加密

解密

加

密

操

作

解

密

操

作

证书

cacert

密钥对


图4 服务器端的主要线程
服务器端的初始化设定服务器的登陆密码，并且读取允许连接的客户端的IP地址，当有客户端通过相匹配的socket套接字连接到服务器端时，服务器端会将此客户端加入到处理线程当中，当有另外一个客户端继续连接该服务器，又会有新的线程对该客户端进行处理，只要不超过该服务器允许接入的客户端的最大数量就能处理众多客户端的请求信息。客户端成功连接到服务器的时候会显示可供设定的菜单栏，根据菜单栏中的命令选项选择相应的下载上传等操作，服务器端与客户端的交互过程可以用图5中的流程图来表示，该图以服务器端与单个客户端的连接阐述了它们之间的交互过程，该过程主要演示的是socket套接字的连接过程和宏观的文件加密通道传输交互过程。多个客户端的连接类比此图，当有其他客户端需要连接服务器时，服务器端监听阶段可以监听到的同一网段（59.68.190.***）的匹配的用户名和密码的客户端用户，进行再次连接。
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图5 服务器端和客户端的交互过程

5系统的测试运行
客户端登陆界面，登陆之后可以看到证书信息，写入用户ID和密码之后能进入到服务器列表和客户端列表来进行上传，下载和退出等操作。

经实验证明，多个客户端可以连接到服务器进行下载和上传文件的操作。服务器端和客户端在建立套接字连接之后就将传输层交给了SSL协议，经过此协议传输所有的数据，实现了RSA加密传输的过程，每次传输完成之后，客户端和服务器端的Files List列表都会刷新，显示双方都能正确的获取传输的文件。
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图 6 客户端登陆界面及菜单

6 结束语
本文利用非对称RSA加密算法和线程池多任务处理技术，利用网络传输协议在Linux平台实现了服务器端和客户端的文件加密传输过程。其中非对称RSA加密算法系基于世界数学难题提出的加密算法且私钥独立持有，使之难以被黑客破解。同时多线程来处理多客户端任务能保证服务器端和客户端的一对多的连接功能以及数据的实时性，且充分保证系统资源能合理分配。
嵌入式技术的发展和Linux系统网络传输技术的普及会产生更多的网络安全问题，本文设计的系统能在现有成熟的网络传输协议的基础上，通过增加加密管道对数据进一步加密处理，能将加密过程很方便的移植到安全级别需求高的嵌入式系统当中，具备实际应用价值。
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